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OPTYMALIZACJA CYBERBEZPIECZENSTWA
Z UWZGLEDNIENIEM OGRANICZEN OPERACYJNYCH
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Powszechna tagcznosé

Bezpieczenstwo instalacji wodnych jest waznym
problememdlamiastiobszarowmiejskich, ktory stat
sie powazniejszy ze wzgledu na niemal nieustanng
wymiane  informacji  miedzy  komputerami
i sieciami operacyjnymi. Pomimo niezaprzeczal-
nych korzysci w zakresie optymalizacji zarzadzania
infrastrukturg, takie rozwigzania nierozerwalnie
wigzg sie ze zwiekszeniem liczby mozliwych
wektorow ataku. W marcu 2016 roku pewien haker
obrat za swaj cel amerykanska stacje uzdatniania
wody pitnej, doprowadzajgc do zmiany stezer
Srodkdw chemicznych dodawanych do wody. Kilka
miesiecy temu, w kwietniu 2020 roku rzad Izraela
podat do publicznej wiadomosci informacje o serii
cyberatakow na swoje instalacje wodociggowe
i stacje uzdatniania wody. lzraelska agencja
ds. cyberbezpieczenistwa polecita  wszystkim
pracownikom  firm  dziatajagcych w  sektorze
energetycznym | wodnym zmiane haset do
wszystkich systemow podtaczonych do Internetu.
To nie jedyny przypadek. W 2021 roku hakerzy
wtamali sie do stacji uzdatniania wody na Florydzie
i zmienili poziom wodorotlenku sodu do poziomu
zagrazajgcego Zyciu ludzi. Na szczescie w pore
udafo sie naprawi¢ skutki tego ataku i nie doszfo
do tragedii.

Informacje ogélne

Wazny osrodek miejski potozony w jednym z wigkszych francuskich regiondw, liczacy
okoto szescdziesigt gminiprzeszto milion mieszkarcdw, ogtosit przetarg na usprawnienie
zarzadzania siecig dystrybucji wody pitnej, ktora przez kilka lat pozostawata pod kontrolg
i zarzgdem trzech prywatnych operatorow. Celem przetargu byto ograniczenie liczby
operatorow do zaledwie jednego podmiotu. Poza usprawnieniem obstugi miasto chciato
rowniez zmodernizowa¢ swojg architekture IT podnoszac jednoczesnie jej poziom
bezpieczenstwa.

Dotychczasowi operatorzy staneli wowczas do rywalizacji o zarzadzanie ustugami
publicznymi w zakresie produkcji, transportu, magazynowania i dystrybucji wody pitnej
na duzym obszarze regionu.

Jednym z wymogdw postawionych przez miasto byto wdrozenie architektury
umozliwiajgcej zapewnienie niezaleznej ochrony poprzez wdrozenie firewalli:

w sieci IT,

w centralnych weztach sieci VPN,
+  wsystemach informatyki przemystowej i bezpieczenstwa,
+  w zdalnych lokalizacjach,

aby w ten sposob podnies¢ poziom bezpieczenstwa swoich sieci.

Wybrane rozwigzanie

Zwyciezcg przetargu byt czotowy operator na rynku francuskim, ktory zwrécit sie do
spotki Stormshield z prosbg o pomoc w opracowaniu systemu zabezpieczen tego
srodowiska przemystowego.

Gtowne oczekiwania dotyczgce zabezpieczen globalnej architektury obejmowaty kontrole
oraz filtrowanie catej komunikacji (gtéwnie protokotu Modbus) z wykorzystaniem analizy
DPI, a takze wdrozenie rozwigzania IPsec VPN w celu zapewnienia bezpieczenstwa
komunikacji.

Kompleksowe rozwigzanie dla srodowiska
przemystowego

Bezpieczenstwo centrali zostato zapewnione dzieki instalacji zapor sieciowych
oddzielajgcych sie¢ biurowg od instalacji operacyjnych, co pozwolito dodatkowo na ich
rozdzielenie na dwie oddzielne sieci — bezpieczenstwa i przemystowg, z ktérych kazda
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jest chroniona przez grupe zapdr sieciowych zaprojektowanych
do petnienia funkcji koncentratorow VPN. Rozwigzanie to
umozliwia rowniez tgcznosc¢ aplikacji z poszczegoinymi
wiezami cisnien.

W celu zabezpieczenia sieci operacyjnej i bezpieczenstwa,
atakze zapewnienia stabilnego dziataniainfrastruktury operator
wybrat klaster zapor sieciowych SN3100 wyposazonych
w podwdjne zasilacze oraz dyski twarde skonfigurowane
w macierzy RAID.

Wdrozenie objeto réwniez trzy klastry zapér SN710
w obszarze koncentratorow sieci VPN (komunikacja IT/0T).
Dzieki interaktywnym raportom z mozliwoscig dostosowania
przedstawianych danych do indywidualnych potrzeb klient
ma bezposredni dostep do istotnych informacji na temat
aktywnosci sieci i zdarzen zwigzanych z bezpieczernstwem
w czasie rzeczywistym. System ochrony przed wtamaniami
(IPS) wykorzystuje szereg behawioralnych metod wykrywania
zagrozen i jest bezposrednio zintegrowany z produktami,
dzieki czemu moze zapewnia¢ skuteczng ochrone przed
zagrozeniami zero-day przy zachowaniu wysokiej wydajnosci.

Dodatkowo kazda ze 100 wiez cisnien zostata wyposazona
w dwa klastry obstugujgce elementy sieci bezpieczenstwa
i przemystowej, obejmujgce zapory sieciowe SNi40
zapewniajgce bezpieczenstwo przeptywow danych pomiedzy
poszczegdinymi lokalizacjami i aplikacjami. Zapory te
zostaty zaprojektowane z myslg o ochronie sterownikow PLC
i umozliwiajg tworzenie tuneli IPsec VPN w celu zapewnienia
tgcznosci z centrala.

Asortyment  produktéw  Stormshield dla  podmiotéw
przemystowych doskonale wpisat sie w zroznicowane potrzeby
operatora. Wazng zaletg okazaty sie mozliwosci dostosowania
zaproponowanego rozwigzania, dzieki czemu sprawdzito
sie doskonale zarowno w standardowych lokalizacjach,
jak i Srodowiskach przemystowych charakteryzujgcych
sie okreslonymi wymaganiami w zakresie temperatury,
wilgotnosci, instalacji na szynie DIN czy zasilania. Ponadto
zastosowanie wspolnego firmware w catej gamie urzadzen
Stormshield Network Security oraz konsoli centralnego
zarzgdzania Stormshield Management Center pozwala na
zarzgdzanie wszystkimi zaporami z jednego miejsca.
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Poza doskonatym stosunkiem jakosci i zestawu funkgcji
rozwigzania do jego ceny, a takze standardowymi
zabezpieczeniami takimi jak segmentacja sieci, VPN itp., nasz
klient byt szczegdlnie zainteresowany mozliwosciami systemu
ochrony protokotéw przemystowych przed wtamaniami (IPS)
charakteryzujacych sie najlepszymi na rynku mozliwosciami
dostosowania ich konfiguracji, pozwalajgcych na zwiekszanie
bezpieczenstwa wrazliwych systemow w miare modernizacji
infrastruktury.

Ustugi dostosowane do ztozonych
srodowisk przemystowych

Utrzymanie i eksploatacja wymagaty stawienia czota
wyzwaniom zwigzanym z utrzymaniem ruchu 24/7/365,
zapewnieniem dostepnos¢ ustug dla uzytkownikéw oraz
rozwigzan dostosowanych do ciezkich warunkéw pracy.
Wytoniony w drodze przetargu operator nawigzat w zwigzku
ztymwspotprace z firmg Stormshield, by wdrozy¢ dostosowany
do potrzeb klienta system wsparcia, obejmujacy:

Wdrozenie  procedury  pozwalajgcej  pracownikowi

technicznemu nieposiadajgcemu umiejetnosci
w zakresie sieci/bezpieczenstwa na wymiane uszkodzone;j
zapory sieciowej i wznowienia dziatania danego obiektu z

zapewnieniem odpowiedniego poziomu bezpieczenstwa;

Aktywacje trybu bezpieczeristwa (bypass) w przypadku
5% obiektéw, ktére nie zostaty wyposazone w klastry,
a wytacznie w pojedynczg zapore, aby w ten sposob
zapewni¢ dostepnos¢ i bezpieczenstwo systemow
przemystowych;

Asortyment profesjonalnych ustug wspierajgcych proces
industrializacji konfiguracji obiektéw pilotazowych.

Dzieki silnemu zaangazowaniu oraz porozumieniu pomiedzy
wszystkimi  podmiotami  wdrozenie projektu przebiegto
pomyslinie i terminowo na wszystkich etapach realizacji. Klient
docenit rowniez wdrozenie procedur odpowiadajgcych na
wymagania biznesowe w srodowisku przemystowym.

Nawigzane w ramach projektu relacje trwajg nadal — firma
Stormshield zrealizowata inne projekty wspdlnie z operatorem,
ktory korzysta z ustug firmy w zakresie modernizacji swojej
dziatalnosci i dostosowania swojej oferty w zakresie
bezpieczenstwa IT/OT.

wyzwaniu jakim jest zagwarantowanie cyberbezpieczenstwa kluczowych elementéw infrastruktury, danych

‘ Obecnie przedsiebiorstwa, instytucje rzadowe i organizacje obronne na catym Swiecie stawiajg czota

i sSrodowisk operacyjnych. Rozwigzania Stormshield posiadajgce najwyzsze europejskie certyfikaty spetniajg
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wszystkie wymagania IT i OT w zakresie ochrony bezpieczenstwa. Chcemy zapewnia¢ bezpieczenstwo

naszym klientom, by dzieki temu mogli skoncentrowac¢ sie na swojej podstawowej dziatalnosci — to sprawia,

Ze instytucje i operatorzy bedag w stanie funkcjonowac bez zaktdcen, a spoteczenstwa bedg mogty korzystac

z wysokiej jakosci ustug. Wybierajgc Stormshield, wybierasz zaufanego europejskiego dostawce ustug

i rozwigzan w zakresie cyberbezpieczenstwa. Wiecej informacji: www.stormshield.pl



