x

STORMSHIELD

NEXT GENERATION FIREWALL

PODRECZNIK UZYTKOWNIKA

Stormshield v4
Ostatnia aktualizacja: 2020-01-19 | Opracowanie: DAGMA sp. z o.0.



Y% STORMSHIELD

1. Informacje wstepne 3
2. Instalacja urzadzenia STORMSHIELD UTM 7
3. Pierwsze podtgczenie do urzadzenia 9
4. Podstawowa konfiguracja 15
5. Tryb pracy urzadzenia 24
6. Konfiguracja interfejséw sieciowych 28
7. Routing (trasowanie potgczen) 32
8. Konfiguracja zapory (firewall) 38
9. Konfiguracja translacji adreséw (NAT) 48
10. System wykrywania i blokowania wtaman ASQ (IPS) 53
11. Konfiguracja Audytu podatnosci (SEISMO) 59
12.  Autoryzacja uzytkownikéw 61
13. Wirtualne sieci prywatne (VPN) 82
14. Konfiguracja proxy HTTP, SMTP, POP3, FTP, SSL 107
15. Konfiguracja serwera DHCP 114
16. Klaster wysokiej dostepnosci (HA) 116
17. Wsparcie dla protokotu IPv6 121
18. MONITOROWANIE 123
19.  LOGI 125
20. STORMSHIELD VISIBILITY CENTER 129
21. RAPORTY 132
22. Najczesciej zadawane pytania (FAQ) 134
2

NEXT GENERATION FIREWALL
PODRECZNIK UZYTKOWNIKA



Y% STORMSHIELD

1. Informacje wstepne

Urzadzenia STORMSHIELD UTM (Unified Threat Management) integrujg w jednej obudowie podstawowe
elementy niezbedne do kompletnego zabezpieczenia sieci korporacyjnej. STORMSHIELD UTM to firewall,
system wykrywania i blokowania wtaman IPS (Intrusion Prevention System), serwer VPN, system
antywirusowy, system antyspamowy, system filtrowania dostepu do stron internetowych (filtr URL) oraz
system monitorowania bezpieczenstwa sieci.

Ogodlnopolskim dystrybutorem rozwigzarn STORMSHIELD jest firma DAGMA Sp. z 0.0., ktéra Swiadczy réwniez
wsparcie techniczne dla wszystkich klientéw, ktérzy zakupili urzgdzenia STORMSHIELD UTM w polskim kanale
dystrybucyjnym.
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Zestawienie najwazniejszych parametrow poszczegdlnych modeli STORMSHIELD UTM:

SNi40 SN160 SN160W SN210 SN210W SN310
LA 0_25*** 1+4(switch) 1+4(switch) 2+6(switch) 2+6(switch) 8
WiFi ) ) 802.11 a/b/g/n i 802.11 a/b/g/n i
2 x SSID 2 xSSID
Przepustowos¢ FW+IPS [Gbps] 2,9 1 1 1,6 1,6 2,4
Przepustowosc¢ antywirus [Gbps] - 0,26 0,26 0,4 0,4 0,49
Przepustowos¢ IPsec -AES [Gbps] 1,1 0,2 0,2 0,35 0,35 0,6
Liczba jednoczesnych potaczeri 500 000 150 000 150 000 200 000 200 000 300 000
Liczba nowych potaczeri/sek 20 000 6 000 6 000 15 000 15 000 18 000
VLAN 802.1Q 64 64 64 64 64 64
Tunele IPsec VPN 500 50 50 50 50 100
Portal SSL VPN 75 20 20 20 20 50
Tunele SSL VPN 100 5 5 20 20 20
Dysk twardy 32GB Karta SD* Karta SD* Karta SD* Karta SD* Karta SD*
SN510 SN710 SN910 SN2100 SN3100 SN6100

Liczba interfejséw 1 Gb 8-16** 8-16** 2-26** 2-26** 8—64**

12 0_8*** 2_10*** 0_24 * % % 0_24*** 0_64***
Przepustowo$¢ FW+IPS [Gbps] 3,3 8 15 35 55 68
Przepustowosc¢ antywirus [Gbps] 0,95 2 2,9 7 10 12,5
Przepustowos¢ IPsec -AES [Gbps] 1 2,4 4 8 10 20,5
Liczba jednoczesnych potaczen 500 000 1000 000 1500 000 2500 000 5000000 | 20000 000
Liczba nowych pofaczen/sek 20000 40 000 60 000 100 000 130 000 146 500
VLAN 802.1Q 256 256 512 1024 1024 1024
Tunele IPsec VPN 500 1000 1000 5 000 5000 10 000
Portal SSL VPN 75 150 300 1024 1024 2048
Tunele SSL VPN 100 150 150 400 500 500
Dysk twardy > 250GB > 250GB > 120GB > 250GB > 250GB > 500GB

* Opcja
** Porty miedziane — 1 Gb / 10 Gb
*** Porty swiattowodowe — 1 Gb /10 Gb /40 Gb (SN2100, SN3100, SN6100)

Kazde urzadzenie niezaleznie od jego wielkosci wyposazone jest w ten sam modut Firewall oraz Intrusion
Prevention System. Urzadzenia rdznig sie liczbg interfejséw oraz parametrami zwigzanymi z wydajnoscia
(przepustowosc, liczba potgczen, liczba obstugiwanych kanatéw VPN). Urzadzenia od SN160 do SN310 maja
mozliwo$¢ podtaczenia karty SD, a od modelu SN510 urzgdzania wyposazone sg w dysk twardy.

Doboru urzadzenia dokonuje sie na podstawie charakterystyki sieci (liczba stacji roboczych, liczba
serwerow, liczba nowych / jednoczesnych sesji na sekunde, itp.). W przypadku jakichkolwiek watpliwosci
prosimy o kontakt z pomocg techniczng na adres mailowy pomoc@stormshield.pl.
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Wsparcie Techniczne

W ramach waznego serwisu uzytkownicy rozwigzan STORMSHIELD majg dostep do wsparcia technicznego
w jezyku polskim. Dziat wsparcia technicznego jest dostepny dla Panstwa od poniedziatku do pigtku w
godzinach od 8% do 18° pod numerem telefonu 32 259 11 89. Problemy techniczne mozna réwniez
zgtaszac drogg elektroniczng na adres pomoc@stormshield.pl lub przy uzyciu formularza zgtoszeniowego

dostepnego na stronie www.stormshield.pl.

Gwarancja na urzgdzenia

W ramach podstawowej licencji urzadzenia STORMSHIELD UTM dostarczone s3 z podstawowym serwisem
gwarancyjnym (STANDARD EXCHANGE). Gwarancja ta okresla, iz w przypadku awarii urzgdzenia zostanie
ono wymienione na sprawne w okresie 14 dni roboczych. Istnieje mozliwo$¢ zakupu specjalnego serwisu
zapewniajgcego wymiane urzgdzenia na nastepny dzier roboczy (NEXT BUSINESS DAY/EXPRESS EXCHANGE —
tzw. NBD). Co do szczegotow dotyczacych tej licencji oraz jej wyceny prosimy o kontakt na adres mailowy
kontakt@stormshield.pl lub telefonicznie 32 259 11 00.

Podstawowe funkcje STORMSHIELD UTM:

*  Stateful Inspection Firewall,

e Instrusion Prevention System/Intrusion Detection System (IPS/IDS),
* wsparcie protokotéw IPv4 i IPv6,

* VPN Server (IPsec VPN, Full SSL VPN, Portal SSL VPN, PPTP VPN),

* uwierzytelnianie i integracja z Microsoft Active Directory lub LDAP,
e ksztattowanie pasma (QoS),

« zarzadzanie wieloma taczami do Internetu - réwnowazenie obcigzenia / brama zapasowa,
*  skaner antywirusowy — ClamAV (http, pop3, smtp, ftp, ssl),

*  modut antyspam,

e filtrowanie stron WWW (http, https),

*  centrum certyfikacji PKI,

. serwer DHCP,

e klient NTP,

* monitorowanie w czasie rzeczywistym,

* logowanie zdarzen,

. tworzenie raportéw TOP10,

*  STORMSHIELD Visibility Center — system raportowania.

Wszystkie wymienione wyzej funkcje sg dostepne w ramach podstawowej licencji.
Funkcje wymagajgce zakupu rozszerzonej licencji:

e Audyt Podatnosci - pasywny skaner zagrozen (SEISMO),

*  zaawansowany skaner antywirusowy (http, pop3, smtp, ftp, ssl),

* rozszerzone filtrowanie stron WWW (http, https) w chmurze STORMSHIELD,

* Stormshield Breach Fighter - sandboxing bazujgcy na chmurze,

*  Obstuga protokotéw przemystowych (BACnet/IP, CIP, EtherNet/IP, IEC-60870-5-104, Modbus, OPC UA,
OPC (DA/HDA/AE), PROFINET 10 / RT, UMAS, S7 200-300-400)
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Szkolenia techniczne

Firma Dagma Sp. z 0.0. jest autoryzowanym centrum szkoleniowym dla rozwigzat STORMSHIELD. Wszystkie
informacje na temat szkolen technicznych znajdujg sie na stronie: https://www.acsdagma.com.
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2. Instalacja urzadzenia STORMSHIELD UTM

Urzadzenia STORMSHIELD UTM dostarczone sg w biatym kartonie zabezpieczonym tasma z logo firmy
DAGMA. Wewnatrz znajduje sie oryginalne opakowanie, na ktérym widoczna jest naklejka z informacjg o
modelu i numerze seryjnym urzadzenia. Oryginalne opakowanie zabezpieczone jest przed otwarciem
przezroczystg tasma. W przypadku braku badz uszkodzenia ktorejkolwiek z tasm prosimy o kontakt ze
sprzedawcg lub firmg DAGMA Sp. z 0.0..

Po otrzymaniu urzadzenia zalecamy przeprowadzenie nastepujgcych czynnosci:

1. weryfikacja zawartosci opakowania STORMSHIELD UTM,

2. analiza sposobu podtgczenia urzadzenia do sieci firmowe;.

Weryfikacja zawartosci opakowania.

W zaleznosci od modelu, zawarto$¢ opakowania moze by¢ rézna. Dla modeli bez dysku twardego
(SN160(W), SN210(W), SN310) opakowanie powinno zawierac:

* urzadzenie STORMSHIELD UTM — etykieta na opakowaniu i etykieta na urzgdzeniu muszg mie¢
ten sam numer seryjny. Urzadzenie musi posiadac oryginalng nienaruszong plombe (sticker),

» kabel Ethernet RJ45,

«  kabel konsolowy USB A-B lub RS-232 — RJ45 (w zaleznosci od modelu),

* kabel zasilajacy,

«  zasilacz 12V/3.33A (SN160, SN160W, SN210, SN210W, SN310),

* quick start guide.

4% STORMSHIELD

MULTI-FUNCTION FIREWALL
INSTALLATION GUIDE - $N160, SN160W. SN210. SN210W and SN310

1. INSTALLATION
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Urzadzenie STORMSHIELD UTM mozna skonfigurowaé przy wykorzystaniu przegladarki internetowej za
pomocy interfejsu WebGUI lub z poziomu wiersza polecen (CLI).

Analiza sposobu podtgczenia urzadzenia do sieci firmowej.

Urzadzenie moze pracowac w trzech trybach (transparentny, router lub mieszany). Domysinym trybem pracy
jest transparentny. W zaleznosci od potrzeb nalezy wybrac¢ odpowiedni tryb pracy. Réznice pomiedzy tymi
trybami pracy zostaty opisane w dalszej czesci instrukcji (sekcja 5 — Tryb pracy). Zachecamy do zapoznania sie
z tg sekcjg w celu wyboru wtasciwego trybu pracy urzadzenia.
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3. Pierwsze podigczenie do urzadzenia

Zaleca sie aby pierwszego podtgczenia do urzgdzenia dokonac¢, gdy:

o zweryfikowano zawarto$¢ opakowania,
e wybrano sposéb podtaczenia urzgdzenia STORMSHIELD UTM do sieci.

0 Uwaga!

Urzadzenie STORMSHIELD UTM mozna podtgczy¢ do zasilania jedynie przy pomocy zasilacza
dostarczonego przez producenta. Jezeli istnieje podejrzenie, iz zasilacz jest uszkodzony lub widoczne
sg mechaniczne uszkodzenia wtyku/gniazda zasilacza nalezy zaniecha¢ podtaczenia i zgtosic zaistniatg
sytuacje na pomoc@stormshield.pl

0 Uwaga!

Urzgdzenie STORMSHIELD UTM nalezy podtaczy¢ do zasilania poprzez listwe zabezpieczajgca przed
przepieciami lub z wykorzystaniem urzadzenia UPS.

0 Uwaga!

Wytgczenie urzadzenia STORMSHIELD UTM z zasilania musi odbywac sie zgodnie z zaleceniami
producenta. Stuzy do tego odpowiednia opcja dostepna z konsoli WebGUI w sekcji Konfiguracja
>Moduty > USTAWIENIA SYSTEMIOWE > System > Konfiguracja > System > Zatrzymaj lub polecenie
halt zlinii polecen.

Podtaczenie do urzadzenia jest mozliwe przy wykorzystaniu:

o przegladarki WWW (wspierane przegladarki: Firefox, Chrome, Edge),

e klienta SSH (np. PuTTY),

e portu konsolowego USB lub RS-232 (np. PuTTY),

e klawiatury oraz monitora bezposrednio podtgczonych do urzadzenia (wybrane modele).

W domyslnej konfiguracji modyfikacje ustawien urzadzenia mozemy wykonac przy uzyciu konsoli WWW
(domysliny, zalecany sposéb) badz bezposrednio korzystajgc z portu konsolowego (dla uzytkownikéw
zaawansowanych). W dalszej konfiguracji mozna dodatkowo wtgczy¢ dostep SSH.

Konsola WebGUI urzgdzenia dostepna jest domyslnie pod adresem https://10.0.0.254/admin

W celu dokonania wstepnej konfiguracji urzadzenia zalecamy podtgczyé komputer do portu nr 2, ktéry
domyslinie jest skonfigurowany pod nazwg IN.

Na ponizszym rysunku zaznaczono ten port kolorem zielonym:
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Komputer podtgczony do tego portu otrzyma z serwera DHCP adres IP z zakresu 10.0.0.10-10.0.0.100 z
maskg 255.0.0.0.

0 Uwaga

Jezeli kabel Ethernet nie zostanie podtgczony do prawidtowego portu to nie bedzie mozliwe
podtgczenie sie do urzadzenia poprzez przegladarke (WebGUI). Przetgczanie sie pomiedzy
interfejsami urzadzenia moze uruchomic tzw. Antispoofing Mechanism, ktory zablokuje caty ruch IP z
komputera do urzadzenia. Nalezy wtedy ponownie uruchomic¢ urzadzenie.

Do ponownego uruchomienia urzadzenia z poziomu CLI mozna uzy¢ polecenia reboot.

Widok urzadzenia SN510:
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NEXT GENERATION FIREWALL
PODRECZNIK UZYTKOWNIKA



Y% STORMSHIELD

TAFTIFT sm
Dzv. [I] PH St

1. Diody przy interfejsach:
° lewa — stan pracy interfejsu — Swiatto ciggte oznacza potgczenie, miganie oznacza transfer danych,
. prawa — szybkos¢ interfejsu — wytgczona — 10Mbps, kolor zielony — 100 Mbps, kolor zotty 1Gbps.
2. Przycisk przywrdcenia konfiguracji do ustawien fabrycznych (brak opisu).
3. Port konsoli urzadzenia (RJ45 - RS-232).
4. Diody sygnalizujgce stan systemu (od gory):

° urzadzenie w trybie online (urzadzenie gotowe do pracy), w przypadku konfiguracji klastra HA
migajgca dioda oznacza urzadzenie pasywne,

. uruchamianie/zatrzymywanie systemu operacyjnego,

° sygnalizacja stanu zasilania (dioda pomaranczowa).

5. Przycisk restartu urzadzenia (opis: RESET).

Konsola STORMSHIELD WebGUI

Dostep do konsoli WebGUI mozna uzyskac po podaniu loginu i hasta. Konfiguracja pozwala takze na
autoryzacje z wykorzystaniem certyfikatu SSL. Wymaga to jednak wczesniejszej konfiguracji serwera PKl na
urzadzeniu.

Pozycja, Opcje” pozwala zmienic jezyk interfejsu lub zalogowac sie z uprawnieniami ,tylko do odczytu”.

W domyslnej konfiguracji do konsoli mozna dostacd sie przy uzyciu nastepujgcych poswiadczen:

e uzytkownik: admin
e hasto: admin

11
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A

STORMSHIELD

Network Security

admin
secee

[0 Zaloguj z wykorzystaniem certyfikatu SSL

POLACZENIE

- Opcje

Polski

0O Uprawnienia tylko do odczytu

Pomyslna autoryzacja na urzgdzeniu spowoduje wyswietlenie interfejsu urzadzenia — WebGUI.

W przypadku firmware 4.x rézni sie on od wczesniejszych wersji i zostat podzielony na dwie zaktadki —
Monitoring oraz Konfiguracja [1]. Po lewej stronie ekranu [2] znajduje sie menu z opcjami konfiguracji /
monitoringu.

W zaktadce Monitoring administratorzy mogg monitorowac dziatanie samego urzadzenia, jak i ruch
przechodzacy przez urzadzenie oraz przegladac zarejestrowane logi.

W zaktadce Konfiguracja administratorzy majg mozliwos¢ konfiguracji urzagdzenia.

Zaletg takiego podziatu interfejsu jest mozliwos¢ przetgczania sie pomiedzy zaktadkami, bez utraty stanu
obecnej pracy.

Przyktadowo, jezeli administrator konfiguruje regute firewall i w trakcie tej konfiguracji, jeszcze przed jej
zapisem, potrzebuje sprawdzi¢ co$ w logach urzadzenia, wystarczy, ze przetagczy sie do zaktadki Monitoring,
gdzie sprawdzi potrzebne dane, a nastepnie powrdéci do edycji reguty firewall, ktora bedzie w takim stanie
jaka jg pozostawit.
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MONITORING

[/} [E——

PANEL KONTROLNY
KONFIGURACJA LOGOW +
RAPORTY +

MONITOROWANIE -

Sprzet / Klaster HA
System

Interfejsy

Qos 2
Hosty
Uzytkownicy
Polaczenia

Bramy

DHCP

Tunele SSL VPN
Tunele IPSec VPN

Biale / czarne listy

# PANEL KONTROLNY

SIEC

WEASCIWOSCI
Nazwa:

Model:
Model EVA:

Pojemnosé pamiect EVA:
Nos¢ procesorow w EVA:
Numer seryjny.

Wersja:

Czas pracy.

Data:

Data wygasniccia serwisu:

USLUG|

KONFIGURACJA

VMSNSX09C0035A9

Eval

Eval

1 Gig (Minimalnie 1 Gi - Maksymalnie 2 Gig) @
CPU 1 (Maksymalnie CPU 1) @
VMSNSX09C0035A9

4.0

18d 1h 5m 545

14.01.2020 15:15:30

04.07.2020

L
-
-]

+
@
"

m

MODULY =

USTAWIENIA SYSTEMOWE
KONFIGURAC.JA SIECI
OBIEKTY

UZYTKOWNICY

POLITYKI OCHRONY
KONTROLA APLIKACJI
POLACZENIA VPN

ADMINISTRACJA

OBIEKTY

Pomoc kontekstowa

11l USTAWIENIA SYSTEMOWE / KONFIGURACJA URZADZENIA

USTAWIENIA OGOLNE

Ustawienia ogélne

Nazwa urzadzenia UTM
Jezyk (logi):
Uklad klawiatury:

Ustawienia szyfrowania

Polityka hasel

Minimalna diugosé hasla:

Wymagane typy znakéw:

DOSTEP ADMINISTRACY.JNY

VMSNSX09C0035A9

Angielski

Polski

31/} Qe——

OCHRONA

Data |

27.12.201915

27.12.201915...

Wiadomost

Akeja

51 Active Update: update failed Already running (Clamay) (2)
Active Update: upd.

Active Update: upd.

Priorytet

Niski
Niski

Bl Active Update: update failed Already running (Kaspersky) (1)

151053

Active Update: upd.

Niski

[ Active Update: update failed Already running (Patterns) (7)

15114
151053
27.12.201915.
27.12.201915
27.12.201915..
27.12.201915..

27.12.201914..

Active Update: upd
Active Update: upd
Active Update: upd.
Active Update: upd
Active Update: upd...
Active Update: upd

Active Update: upd.

E] Active Update: update failed Already running (Pvm) (2)
<

STAN URZADZENIA

USTAWIENIA SIECIOWE

[ Wiacz regularne pobieranie listy CRL

O Wigcz tryb "ANSSI Diffusion Restreinte (DR)"

8

Haslo musi zawieraé litery i cyfry

Ustawienia czasu - 14.01.2020 15:46:45

Strefa czasowa:

LISTA SERWEROW NTP

O Tryb reczny

) Synchronizuj datg z kemputerem

B Klient NTP

Europe/Warsaw

14.01.2020 15:46:46

= %

LINK HA ZASILANIE
# =
cpPu PAMIEC:
RAID TEMPERATURA

Nigki
Niski
Niski
Nigki
Niski
Niski

Niski

Zradio Cel

any
=

WENTYLATOR

DYsK

0.

CERTYFIKATY

W prawym gérnym rogu interfejsu WebGUI, po kliknieciu na znak zapytania otworzy sie dokumentacja

opisujgca poszczegdlne elementy i funkcje interfejsu WebGUI.

Pomoc dziata w sposéb kontekstowy tj. po kliknieciu znaku zapytania otwierana jest dokumentacja do

aktywnego modutu konfiguracji urzadzenia.

Dokumentacja ta dostepna jest jedynie w jezyku angielskim i francuskim.
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STORMSHIELD afp

TECHNICAL DOCUMENTATION %% Management Center
SNS v4 / SMC v Release Notes v Guides v SNS Technical Notes v PDF download v

Search
Guides > SNS > User Manual > User Manual > CONFIGURATION Loa G B

USER MANUAL CONFIGURATION
WELCOME
ACCESS PRIVILEGES The configuration-administration screen consists of 3 tabs:
ACTIVEUPDATE « General configuration: definition of the firewall's settings (name, language, keyboard), date
LOGS - AUDIT LOGS and time settings and NTP servers.
ADMINISTRATORS « Firewall administration: configuration of access to the firewall's administration interface

(listening port, SSH etc.)
ANTISPAM g - ) )
R » Network settings: Ipv6 activation, configuration of the proxy server and DNS resolution.
APPLICATIONS AND 5 S
PROTECTIONS General configuration” tab
“Firewall administration” tab

AUTHENTICATION “Network settings” tab
BLOCK MESSAGES
CERTIFICATES AND PKI
CLI CONSOLE
CONFIGURATION

“General configuration” tab
“Firewall administration” tab
“Network settings” tab

CONFIGURATION OF
MONITORING

DASHBOARD
DHCP

14
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4. Podstawowa konfiguracja

Po pierwszym zalogowaniu sie do urzadzenia nalezy zweryfikowac poprawnosc licencji. Mozna to zrobi¢ w
menu konfiguracji licencji (KONFIGURACJA > USTAWIENIA SYSTEMOWE > Licencje -> LICENCJIA UTM ...)

*-
]

wi+ USTAWIENIA SYSTEMOWE

e

b @

o

Q

W

=]

MODULY

Konfiguracja urzadzenia
Administratorzy
Licencje

Systerr

Aktualizacje

Klaster HA
Management Center
Wiersz polecen
KONFIGURACJA SIECI
OBIEKTY
UZYTKOWNICY
POLITYKI OCHRONY
KONTROLA APLIKACJI
POLACZENIA VPN

ADMINISTRACJA

OBIEKTY

MONITORING KONFIGURACJA

EVA" VMSNSX09C0035A9

41 USTAWIENIA SYSTEMOWE / LICENCJE

INFORMAC.JE LICENCJA UTM VMSNSX03C0035A9

Szuka) % || Sprawdz dostepnosé nowej licencji 2 tywu nowa licencje

Szczegoly licencyi - serwisu dia urzadzenia
d Administracja (3 Elementy)

SN Global Administration

Realtime Monitor

Event Analyzer

2 subskrypde sygnatur (14 Elementy)
AntySPAM

Antywirus

Gwarancja typu Priviledge

Przemysiowe

Przediuzenie licencil/gwaranci nie poiniej niz
Sygnatury

Vaderetra

Sandboxing Breach Fighter

Filtr URL

Extended web Control

Aktualizacja

Kaspersky

Audyt Podatnosci

Gwarancja podstawowa

S Opcje dodatkowe (7 Elementy)
Tworzenie sygnatur

Gwarancja typu Priviledge

Zewnetrzny serwer LDAP

Status Klastra HA

Status opcji

® postepne
® postepne

® postepne

[ ]
]
@ Brak opcji w serwisie
L]

Cazwartek 31 Grudzien 2037

- - - - O]

® Dostepne
® Niedostepne
® postepne

Master

Wstepng konfiguracje mozna podzieli¢ na nastepujgce etapy:
* konfiguracja ustawien WebGUI,

* ogdlne ustawienia dotyczgce samego urzadzenia,

* konfiguracja/zmiana hasta dla uzytkownika admin,

e konfiguracja obiektow,

e konfiguracja interfejséw urzadzenia (trybu pracy),

*  konfiguracja ustugi DHCP,

e ustawienie bramy domysinej na urzadzeniu (routing),

e konfiguracja zapory (firewall),

e konfiguracja translacji adresow (NAT).
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Konfiguracja ustawien WebGUI

W pierwszej kolejnos¢ nalezy skonfigurowac parametry panelu administracyjnego WebGUI. W tym celu
nalezy uzyc¢ przycisku Konfiguracja, ktory znajduje sie w menu dostepnym po kliknieciu nazwy
zalogowanego uzytkownika w prawym gérnym rogu interfejsu WebGUI.

e admin ~ o

¥ Obniz uprawnienia

Bl Uzyskaj uprawnienia do wrazliwych danych (logow)

& Konfiguracja

[= Wylogu;

Zmiany w konfiguracji w tej czesci sg aktywowane automatycznie w chwili ustawienia nowej wartosci (nie ma
potrzeby zatwierdzania zmian).

A KONFIGURACJA
Q Przywro¢ ustawienia domysine
Ustawienia uwierzytelnienia

[1Zaloguj automatycznie (certyfikat SSL)
Maksymalny okres bezczynnosci : bez ograniczen v

Ustawienia interfejsu

[ Zawsze wyswietlaj opcje zaawansowane
[ Wyswielt przycisk Zapisz komendy
[ Wezytaj uzytkownikow/grupy po wybraniu modutu
] Wczytaj obiekty sieciowe po wybraniu modutu
[ Wyswietl globalne polityki ochrony (Filtering, NAT oraz IPSec VPN)
Dodaj domysine komentarze do regut Firewall i NAT
Liczba regut filtrowania na stronie : Automatycznie >

K ja interfejsu uz

[ Przeszukuj wszystkie wiasciwosci obiektu
1 Wylacz analizator regut w czasie rzeczywistym
[] Niedziela rozpoczyna tydzieri

Zatwierdz zmiany przed wystaniem do urzadzenia

Pliki pomocy i narzedzia administracyjne (konfiguracja odnosnikéw)

Podrecznik uzytkownika : http://documentation.stormshield.eu/go
Opis alarméw i komunikatow : https://securitykb.stormshield.eu
Pakiat administracviny - httnffani etnrmshield en

(Zmiany zapisywane sg automatycznie)

Ustawienia uwierzytelnienia
e Zaloguj automatycznie (certyfikat SSL) — uruchamia automatyczne logowanie do WebGUI w przypadku,
gdy mamy zaimportowany certyfikat SSL uzytkownika o uprawnieniach administracyjnych.

e Maksymalny okres bezczynnosci — pozwala okresli¢ czas (domysinie 5 min), po ktorym nastgpi
automatyczne wylogowanie z konsoli w wypadku braku aktywnosci.

Ustawienia interfejsu

W tej sekcji mozna zdecydowac aby opcje Zaawansowane, ktére domyslnie sg zwiniete, byty zawsze
rozwiniete i widoczne w oknie konfiguracyjnym.
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Zaznaczenie opcji Wczytaj uzytkownikéw/grupy po wybraniu modutu oraz Wczytaj obiekty sieciowe po
wybraniu modutu spowoduje, iz w modutach konfiguracji uzytkownikéw i obiektow sieciowych elementy te
zostang wyswietlone po przejsciu do tych sekcji. Gdy opcja ta jest odznaczona uzytkownicy badz obiekty
sieciowe bedg wczytane dopiero po wybraniu odpowiedniego filtra (np. tylko obiekty typu host).
Zaznaczenie opcji Wyswietl globalne polityki ochrony spowoduje pojawienie sie w konfiguracji Firewall i
NAT, IPsec VPN oraz Obiekty sieciowe ustawien globalnych, wspdétdzielonych przez wszystkie urzgdzenia
centralnie zarzadzane z wykorzystaniem serwera centralnego zarzadzania Stormshield Management Center
(SMC).

Dostep do danych wrazliwych

W celu zapewnienia zgodnosci z rozporzadzeniem GDPR (RODO) dane osobowe takie jak nazwa uzytkownika,
zrédtowy adres IP, zrédtowy adres MAC, nazwa hosta zrédtowego, domyslnie nie sg prezentowane w logach i
raportach i sg zastgpione stowem Anonymized. W celu uzyskania dostepu do tych danych administrator musi
klikng¢ na opcje Uzyskaj dostep do wrazliwych danych (logéw) znajdujacg sie w menu dostepnym po kliknieciu
nazwy zalogowanego uzytkownika w prawym gornym rogu interfejsu WebGUI.

Ogdlne ustawienia dotyczace samego urzadzenia

Ogodlnych ustawien urzadzenia dokonujemy w sekcji KONFIGURACIA > USTAWIENIA SYSTEMOWE >
Konfiguracja urzadzenia.

W pierwszej zaktadce, Ustawienia ogélne, mozna skonfigurowac m.in. nazwe urzadzenia, jezyk (kodowanie
znakéw w logach) i wybrad uktad klawiatury. Mozna tutaj réwniez skonfigurowac polityke haset, czas
urzadzenia oraz strefe czasowa. Alternatywnie mozna wskazac¢ serwer NTP (serwer czasu), z ktorym
STORMSHIELD UTM bedzie synchronizowat czas.
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KONFIGURACJA

EVA1 VMSNSX09C0035A9

i1 USTAWIENIA SYSTEMOWE / KONFIGURACJA URZADZENIA

STORMSHIELD v4.0.1
\ NetWOFK SE'CU [‘It\/ MONITORING
* - «
£ MODULY -
] USTAWIENIA OGOLNE
41 USTAWIENIA SYSTEMOWE Lsiauisniz cadkie
I Konfiguracja urzadzenia Nazwa urzgdzenia UTM:
Administratorzy Jezyk (logi):
Licencje Uldad klawiatury:
System
Aktualizacje Ustawienia szyfrowania
Klaster HA
Management Center

Wiersz poleceri

Polityka haset

== KONFIGURACJA SIECI
S OBIEKTY Minimalna diugosc hasta:
& UZYTKOWNICY Wymagane typy znakow:

s} POLITYKI OCHRONY
@ KONTROLA APLIKACJI
W POLACZENIAVPN

@ ADMINISTRACJA

(]

OBIEKTY

DOSTEP ADMINISTRACYJNY USTAWIENIA SIECIOWE
VMSNSX09C0035A9
Angielski -
Polski -

Ustawienia czasu - 15.01.2020 11:54:17

[0 Wiacz regularne pobieranie listy CRL

[0 Wiacz tryb "ANSSI Diffusion Restreinte (DR)"

8

4

Hasto musi zawierac litery i cyfry -

O Tryb reczny
O Synchronizuj date z komputerem - 15.01.2020 11:54:18

[ Klient NTP

X ANULUJ

Zaktadka Dostep administracyjny pozwala skonfigurowac dostep do urzadzenia. Znajdziemy tutaj miedzy

innymi mozliwo$¢ ustawienia portu, na ktérym bedzie dziatat portal administracyjny (domys

nie jest to port

https — 443 TCP), adresu/adresow IP ktére bedg miaty dostep do WebGUI oraz mechanizmu zapobiegania

atakom typu Brute Force.

W dolnej czesci okna mozna witgczy¢ dostep do urzadzenia poprzez konsole SSH.
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STORMSHIELD v4.0.1

| Net WOr |< SEC u [ITy MONITORING KONFIGURACJA EVA1 VMSNSX09C0035A9

4L USTAWIENIA SYSTEMOWE / KONFIGURACJA URZADZENIA

£ MoDULY -
] USTAWIENIA OGOLNE DOSTEP ADMINISTRACYJNY USTAWIENIA SIECIOWE
Bl USTAWIENIA SYSTEMOWE Dostep do interfejsu administracyjnego
I Konfiguracja urzadzenia ¥ Pozwol na uwierzytelnianie uzytkownika ‘admin’ hastem
Administratorzy Numer portu dla konsoli www: https -5
Licencje Konfiguracja certyfikatu SSL
System ¥ Ochrona przed atakiem BruteForce
Aktualizacje Liczba dozwolonych prob uwierzytelnienia 3 :
Czas wstrzymania (minuty) 1 -

Klaster HA

LISTA ADMINISTRACYJNYCH ADRESOW IP
Management Center

4+ Dodaj X Usun
Wiersz polecen

zakres - sie€ - host - grupa hostow

KONFIGURACJA SIECI Network_internals

[

[}

OBIEKTY

UZYTKOWNICY

=} POLITYKI OCHRONY Regulamin dostepu do panelu administracyjnego

<&

KONTROLA APLIKACJI Regulamin: . ® 0O

B0 POLACZENIA VPN 4 Usuri regulamin

=

ADMINISTRACJA

Ustawienia dostepu SSH

[ Wiacz dostep SSHO
¥ Pozwol na dostep z uzyciem hasta

Numer pertu dla serwera SSH ssh - &

Jesli STORMSHIELD UTM do komunikacji z Internetem musi taczy¢ sie przez zewnetrzny serwer Proxy, to w
zakfadce Ustawienia sieciowe mozna skonfigurowac dane dostepowe do tego serwera.

Mozna tutaj rowniez wskazac z jakich serweréw DNS ma korzysta¢ STORMSHIELD UTM przy rozwigzywaniu
nazw. Skonfigurowanie tej opcji jest niezbedne do poprawnego pobierania aktualizacji przez urzadzenie.

Zaktadka ta umozliwia réwniez uruchomienie wsparcia dla protokotu IPv6 tj. filtrowania, analizowania ruchu
IPv6 oraz dziatania ustugi dhcpvé.

0 Uwaga!
Witgczenie wsparcia dla IPv6 wymaga restartu urzadzenia, ponadto operacji tej nie mozna cofngac.
Dlatego przed jej uruchomieniem nalezy koniecznie wykonaé backup konfiguracji.
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‘;x&' STORMSHIELD v4.01

Network Security monToriNG | konFicuracs [RA LU

o 1L USTAWIENIA SYSTEMOWE / KONFIGURACJA URZADZENIA
MODULY =

- USTAWIENIA OGOLNE DOSTEP ADMINISTRACYJNY USTAWIENIA SIECIOWE

! USTAWIENIA SYSTEMOWE Waparciadia P

I Konfiguracja urzgdzenia WYLACZ

Administratorzy

Ustawienia proxy dla urzadzenia

Licencje

System TWYEACZ)

Aktualizacje

Klaster HA Ustawienia serwerow DNS dla urzadzenia

Management Center LISTA SERWEROW DNS

Wiersz polecen + Dodaj X Usuri
sl KONFIGURACJA SIECI Serwery DNS (host)
- one.one.one.one
£ OBIEKTY

dns1.google.com
UZYTKOWNICY

+

F PoLITYKI OCHRONY

Konfiguracja/zmiana hasta dla uzytkownika admin

Pierwsze logowanie do urzadzenia odbywa sie z uzyciem konta admin i hastem admin. Hasto admin jest

hastem startowym. Nalezy je zmieni¢ zaraz po pierwszym logowaniu. Mozna tego dokonac w sekgcji
KONFIGURACIJA > USTAWIENIA SYSTEMOWE > Administratorzy w zaktadce Konto Administratora.

A STORMSHIELD v4.0.1
'I}’ Network Security MONITORING KONFIGURACJA /.| JE——
* - « )
Ll USTAWIENIA SYSTEMOWE / ADMINISTRATORZY
£ MOoDULY -
o2 UPRAWNIENIA KONTO ADMINISTRATORA ZARZADZAJ ZGLOSZENIAMI
L USTAWIENIA SYSTEMOWE Liiecryleloionie
Konfiguracja urzadzenia Hasto: sesssane
I Administratorzy Potwierd? hasto: | sesssand |
Licentje [ sine |
System
Pobieranie
Aktualizacje
Klaster HA Klucz prywatny: "3 Pobierz klucz prywatny
Klucz publiczny: “% Pobierz klucz publiczny

Management Center

Wiersz polecen

W tej zaktadce znajduja sie rowniez klucze (prywatny i publiczny), umozliwiajace logowanie do urzadzenia
poprzez SSH bez koniecznosci podawania hasta.

20

NEXT GENERATION FIREWALL

PODRECZNIK UZYTKOWNIKA



Y% STORMSHIELD

0 Uwaga!
Konto admin jest jedynym kontem, ktére ma mozliwo$¢ logowania sie go ustugi SSH.

Konfiguracja obiektow

Obiekty to podstawowy element konfiguracji STORMSHIELD UTM. Obiekt symbolizuje element sieci
komputerowe;.

Obiekty mozna podzieli¢ na nastepujace typy:

e Host (Host) — reprezentuje pojedynczy adres IP,

e Nazwa DNS (FQDN) (DNS name (FQDN)) — dynamiczny obiekt, ktory reprezentuje nazwe DNS (FQDN)
czyli taka, ktéra moze by¢ powigzana z wieloma adresami IP. Obiekty tego typu mogg by¢ uzyte
jedynie jako adres zrodtowy lub docelowy regut firewall. Nie mozna ich grupowac,

e Sie¢ (Network) — adres IP i maska. Obiekt reprezentuje wszystkie adresy IP we wskazanej sieci,

o  Zakres (IP address range) — zakres adresow IP wykorzystywany np. w konfiguracji DHCP,

e Router —reprezentuje bramy sieciowe dostawcow internetowych i relacje w jakich te bramy dziatajg
(Load Balancing, Backup Gateways). Obiektu tego typu mozna uzy¢ zaréwno w podstawowej
konfiguracji routingu domysinego jak i w politykach firewall jako routing na podstawie regut, tzw.
Policy Based Routing (PBR),

e  Protokdt (IP protocol) — protokot sieciowy,

e Port (Port) — port, na ktérym nastuchuje ustuga (TCP / UDP/ SCTP),

e  Obiekt harmonogramu (Time object) — obiekt, ktory reprezentuje dowolnie zadeklarowany przedziat
czasu, takze w powtarzajgcych sie cyklach. Obiekt taki moze zostac¢ uzyty do aktywacji wybranej
reguty firewall wg. wskazanego harmonogramu.

Obiekty odpowiedniego typu mozna grupowac:
e Grupa portdw (Port group) — grupa obiektdw typu port,
e Grupa IP (Group) — grupa obiektow, w sktad ktérej moga wchodzi¢ obiekty typu Host, Zakres, Sieé,

e Grupa lokalizacji (Region group) — grupa obiektéw lokalizacji IP, w sktad ktérej mogg wchodzi¢ kraje
lub kontynenty.

Aby utworzy¢ nowy obiekt nalezy przejs¢ do sekcji KONFIGURACIA > OBIEKTY > Obiekty sieciowe i klikngé
przycisk Dodaj.
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A STORMSHIELD v4.01 Qadmin ~
' Ark Sentir ?
+ Network Security MONITORING KONFIGURACJA EVAT vusnsxosconasas # zapis/ B ocRaNICZONY DOS...
* - 3 -
S OBIEKTY / OBIEKTY SIECIOWE
£ MoDULY +
x | [] Filrwszystkie v [Z] Typ:IPvailPve =
S OBIEKTY -
+ Dodaj X Usui @ Sprawdz *3 Eksportuj v  Zaimportuj = =¥ Zwiriwszystkie .
== i P! 3 Eksportuj portuj v S7CTEGOLY
= Typ Uzywany Nazwa Wartosé
fazwe Typ : Nazwa DNS (FQDN) (1) Nazwa: SNs_suppor]
Internet - Opis:
B Typ : Grupa IP (4)
Firewall_out_router .
S ° Firewall_all £ Edytuj grupg
Firewall_out - .
) L] Networlc_internals P Obiekty w grupie
ezt = ° J— (] support1 stormshield eu
Firewall_dmz1_router )
I ™ SNS_Support (] support2.stormshield.eu

Firewall_dmz1
Firewall_dmz2_router Typ : Hosty (49)
Firewall_dmz2 Typ : internet (1)
Firewall_dmz3_router Typ : Siec (21)
Firewall_dmz3 Typ : Protoks (29)
Firewall_dmz4_router

Typ : Zakres (1)
Firewall_dmz4
Firewall_dmz5 router Typ : Port - Zakres portéw (258)
Firewall_dmz5 Typ : Grupa portéw (15)
Firewall_dmz6_router Typ : Harmonogram (1)
Firewall_dmz6
cloudurl-download-sns.stor.
cloudurl1-sns.stormshieldcs..
cloudurl2-sns.stormshieldcs..
cloudurl3-sns.stormshieldcs...

cloudurl4-sns.stormshieldcs.
&« < | strona 1 z1| > » | &

cloudurls-sns.stormshieldcs..

- ANULUJ ~ KOPIUJ + ZASTOSUJ
1 2 =X « ¢ |swona 1 z1| > » | & Wyswietono 1-379 2 379 &

| strona =

Obiekty mozna réwniez tworzy¢ bedgc w oknie konfiguracyjnym dowolnego z modutdw, jesli opcja ktorg
chcemy skonfigurowaé wymaga wskazania obiektu, to poza listg juz istniejgcych obiektow, dostepna jest

5

rowniez ikona 14, po kliknieciu ktérej otworzy sie okno dodawania obiektu odpowiedniego typu.

Tworzenie obiektu typu Host: Obiekt Host reprezentuje powigzanie nazwy z adresem IP (jest to relacja 1:1).

DODA.J OBIEKT

Host
= MNazwa: stormshield.pl Q)
rdin Mazwa DMS (FQDM)
Adres IP v4: 91.201.154.220
o8 siec
Adres MAC:

..o Zakres
RozwigZz nazwe

@ Router

8B Grupa 1P O statyczny @ Dynamiczny
S5a

§ Protokat
[J oObiekt globalny

Port
¥ Po Opis: Strona domowa dystrybutora urzadzen Stormshield

¥ Grupa portow

% Grupa lokalizacji

Obiekt harmonogramu

> ZAMEKNIJ 5+ UTWORZ | POWIEL 4 UTWORZ
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W polu Nazwa nalezy wpisa¢ nazwe pod jaka obiekt bedzie widoczny w konfiguracji urzadzenia. Moze to
by¢ nazwa DNS co pozwoli na automatyczne rozwigzywanie nazwy na Adres IP w przypadku zaznaczenia
opcji Dynamiczny. Opcja ta powoduje, ze UTM co 5 minut odpytuje serwery DNS o rozwigzanie nazwy
obiektu na adres IP. Wybdr opcji Statyczny powoduje, ze powigzanie Nazwy i Adresu IP jest trwate i moze
by¢ zmienione jedynie poprzez edycje obiektu. Do obiektu mozna rowniez przypisac¢ adresu MAC. Opcja ta
jest wykorzystywana w przypadku konfiguracji serwera DHCP i korzystania ze statycznych rezerwacji
adresoéw IP dla komputeréw lub do filtrowania ruchu w regutach firewall na podstawie adresu MAC.

0 Uwaga!

Skonfigurowanie pola Adres MAC powoduje stworzenie statycznego wpisu w tablicy ARP urzgdzenia.
Jesli warto$¢ tego pola bedzie inna niz rzeczywisty adres MAC komputera o podanym adresie IP
komunikacja z nim nie bedzie mozliwa.

Konfiguracja pozostatych typow obiektdw jest analogiczna jak dla obiektu Host z uwzglednieniem
charakterystycznych pdl dla kazdego z tych obiektéw.

0 Uwaga!

STORMSHIELD UTM posiada wstepnie skonfigurowang pule obiektéw i sg to gtdwnie obiekty typu
Protokdt oraz Port.

Czesc obiektow jest tworzona na etapie konfiguracji urzadzenia i sg to np. obiekty reprezentujgce
adres IP oraz siec¢ skonfigurowane na interfejsie urzgdzenia. Nazwy takich obiektow rozpoczynajg sie
od frazy Firewall_ oraz Network_, gdzie po znaku ”_"” umieszczana jest nazwa interfejsu (np.
Firewall_in). Obiekty Firewall_ oraz Network nie mogg by¢ edytowane, ponadto nie mozna stworzy¢

recznie obiektu, ktérego nazwa zaczynataby sie od tych fraz.

6 Wskazdwka

Informacje o obiektach typu Host, Zakres, Sie¢, Protokdt oraz Port przechowywane sg w pliku:
/usr/Firewall/ConfigFiles/object

Informacje o obiektach typu Grupa IP i Grupa portéw umieszczone sg w pliku:
/usr/Firewall/ConfigFiles/objectgroup

Informacje o obiektach typu Router umieszczone sg w pliku:
/usr/Firewall/ConfigFiles/router

Synchronizacje obiektéw dynamicznych mozna przeprowadzié recznie z poziomu wiersza polecen
(SSH lub konsola) uzywajac polecenia:
objectsync
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5. Tryb pracy urzadzenia

Tryb pracy urzgdzenia STORMSHIELD UTM zalezy od roli jakg ma petni¢ w sieci. Tryb pracy okresla relacje
pomiedzy interfejsami. Konfiguracja trybu pracy urzadzenia odbywa sie w sekcji KONFIGURACIA >
KONFIGURACIJA SIECI > Interfejsy.

Urzadzenia STORMSHIELD UTM mogg pracowac w trzech trybach:

e BRIDGE (transparentny/most),
e ADVANCED (zaawansowany, tryb routera),
e HYBRID (mieszany).

Tryb BRIDGE

Tryb Bridge inaczej jest zwany trybem transparentnym. Jest to tryb, w ktérym urzadzenie jest
skonfigurowane domysinie. W tym trybie wszystkie interfejsy urzadzenia nalezg do tej samej podsieci.
Ustawienie adresu IP okreslone jest na logicznym interfejsie typu BRIDGE, a same interfejsy dziedzicza ten
adres. Urzadzenie filtruje ruch, ktory przechodzi pomiedzy interfejsami bez modyfikacji adreséw IP (bez
translacji NAT).

Schemat topologii:

Adres Bridge:
192.168.0.2

Router brzegowy

Adres lokalny:
192.168.0.1

internet

Adresacja sieci:
>
192.168.0.x / 255.255.255.0 ) .,
Translacja adreséw

Adresacja Publiczna

Adres bramy:
192.168.0.1

Przyktad konfiguraciji:
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A STORMSHIELD v4.0.1
Vv Network Security MONITORING KONFIGURACJA EVA1 vusnsxoscanzsas
* - « .
mjm KONFIGURACJA SIECI / INTERFEJSY
£+ MODULY -
Q, Wprowadz filtr * S T # Edycja + + Dodaj = X Usuri | E% Monitor B3 Przejdz do monitoringu | @ sprawdz
o
“ Interfejs Port T Typ Wigczony Adres IPv4 Komentarze
4 USTAWIENIA SYSTEMOWE B "4 bridge bridge 192.168.0.2/24
L.
=" KONFIGURACJA SIECI out 1 Ethemet, 16b/s
myin -] 2 Ethernet, 1 Gb/s
I Interfejsy
7 dmz1 3  Ethernet, 1 Gb/s ﬂ! Wigczony, Odtaczony
Interfejsy wirtualne 5 dmz2 4 Ethernet, 1 Gb/s 5L Whtaczony, Odtaczony
Routing ) dmz3 5 Ethernet, 1 Gb/s J! Whaczony, Odtaczony
dmz4 !
Routing multicast y 6 Ethernet, 1Gb/s y | Wigczony, Odiaczony
) dmzs 7 Ethemnet, 1 Gbis ¥t vitaczony, odraczony
Dynamiczny DNS ,
5 dmz6 8 [Ethernet, 1 Gb/s ﬂ- Wtaczony, Odtaczony
Serwer DHCP
Proxy DNS
Tryb ADVANCED

Inaczej zwany trybem routera. W tym trybie kazdy interfejs ma przypisany adres nalezacy do innej podsieci.
Tym samym kazdy z interfejséw okresla pewng strefe w sieci, stanowi odrebny segment w obrebie firmy. W
tym trybie STORMSHIELD UTM petni role routera pomiedzy bezposrednio podtgczonymi do niego sieciami.

Schemat topologii:

Adresacja sieci DMZ:
192.168.1.x / 255.255.255.0

Adresacja sieci:
192.168.0.x / 255.255.255.0

Adres bramy:
192.168.0.1 Adres lokalny DMZ:

192.168.1.1 Modem internetowy

Adres lokalny: .
192.168.0.1

Adres publiczny:

178.183.0.2
«——> Adresacja Publiczna

Translacja adresow

Przyktad konfiguraciji:
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A STORMSHIELD vaD1
V' Network Security MONITORING KONFIGURACJA EVAT e
* - & -
= KONFIGURACJA SIECI / INTERFEJSY
£ MODULY -
Q, Wprowadz filtr * & 2| # Edycja ¥ 4 Dodaj + X Usur | % Monitor F_, Przejd? do monitoringu | @ SprawdZ
o
“ Interfejs Port T Typ Wiaczony Adres IPv4 Komentarze
1 USTAWIENIA SYSTEMOWE ™ out 1 Ethernet, 1 Gb/s 178.183.0.2/28
!7! KONEIGURACJA SIECI ™ in =+] 2 Ethernet, 1 Gb/s 192.168.0.1/24
) DMZ 3 Ethernet, 1 Gb/s 192.168.1.1/24
I Interfejsy
'ﬁ dmz2 4 Ethernet, 1 Gb/s j! Wigczony, Odtaczony
Interfejsy wirtualne x'
Routing x‘
Routing multicast i

Dynamiczny DNS

Tryb HYBRID

Tryb HYBRID jest to potgczenie dwdch poprzednich trybdw, przez co nazywany jest rowniez trybem
mieszanym. Polega on na takim ustawieniu interfejséw STORMSHIELD UTM, ze cze$¢ z nich wzgledem siebie
jest w trybie BRIDGE, a czes¢ w trybie ADVANCED. Jest to jeden z najczesciej uzywanych trybow.

Schemat topologii:

Adresacja sieci publicznej:
178.183.0.x / 255.255.255.240

Adresacja sieci:
192.168.0.x / 255.255.255.0

Adres bramy:

192.168.0.1 Adres Bridge:

~J:78.183-0-2 Modem internetowy

Adres Iokalny:
192.168.0.1

Adres publiczny:

178.183.0.2
«— > Adresacja Publiczna

Translacja adresow

Przyktad konfiguraciji:
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A

STORMSHIELD va0.1
5 Network Secu rity MONITORING KONFIGURACJA EVA1 VMSNSX09C0035A9
« u
mjm KONFIGURACJA SIECI / INTERFEJSY
MODULY =
Q, Wprowadz filtr * & | # Edycja v 4 Dodaj + X Usuni | %‘5 Monitor 3 Przejd? do monitoringu | @ sprawdz
2
“ Interfejs Port T Typ Wiaczony Adres IPv4 Komentarze
USTAWIENIA SYSTEMOWE B " WAN bridge 178.183.0.2/28
L]
KONFIGURACJA SIECI out 1 Ethernet, 1Gb/s
5 DMz 3 Ethernet, 1 Gb/s
Interfejs:
s 3 in +] 2 Ethernet, 1 Gb/s 192.168.0.1/24
Interfejsy wirtualne x'
Routing ]
Routing multicast j
Dynamiczny DNS 3
Serwer DHCP
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6. Konfiguracja interfejsow sieciowych

Modut Interfejsy umozliwia zarzadzanie, dodawanie i usuwanie elementéw sieciowych zwanych interfejsami

sieciowymi reprezentujgcymi fizyczne lub wirtualne urzadzenia komunikacyjne miedzy réznymi sieciami
przechodzgcymi przez urzgdzenie STORMSHIELD UTM.

Na urzadzeniu wystepuje 6 typow interfejsow:

Interfejs fizyczny — fizyczny interfejs zainstalowany na urzadzaniu (bezposrednio lub w postaci
modutu rozszerzajgcego),

interfejs bridge — taczy kilka interfejsow fizycznych lub VLAN w jeden interfejs logiczny (wirtualny).
Liczba interfejséw bridge zalezy od modelu urzadzenia (w domysinej konfiguracji urzadzenia
wszystkie fizyczne interfejsy nalezg do tego samego interfejsu bridge),

interfejs VLAN — segment sieci podtaczony do fizycznego interfejsu. Pakiety takiego segmentu
oznaczone sg tagiem VLAN ID oraz okreslonym zakresem adreséw. Maksymalna liczba interfejsow
VLAN zalezy od modelu urzadzenia,

interfejs GRETAP — interfejs umozliwiajgcy potaczenie dwdch zdalnych sieci na poziomie warstwy 2
(L2) modelu ISO/OSI. W tym celu enkapsuluje ramke Ethernet w pakiecie IP za posrednictwem
protokotu GRE. Dzieki temu hosty z dwdch zdalnych sieci bedg mogty komunikowad sie tak, jakby
nalezaty do tej samej sieci LAN.

interfejs Modem — ten typ interfejsu umozliwia obstuge potgczen miedzy UTM a modemem (ADSL,
ISDN, PSTN itp.). Mozliwe typy potgczen to: PPPoE, PPP, PPTP i 3G,

interfejs USB / Ethernet — sg tworzone i uzywane w potgczeniach zdalnych za posrednictwem
modemu bezposrednio podtgczonego do zapory (port USB).

Konfiguracja interfejséw sieciowych znajduje sie w menu KONFIGURACJA > KONFIGURACJA SIECI > Interfejsy.
W centralnej czesci znajduje sie lista interfejsdw zawierajgca podsumowanie ich konfiguracji.

R
u
== KONFIGURACJA SIECI / INTERFEJSY
£ MoDULY
a, & & | #Edycia~ + Dodaj~ X Usui | B Monitor B3 Przejaz do monitoringu | ® Sprawds
s
Interfejs Port Typ ‘Wigczony Adres IPv4 Adres MAC Nazwa systemu
Il ST AW A SVETEMOWE —
HH USTAWIENIA SYSTEMOWE 8 1 DMz bridge 192.168.20.254/24
slt KONFIGURACJA SIEC N
mz: 5 Ethemet, 1 Ghfs 00:15:5d:c8:9b:0b hnd
) ) dmz3
Interfajsy
) dmz4 & Ethemet, 1 Gbfs 00:15:5d:c8:9b:0c hns
Interfejsy wirtuaine ™ dmz5 7 Ethemet, 1 Gb/s 00:15:5d:c8:9b:11 hné
Routing M o 1 Ethemet, 1 Gbfs 172.187142/28 (DHCP)  00:15:5d:c8:9b:07 hn0
IR in +] 2 Ethemet, 1 Gbfs 1011112024 00:15:5d:c8:9b:08 hnt
Routing multicast
5 LAN 3 Ethemet, 1 Ghfs 192.168.10.254/24 00:15:5d:c8:9b:09 hn2
Dynamiczny DNS °
) dmz6 8 Ethemet, 1 Gbfs A Wiaczony, Odiaczony  192.168.30.254/24 00:15:5d:c8:9b:12 hn7

Poszczegdlne kolumny tego widoku oznaczaja:

e Interfejs —nazwa interfejsu np. out, in, dmz1, ..., moga tutaj tez pojawic sie dodatkowe ikony:

] 23 interfejs przez ktdry aktualnie zalogowany jest administrator,

L
— 24 interfejs, ktory aktualnie jest edytowany,

e Port — numer fizycznego interfejsu, dla interfejséw logicznych (VLAN, modem) nr portu nadrzednego,

o Typ—typ interfejsu: bridge, Ethernet, VLAN, PPPOE, ..., predkos¢ portu, vian id, ...,

e  Status — status interfejsu: wytgczony, odtgczony. Jesli interfejs jest podtgczony i aktywny kolumna bedzie

pusta,
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e Adres IPv4 — skonfigurowany adres IPv4 wraz z maska sieciowg lub adres pobrany z DHCP jesli
skonfigurowana jest adresacja dynamiczna,

e Adres IPv6 — skonfigurowany adres IPv6 wraz z maskg sieciowg lub adres pobrany z DHCP jesli
skonfigurowana jest adresacja dynamiczna. Ta kolumna pojawia sie jedynie po wigczeniu na urzadzeniu
obstugi protokotu IPv6,

e Adres MAC — adres MAC interfejsu

o Nazwa systemowa — nazwa interfejsu uzywana przez system operacyjny urzadzenia,

e Komentarz — pole komentarza.

Przeciagnij i upus¢ — mozna uzywac tej metody do modyfikacji konfiguracji interfejséw np. w celu dodania
interfejsu fizycznego do interfejsu typu bridge lub przeniesienia interfejsu typu VLAN do innego interfejsu
fizycznego.

Po wejsciu w tryb edycji konfiguracji interfejsu (po wybraniu interfejsu dwukrotne klikniecie lub Edycja w
gérnym menu) pojawia sie ekran konfiguracji interfejsu.

575 KONFIGURACJA SIECI / INTERFEJSY

Q £ 2O | Fd Edycja ~ = Dodaj ~ X Usun | |‘c‘_""DMunitcr =] PrzejdZ do monitoringu & Sprawdz
Interfejs &3 KONFIGURACJA LAN
B ™ dmz6 .
0GOLNE ZAAWANSOWANE
M dmzé_vlan10 ——
=1 H
= o DMz Wiaczony
) omzs [ weacz |
'b dmz4
M dmzs Ustawienia podstawowe
™ out
Min +] Nazwa: LAN
AN s Komentarze:
Ten interfejs jest ® Wewnetrzny (chroniony) O Zewnetrzny (publiczny)
Zakres adresow
Zakres adresow: O Zakres adreséw odziedziczonyz ® Dynamiczny / Statyczny
bridge
Adres IPv4: O Pobierz adres z DHCP @ Konfiguracja statyczna
+ Dodaj X Usun
Adres/ Maska Opis
192.168.10.254/24 siet LAN

192.168.100.254/255.255.255.0
192.168.100.250/255.255.255.0

Poszczegdlne pozycje tego widoku oznaczaja:

e Wigcz / Wytacz — wigczenie lub wytaczenie interfejsu

e Nazwa —nazwa interfejsu. Na podstawie tej nazwy automatycznie tworzone sg obiekty
Firewall_nazwa i Network _nazwa zawierajgce odpowiednio adres IP interfejsu i sieci na nim
skonfigurowane.

e Komentarz —komentarz

e Teninterfejs jest — interfejs moze by¢ Wewnetrzny (chroniony) lub Zewnetrzny (publiczny).
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o wewnetrzny (chroniony): chroniony interfejs akceptuje tylko pakiety pochodzace ze znanego
zakresu adresow IP, na przyktad bezposrednio potgczona siec lub sie¢ zdefiniowana przez
trase statyczng. Dodatkowo ochrona obejmuje rejestracje hostow podtgczonych do tego
interfejsu (chronigc w ten sposéb przed fatszowaniem adreséw IP — tzw. IP address spoofing)
i pozwala na generowanie domysinych regut firewall podczas aktywacji niektérych ustugi

urzadzenia (na przyktad SSH). Chroniony interfejs reprezentowany jest ikong tarczy I1Il23163,

o zewnetrzny (publiczny): oznacza, ze interfejs nie korzysta z zabezpieczen chronionego
interfejsu i dlatego moze odbierac pakiety pochodzgce z dowolnego zakresu adreséw (z
wyjatkiem adreséw przypisanych do interfejséw wewnetrznych). Ten typ interfejsu stuzy
gtéwnie do potaczenia z Internetem.

e Zakres adreséw — dostepne opcje to: Zakres adreséw odziedziczony z bridge lub Dynamiczny /
Statyczny

o Zakres adreséw odziedziczony z bridge: wybierajac z listy Bridge interfejs typu bridge,
interfejs fizyczny zostanie przypisany do interfejsu typy bridge i jednoczesnie odziedziczy
jego adres IP,

o Dynamiczny / Statyczny: s tu do wyboru dwie opcje: Pobierz adres z DHCP — uruchamia
klienta ustugi DHCP na danym interfejsie oraz Konfiguracja statyczna, gdzie mozna recznie
podac adres IP interfejsu wraz z maska sieciowga. Maske sieciowg mozna zapisa¢ w notacji
petnej np. 255.255.255.0 lub skréconej np. /24. Interfejs moze mieé przypisanych kilka
adreséw IP nalezgcych do tej samej lub do réznych podsieci. Jedynym ograniczeniem jest to,
ze adresacja na poszczegdlnych interfejsach musi by¢ unikatowa czyli nie mozna podac tej
same] bgdz naktadajgcej sie adresacji sieciowej dla kilku interfejséw (z wyjatkiem interfejsow
nalezgcych do tego samego interfejsu typu bridge). W przypadku dodania wiecej niz jednego
adresu IP na interfejsie, automatycznie tworzone sg obiekty odpowiednio zawierajgce
kolejne adresy IP Firewal_nazwa_1, ..._2, itd. oraz adresacje sieci Network_nazwa_1, ..._2,
itd.

Dla niektérych typdw interfejsow pojawiajg sie dodatkowe opcje:

o VLAN:
o Interfejs nadrzedny: interfejs, na ktérym urzadzenie nastuchuje pakietow oznaczonych
tagiem VLAN ID,
ID: nr VLANu tj. tag VLAN ID,
Priorytet CoS: wskazana wartos¢ CoS (pole Class of Service) zostanie ustawiona dla
wszystkich pakietdow wysytanych przez ten VLAN.
e GRETAP:
o Sie¢ lokalna — obiekt sieciowy odpowiadajacy interfejsowi typu bridge, do ktérego nalezy
sie¢ lokalna, dla ktdrej tworzony jest tunel GRETAP.
o Sie¢ zdalna — obiekt sieciowy odpowiadajgcy adresowi publicznemu zdalnego urzadzenia
realizujgcego pofgczenie GRETAP.
e Modem:
o Interfejs nadrzedny: interfejs, na ktérym podtgczony jest modem PPPoE,
o Adres PPTP: adres serwera PPTP, do ktérego nawigzywane bedzie potaczenie PPTP,
o Uzytkownik: nazwa uzytkownika wykorzystywana do autentykacji,
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o Hasto: hasto wykorzystywane do autentykacji,
o Potwierdz: potwierdzenie poprawnosci wpisania hasta.

e Interfejs USB / Ethernet — ten typ interfejsu tworzony jest automatycznie za kazdym razem, gdy
modem USB HUAWEI 4G obstugujacy funkcje Hilink jest podtgczony do urzadzenia. Jesli po
podpieciu modemu USB do urzadzenia port nie zostat utworzony, nalezy skonfigurowac¢ profil
modemu, aby utworzy¢ interfejs USB / Ethernet powigzany z danym modemem USB. Mozliwe
jest zdefiniowanie dwdch profili modemu, ale na urzadzeniu mozna dodac tylko jeden interfejs
USB / Ethernet.
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7. Routing (trasowanie potaczen)

Routing, czyli okreslenie drogi przesytania pakietdw mozna skonfigurowaé¢ w STORMSHIELD UTM na kilka
sposobow. Trasy mogg by¢ zdefiniowane osobno dla IPv4 jak i IPv6.
Kolejnos¢ analizy poszczegdlnych metod trasowania jest nastepujaca:

o x Brak routingu

Routing dynamiczny

h 4

Routing na podstawie interfejsu

3

Brama domysina

- - - O Rownowazenie obcigzenia
obiekt  i/lub brama zapasowa
Router

Trasa powrotna

W przypadku posiadania przynajmniej dwoch lub wiecej ustugodawcéw Internetu (ISP) nalezy skonfigurowac
w STORMSHIELD UTM tak zwane trasy powrotne. Trasy powrotne pozwolg zdefiniowac brame, przez ktérg
bedg musiaty przejs¢ pakiety zwrotne, tak aby zagwarantowana byta spdjnos¢ potaczen.

STORMSHIELD va.0.1

- Network Secu llJ[V MONITORING KONFIGURACJA EVA1 VMSNSX09C0035A9
* - « -
s KONFIGURACJA SIECI / ROUTING
£ MoDULY -
- 2 TRASY STATYCZNE IPV4 IPV4 ROUTING DYNAMICZNY IPV4 TRASY POWROTNE
A TRASY POWROTNE

4l USTAWIENIA SYSTEMO..
+ Dodaj X Usun
== KONFIGURACJA SIECI

Stan v Brama Interfejs
r r r
Interfejsy ® Wiacz BRAMA-ISP-1 ™ out
L4 r 'm
Interfejsy wirtualne & Wiacz BRAMA-ISP-2 out2

I Routing

Routing multicast

Konfiguracja jest bardzo prosta i sprowadza sie do wskazania wtasciwej bramy danego ISP, interfejsu, przez
ktéry ta brama jest osiggalna oraz wtgczenia takiej trasy.
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Routing na podstawie regut — Policy Based Routing (PBR)

Jest to typ trasowania potfgczen ze wzgledu na adres zrodtowy, adres docelowy pakietu, ustuge (serwis,
port) lub na podstawie zalogowanego uzytkownika. Rysunek ponizej prezentuje jedno z mozliwych
zastosowan:

Serweryw DMZ

Sieé¢ Lokalna BRAMA1
LT
% J., —— Internet
Sy 3 2
-

Poczta
BRAMA 2

Na ilustracji zaprezentowano sytuacje, w ktorej ruch WWW kierowany jest przez brame BRAMA-ISP-1,
natomiast ruch zwigzany z pocztg (smtp, pop3) kierowany jest przez innego ustugodawce — przez BRAMA-
ISP-2.

Ruch sieciowy mozna skierowaé na wybrane tacze ustawiajac odpowiednia opcje w menu Akcja edytora
regut firewall (wiecej o edytorze w dalszej czesci dokumentacji). Odpowiada za to pozycja Brama w sekc;ji
Routing na podstawie reguf (PBR). Wystarczy tutaj jedynie wskazac obiekt typu Host bedacy brama
wybranego dostawcy Internetu lub wskaza¢ obiekt typu Router (gdzie skonfigurowanych moze by¢ wiecej
dostawcdw Internetu na zasadzie Load Balancing lub Backup Gateways).

*- <«
']" POLITYKI OCHRONY / FIREWALL | NAT
£ MOoDULY -
#(5) Fitter 05 - | Edytwj~ | "3 Eksportyj | @
&
. ~ FIREWALL  NAT
=ls KONFIGURACJA SIECI —_—
| + Dodaj v X Usui | * 3 | & 2 | % wymij [# Kopiyj F) wklej | [, wyszukajwlogach 3 Wyszukaj w monitoringu
Interfejsy
Stan =  Akda = Adres irodiowy Adres docelo..  Port docelowy | Analiza protokotdw | Polityki fitrowaniazy  Komentarz
Interfejsy wirtualne © zezwsl s
1 & wigczona Brama: BRAMA zapas ISP 1spp ¢ Networl intemals D Internet ¥ dans s} DNS - brama podstawowa ISP1, zapasowa ISP2
Routing
2 i zezwol & s ® ¥ htp = HTTP via ISP1
Routing multicast & wigczona Brama: BRAMAISP-1 882 Network_internals Internet ¥ hips via
Dynamiczny DNS © zezwol P 2 smip .
’ 3 Poczt: 1SP2
& whaczona Brams: BRAMAISF2 & Nework_intemals @ Internet % popc [1Ps} oczta via
Serwer DHCP
4 @ wigczona @ blokuyj Any E any B any = Domysina akcja: blokuj wszystko

Proxy DNS

Réwnowazenie Obcigzenia / Brama Zapasowa - Load Balancing / Backup Gateways

Réwnowazenie obcigzenia moze odbywac sie na podstawie adresu zrodtowego (SOURCE) lub potaczenia
(CONNECTION). Wtaczenie Load Balancingu polega na utworzeniu obiektu typu Router ze zdefiniowanymi
przynajmniej dwiema bramami na liscie uzywanych bram.

Dla kazdej bramy mozna ustawi¢ sposéb weryfikowania jej dostepnosci (tak aby routowany ruch nie byt
wysyfany na niesprawng brame). W celu weryfikacji prawidtowosci dziatania poszczegdlnych bram
urzgdzanie STORMSHIELD UTM wysyta pakiet Ping do hosta/grupy hostow wskazanych w kolumnie sprawdz
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dostepnosé. Domyslinie testowany jest adres samej bramy, jednak w wiekszosci wypadkow lepszym
rozwigzaniem jest testowanie zewnetrznego publicznego adresu IP (takiego, ktdry jest stabilny i dostepny
poprzez siec¢ Internet). Umozliwi to wykrycie awarii nie tylko naszej bramy (zazwyczaj pierwsze w kolejnosci
urzadzenie dostawcy Internetu) ale takze problemy w dostepie do Internetu naszego ISP.

W przypadku routingu z Réwnowazeniem Obcigzenia dla poszczegdlnych bram mozna okresli¢ wage, ktora
definiuje jak duza czes$¢ ruchu ma by¢ wysytana na tg konkretng brame.

Do przetgczania bram wykorzystywany jest algorytm round-robin. Oznacza to, ze przy tych samych wagach
dla kazdej z bram ruch bedzie do nich kierowany w jednakowym stopniu. Z kolei asymetryczny podziat wag
np. BRAMA-ISP-1: 3, BRAMA-ISP-2: 1 spowoduje, ze do facza ISP1 bedzie trafiato 75% pakietow
kierowanych do Internetu, a do tgcza ISP2 25%.

EDYCJA: LOAD-BALANCING-ISP1-1SP2 (ROUTER)
Nazwa: Load-balancing-ISP1-1SP2
Opis: Rownowazenie obcigzenia na tgczach IPS1 i ISP2

LISTA BRAM ZAPASOWE BRAMY

4+ Dodaj X Usuni § Przenies do zapasowych bram
Host SprawdZ dostep...  Waga Komentarz

BRAMA-ISP-1 dns1.google.com 1

BRAMA-ISP-2 dns1.google.com 1

~ Konfiguracja zaawansowana

Réwnowazenie obcigzenia: Dla adresu zradiowego | =

Wiacz bramy zapasowe

® Jesli zadna brama nie jest dostepna
O Jesli co najmniej jedna brama jest niedostepna

O Jesliliczba dostepnych bram jest mnigjsza niz

[0 Wtacz bramy zapasowe w razie braku dostepnosci

< >

X ZAMKNIJ v ZASTOSUJ

Dziatanie bram zapasowych polega na przetgczeniu sie z bramy podstawowej na brame zapasowg w
przypadku awarii tej pierwszej. W celu skonfigurowania bramy zapasowej nalezy podczas konfiguracji
obiektu typu Router na zaktadce ZAPASOWE BRAMY wskazac obiekt typu Host reprezentujgcy adres IP
bramy tgcza zapasowego.

Routing typu Rdwnowazenie Obcigzenia i Bramy Zapasowe mozna wykorzystywac jednocze$nie. Oznacza
to, ze mozliwe jest skonfigurowanie np. dwdch taczy ISP1 i ISP2 na zasadzie réwnowazenia obcigzenia i
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jednoczesnie skonfigurowanie kolejnej, trzeciej bramy np. na tgczu bezprzewodowym LTE jako zapasows,
na ktére urzadzenie przetgczy sie w momencie awarii faczy podstawowych.

Obiekt typu Router reprezentujgcy routing z Rdbwnowazeniem Obcigzenia i/lub Bram Zapasowych moze by¢
uzyty na potrzeby routingu na podstawie reguty (PBR) lub routingu domysinego (brama domyslina).

Trasy statyczne

Pozwala na okreslenie tras statycznych do sieci, ktore nie sg podtgczone bezposrednio do interfejsow

urzadzenia.
STORMSHIELD B
Network S MONTORING | KonFicuracss A LURG T
*~ « .
mjs KONFIGURACJA SIECI / ROUTING
£ MoDULY -
7 TRASY STATYCZNE IPV4 IPV4 ROUTING DYNAMICZNY IPV4 TRASY POWROTNE
L USTAWIENIA SYSTEMOWE Qgdine
] KONFIGURACJA SIECI Brama domysina (router): brama-1SP1 - &
Interfejsy
Interfejsy wirtualne TRASY STATYCZNE
I Routing 4+ Dodaj X Usui
Routing multicast Stan v Sie¢ docelowa (host, siec lub grupa obiekté...  Interfejs Adresacje Brama
0 Wiacz siec-lokalizacja-1 'U in 172.16.0.0/24 bramka-vpn
Dynamiczny DNS
@ Wigcz siec-lokalizacja-2 L T 172.17.0.0/24 brama-do-sieci-17
Serwer DHCP
Proxy DNS

Routing dynamiczny

Pozwala na automatyczng wymiane informacji o trasach routingu oraz aktualizacje tablic routingu w
Srodowiskach rozproszonych badz takich, gdzie trasy routingu moga sie dynamicznie zmieniac.
STORMSHIELD UTM obstuguje 3 protokoty routingu dynamicznego, sg to: RIPv2, OSPF, BGP.

Samo routowanie oparte jest o silnik BIRD (http://bird.network.cz/), a jego konfiguracja opiera sie na edycji
pliku konfiguracji za posrednictwem WebGUI.
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STORMSHIELD

EVA1 VMSNSX02C0035A9

MONITORING KONFIGURACJA

VvV Network Security

MODULY

USTAWIENIA SYSTEMOWE
KONFIGURACJA SIECI
Interfejsy

Interfejsy wirtualne

== KONFIGURACJA SIECI / ROUTING

TRASY STATYCZNE IPV4 IPV4 ROUTING DYNAMICZNY IPV4 TRASY POWROTNE

0Ogédlne

WEACZ

# The direct protocol automatically generates device routes to all network interfaces.
protocol direct {

# This pseudo-protocol performs synchronization between BIRD's routing tables and the kernel.

protocol kernel {
I Routing learn; # Learn all alien routes from the kernel
persist; # Don't remove routes on bird shutdown
scan time 20; # Scan kernel routing table every 20 seconds
import all; # Default is import all
export all; # Default is export none
preference 254; # Protect existing routes

Routing multicast
Dynamiczny DNS

Serwer DHCP L )
# This pseudo-protocol watches all interface up/down events.

protocol device {

Proxy DNS scan time 10;

# Scan interfaces every 10 seconds

-

= OBIEKTY log syslog all;

router id 0.0.0.1;

filter wan_filter {
if net = 172.17.224.76/32 then reject; #wykluczenie interfejsu WAN z routingu w tunelu IPSec
if net = 10.1.1.2/32 then reject;

else accept;

- UZYTKOWNICY
=} PoLITYKI OCHRONY

@  KONTROLA APLIKACJI

Routing na podstawie interfejsu

Ten typ trasowania potgczen pozwala na kierowanie catego ruchu przychodzacego na dany interfejs na
wskazang brame. Ten typ routingu mozna skonfigurowac jedynie z poziomu wiersza polecen poprzez edycje
pliku /usr/Firewall/ConfigFiles/network, przyktad ponizej:

[ethernetl]
State=1
Name=in
Protected=1
Media=0
Color=408080
Type=1
EEE=0
Address=10.0.0.254
Mask=255.255.255.0
Gateway=BRAMA-ISP-2
AddressComment=

# Brama dla caltego ruchu przychodzacego tym interfejsem

Brama domysina

Caty ruch, dla ktérego nie zostata znaleziona trasa na podstawie wczesniej oméwionych metod routingu
bedzie skierowany na brame domysing (Default Gateway).

Brame domysing mozna skonfigurowa¢ w KONFIGURACJA > KONFIGURACJA SIECI > Routing > sekcja
Ogodlne. W opcji Brama domysina (router) nalezy wskazac obiekt reprezentujgcy brame domysing i moze to
by¢ obiekt typu:

o Host —jedno facze internetowe, bez testowania dostepnosci bramy, réwnowazenia obcigzenia czy
tez bram zapasowych,

e Router—wiecej niz jedno tacze internetowe z mozliwoscig uruchomienia réwnowazenia obcigzenia
i/lub bram zapasowych oraz weryfikacji dostepnosci poszczegdlnych bram.
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* - « -
=jm KONFIGURACJA SIECI / ROUTING
£ MODULY -
|| > 7 TRASY STATYCZNE IPV4 IPV4 ROUTING DYNAMICZNY IPV4 TRASY POWROTNE
Bl USTAWIENIA SYSTEMOWE Sodine
| ]
== KOMNFIGURACJA SIECI Brama domysina (router): brama-domysina - %
Interfejsy Nazwa: brama-domysina
Adres: 192.168.0.1
Interfejsy wirtualne TRASY STATYCZNE
I Routing 4+ Dodaj X Usun

Routing multicast Stan = Siec¢ docelowa (host, sie¢ lub grupa obiektdw) Interfejs Adresacje

0 Wskazowka

Konfiguracja bramy domysinej i tras statycznych znajduje sie w pliku:
/usr/Firewall/ConfigFiles/route

Aby wyswietli¢ trasy statyczne oraz trase domysing mozna uzy¢ polecenia:
netstat —-nr

Aby wyswietli¢ pozostate metody trasowania nalezy uzy¢ polecenia:
sfctl —-s route
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8. Konfiguracja zapory (firewall)

Konfiguracja Firewall w rozwigzaniach STORMSHIELD UTM podzielona jest na dwie czesci. Pierwszg z nich sg
reguty domysine, a drugg polityki konfigurowane przez administratora.

W pierwszej kolejnosci pakiet sprawdzany jest przez zbiér Domysinych regut firewall (Implicit rules). Jezeli
pakiet nie znajdzie dopasowania do zadnej z regut domysinych sprawdzane sg dopasowania do regut
polityki stworzonej przez administratora tzw. Polityki lokalnej.

Implicit Rules Local Rules

Domyslne reguty firewall - Implicit Rules

W sekcji KONFIGURACJA > POLITYKI OCHRONY > Domysine reguty firewall widoczne sg reguty domysine
ustawione na zaporze. Reguty te majg na celu zapewnienie komunikacji z urzgdzeniem nawet w sytuacji,
kiedy w ramach lokalnej polityki firewall administrator nie stworzytby regut umozliwiajgcych komunikacje z
urzadzeniem czy tez omytkowo stworzyt reguty blokujgce takg komunikacje, co w efekcie aktywowania
takiej polityki spowodowatoby utrate tgcznosci z urzagdzeniem. Ponizej przedstawiono dostepne domysine
reguty firewall. Kazdg z nich mozna wtaczy¢ badZ wytaczyé, ale nie mozna dodaé nowych badZ usungé
istniejacych:

* - «
"]" POLITYKI OCHRONY / DOMYSLNE REGULY FIREWALL
£+ MODULY -
WHACZONE DOMYSLNE REGULY FIREWALL
‘I A
“ Staws ~ =v  Nazwa
Bl USTAWIENIA SYSTEMOWE & Status Zezwdl na dostep do serwera VPN PFTP
sl= KONFIGURACJA SIECI @D Status Komunikacja w klastrze HA
- @D Status IPSec VPN - reguty dla tunelu VPN pomiedzy dwoma lokalizacjami
= OBIEKTY
@D Status DNS Proxy - dostep do proxy dla sieci wewnetrznych (LAN,DMZ)
= UZYTKOWNICY )
@D Status Potgczenia Dialup
b poLITYki ocHRONY @D Status Blokuj pakiety zadania ident (port 113)
Firewall | NAT
Filtrowanie URL @D Status Dostep SSH z adresow IP sieci wewnetrznych (LAN,DMZ)
@D Status Pozwol na dostep do portalu uwierzytelniani i SSL VPN z interfejséw powigzanych z profilami uwierzytelniania.
Filtrowanie SSL
@D Status Zezwalaj na dostep administracyjny z adresow IP sieci wewngtrznych (LAN,DMZ)
Filtrowanie poczty @D Status Zezwalaj na zgdania "Bootp” dla adresdw IP zdefiniowanych w DHCP Relay
Ustawienia QoS @D Status Zezwalaj na potaczenia SSL VPN na porcie HTTPS
Domysine reguty firewall @D Status Zezwalaj na komunikaty Router Solicitations (RS)
> @D Status Zezwalaj na zgdania DHCPv6 oraz DHCPv6 multicast
@ KONTROLA APLIKACJI
@D Status Nie loguj pakietdw IPFIX

POLACZENIA VPN
- Zaawansowane

= a

ADMINISTRACJA

¥ Wiacz reguty ruchu wychodzacego dla wigczonych ustug urzadzenia
(wymagane)

W przypadku regut domysinych administrator nie widzi ich petnej sktadni, jednak znaczenie poszczegdlnych
regut mozna zobaczy¢ w aplikacji Real Time Monitor w zaktadce Reguty firewall
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o Uwaga

Whytgczenie regut domysinych (implicit rules) bez wczedniejszego utworzenia odpowiednich regut
Polityki lokalnej moze skutkowaé brakiem dostepu do panelu administracyjnego urzadzenia. Zmiany
regut domysinych powinny by¢ doktadnie przemyslane.

@ Wskazowka

sfctl -s filter

Do wyswietlenia aktywnych regut firewall z poziomu SSH stuzy polecenie:

Lokalne polityki ochrony

Konfiguracja zapory STORMSHIELD UTM znajduje sie w sekcji KONFIGURACIJA > POLITYKI OCHRONY >
Firewall i NAT. Administrator ma do dyspozycji 10 konfigurowalnych zestawow regut zwanych profilami. W

danej chwili aktywny moze by¢ tylko jeden profil, ktéry oznaczony jest ikong "3’ 33.

+* -

£+ MODULY

4 USTAWIENIA SYSTEMOWE
== KONFIGURACJA SIECI
S OBIEKTY
= UZYTKOWNICY
*} POLITYKI OCHRONY
I Firewall i NAT

Filtrowanie URL

"']" POLITYKI OCHRONY / FIREWALL | NAT

3, (5) Filter 05 - || Edytuj = |
(1) Block all
(2) High
(3) Medium = Dodaj + 3
(4) Low zja =
#, (5)Filter 05 I

(6) Filter 06
(7) Filter 07
(8) Filter 08
(9) Pass all High
(10) Pass all

W ramach ustawien profilu okresla sie polityke filtrowania ruchu sieciowego na poziomie firewall, sposéb

filtrowania ruchu poprzez system IPS oraz konfiguruje sie inne skanery (np. antywirus) i dodatkowe
parametry takie jak np. QoS. Ponizej znajduje sie okno konfiguracyjne Firewall i NAT, gdzie przedstawiony
jest domysiny zestaw regut, ktorym jest profil nr 1 o nazwie Block all. W ramach tego zestawu mozliwe jest
podtgczenie sie do panelu administracyjnego urzadzenia (nawet jesli reguty domysine sg wytgczone) oraz
sprawdzenie dostepnosci urzgdzenia za pomocg komunikacji ICMP (PING), natomiast kazde inne potgczenie

jest blokowane.
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* - «

‘]" POLITYKI OCHRONY / FIREWALL | NAT
£ MoDULY

#%,(1) Block all ~ | Edytyj v | "3 Eksporivj | @

Eals
14 FIREWALL NAT
71+ USTAWIENIA §
. | + Dodaj v X Usui | £ & | & & | i# Wyinj [# Kopiuj ) Wklej | [5, Wyszukajwlogach EZ Wyszukaj w monitoringu
5" KONFIGURAC.
Stan  zv  Akcja =r  Adresirédiowy | Adres docelowy Portdocelowy | Analiza protokotéw Polityki filtrowaniazy | Komentarz
= OBIEKTY =l Remote Management: Go to System - Configuration to setup the web administration application access (zawiera 2 regut, od 1 to 2)
o 5
= UZVTKOWNIC 1 @ wiaczona  © zezwdl Any 8 firewall_all : :mwa”’w [1os] Admin from everywhere
ttps
“} POLITYKI OCHRONY .
2 @ wigczona  © zezwdl Any 885 firewall_all B any wylgeznie icmp (Echo request (Ping)) 8 Allow Ping from everywhere
I O iy I Dsfauit policy (zawiera 1 regut, od 3 to 3)
Filtrowanie URL 3 @ wigczona @ blokuj Any Any B any [iPs] Block all

Gdrna czes¢ okna Firewall i NAT pozwala na zarzgdzanie profilami oraz regutami firewall.

"]" POLITYKI OCHRONY / FIREWALL | NAT

#Y,(5) Filter 05

FIREWALL NAT

| <+ Dodaj ~

v | Edytuj v | "3 Eksportuj | @

Xusui | T+ & | & & | {7 wynij [# Kopiyj #) wkle [E, wyszukajw logach [ Wyszukaj w monitoringu

Dostepne akcje zarzgdzania regutami firewall:

Edytuj Zmiana nazwy profilu, przywrocenie jego ustawient domysinych oraz
przekopiowanie biezgcego profilu do innego.

Eksportuj Eksport biezgcego profilu do pliku CSV.

Dodaj Dodanie nowej reguty lub separatora. Z tego miejsca mozliwe jest réwniez
uruchomienie kreatora regut specjalnych: SSL Proxy, http Proxy (typu explicit),
reguty uwierzytelniania.

Usun Usuwa zaznaczona regute.

. . 4 - ,
W gore/W dét Przesuniecie zaznaczonej reguty.
37

Zwin / Rozwin (separatory)
H
38

Separatory mozna uzy¢ do grupowania regut o podobnych zakresach np. reguty
dla LAN, reguty dla DMZ. Jak sama nazwa wskazuje przyciski Zwin /Rozwin
wszystkie separatory stuzg do szybkiego zwiniecia/rozwiniecia wszystkich
separatoréow.

Wytnij/Kopiuj/Wklej

Pozwala na szybkie zarzadzanie regutami. Reguty mozna zaznaczac z uzyciem
klawiszy Shift lub Ctrl w celu zaznaczenia wielu regut. Mozna takze korzystac ze
skrotéw klawiszowych Ctrl4c, Ctrl+x, Ctri+v.

Wyszukaj w logach

Przenosi do sekcji MONITORING > LOGI z aktywnym filtrem wySwietlajgcym
wpisy dziennika tylko zaznaczonej reguty firewall.

Wyszukaj w monitoringu

Przenosi do sekcji MONITORING > MONITOROWANIE > Potgczenia z aktywnym
filtrem wysSwietlajgcym aktywne potgczenia zestawione na podstawie
zaznaczonej reguty firewall.
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Dolna czes¢ okna pozwala na definiowanie poszczegdlnych regut firewall. Konfiguracja regut polega na
definiowaniu dopasowania, czyli warunkdéw jakie musi spetni¢ ruch sieciowy, aby wpas¢ w regute oraz akcji —
tego co ma sie stac z ruchem, ktéry wpadnie w te regute.

Stan = Akcja =v Adres Zrodtowy Adres docelowy Port docelowy Analiza protokotow Polityki filtrowania =» Komentarz

=) Remote Management: Go to System - Configuration to setup the web administration application access (zawiera 2 requt, od 110 2)

= ¥ firewall_srv
1 & wizczona © zezwol %] Any & firewall_all ¥ h - 3 Admin from everywhere
ittps
2 & wiaczona © zezwal Any 5 firewall_all Any wylgcznie icmp (Echo request (Ping)) B Allow Ping from everywhere
=l Default policy (zawiera 1 regut, od 3 to 3)
3 @ wigczona @ blokyj Any K any Any = Block all

Kolumny odpowiedzialne za dopasowanie ruchu do reguty firewall to: Adres zrédtowy, Adres docelowy, Port
docelowy, Analiza protokotéw. Ich konfiguracja obejmuje:

Opcje dostepne w ramach kolumny Adres Zzrodtowy:
Uzytkownik — uwierzytelniony uzytkownik bazy LDAP.

Adres zrédtowy — Zrodtowy adres IP pakietu inicjujgcego potgczenie. Moze to by¢ pojedynczy host, zakres
adresow, sieé, grupa adresow.

Interfejs wejsciowy — interfejs, na ktérym pojawia sie pierwszy pakiet inicjujacy potaczenie. Pozwala na
tworzenie regut zaleznych od topologii sieci.

EDYCJA REGULY NUMER 1

Ogélne ADRES 7RODE OWY
Akcja
Adres Zrédiowy OGOLNE  GEOLOKACJA/REPUTACJA  ZAAWANSOWANE

Adres docelo L. A
L Ustawienia ogélne

Port - Protokot

Polityki filtrowania
g Uzytkownik: Q- @ - -~
Adres zrodiowy: 4+ Dodaj X Usuri o -
Any
Interfejs wejsciowy: -
X ANULUJ + 0K
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Opcje dostepne w ramach kolumny Adres docelowy:

Adres docelowy - adres IP przeznaczenia pakietu. Moze to by¢ pojedynczy host, zakres adreséw, sieé, grupa
adresow.

EDYCJA REGULY NUMER 1

Ogdlne ADRES DOCELOWY

Akcja

Adres Zrodtowy OGOLNE  GEOLOKACJA/REPUTACJA  ZAAWANSOWANE
Adres docelowy

Ustawienia ogolne
Port - Protokét

Polityki filtrowania

Adres docelowy: 4+ Dodaj X Usuri Q-
firewall_all
»® ANULUJ ' 0K

Opcje dostepne w ramach kolumn Port docelowy i Analiza protokotéw (edycja z poziomu zaktadki Port —
Protokdt edytora regut):

Port docelowy — okresla ustuge, z ktorej bedg korzystac obiekty okre$lone w Adresie zrédtowym tgczac sie
do obiektu okreslonego w Adresie docelowym. Inaczej méwiac jest to port docelowy potaczenia w ramach
protokotu sieciowego (TCP/UDP/SCTP). Moze to by¢ pojedynczy port, zakres badz grupa portow dziatajgca
na jednym lub dowolnym z protokotéw sieciowych.

Protokét — tryb analizy — okresla protokét ruchu wpadajgcego w regute. Moze to by¢ protokdt warstwy IP

(ICMP, TCP, UDP, ESP, GRE, itp.) lub protokdt warstwy aplikacji (HTTP, DNS, DHCP, itp.)
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EDYCJA REGULY NUMER 1

Ogéine PORT - PROTOKOL
Akcja
Adres Zrodiowy Port docelowy

Adres docelowy
Port docelowy:
Port - Protokot

Polityki filtrowania

Protokot

Tryb analizy:

Ustaw protokét recznie:

Protokot warstwy IP:

+ Dodaj X Usun Q-
firewall_srv

https

Rozpoznaj protokdt automatycznie (domysinie) -

Automatyczne wykrywanie protokotu

dowolny

X ANULUJ v 0K

Jesli ruch zostanie dopasowany do reguty na podstawie powyzszych kolumn, czyli spetni wszystkie okreslone
w nich warunki, to zostang dla niego wykonane czynnosci zdefiniowane w kolumnach Akcja oraz Polityki
filtrowania. Ich konfiguracja obejmuje odpowiednio:

Opcje dostepne w ramach kolumny Akcja:

Akgja - akcja jaka ma zostac¢ podjeta dla ruchu, ktéry znalazt dopasowanie w regule. Dostepne opcje to:

o Zezwdl — przepuszczenie ruchu i wykonywanie dalszej analizy (np. skanowanie antywirusowe);

e Blokuj— zablokowanie ruchu bez dalszej analizy;

e Deszyfruj — uruchomienie modutu SSL proxy w celu deszyfracji ruchu np. HTTPS, POP3S, SMTPS, itp.;
e Reset —zablokowanie ruchu i odestanie pakietu z flagg RST do nadawcy, bez dalszej analizy;

Logowanie — informacja o dopasowaniu ruchu do reguty firewall moze zostac zapisana w logach, dostepne

opcje to:

e standardowe (logowanie potgczen) — zakoriczone potaczenia, ktére doszty do skutku (czyli te z akcjg
zezwol) mogg byc¢ zapisane w dzienniku (MONITRONG > LOGI > Ruch sieciowy) w zaleznosci od
protokotu potgczenia i domysinej konfiguracji logowania danego protokotu,
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o szczegbétowe (logowanie filtrowania) — kazda préba potaczenia odpowiadajgca regule firewall bedzie
zapisana w dzienniku (MONITRONG > LOGI > Ruch sieciowy). Ta opcja nie jest polecana dla regut

|II

typu ,,Zablokuj wszystko - Deny all” z wyjatkiem debugowania, poniewaz bedzie generowata bardzo
duzg ilos¢ logdw.

e alarm: priorytet niski lub alarm: priorytet wysoki — w momencie dopasowania reguty do potgczenia
zostanie wygenerowany alarm o wybranym priorytecie. Taki alarm zostanie zapisany w dzienniku

Alarmy oraz moze by¢ wystany przez Syslog (Logs — Syslog — IPFIX) lub powiadomienie email.

Harmonogram — Harmonogram jest opcjg dopasowania, a nie filtrowania ruchu. Dzieki wskazaniu obiektu
harmonogramu mozemy zdefiniowac godziny i/lub dni, w ktorych reguta jest aktywna i uwzgledniana w
ramach polityki filtrowania.

Brama — pozwala na trasowanie ruchu w ramach polityk filtrowania (Routing na podstawie reguty — PBR). W
tym miejscu moze zostaé wskazany obiekt typu Host (pojedyncza brama) lub Router (rGwnowazenie
obcigzenia/brama zapasowa).

Kolejka QoS — pozwala na przypisanie ruchu do odpowiedniej kolejki QoS, czyli na sterowanie pasmem
(kolejki CBQ) lub nadanie okreslonego priorytetu (kolejki PBQ) potaczeniu. Definicja kolejek QoS znajduje sie
w KONFIGURACIJA > POLITYKI OCHRONY > Ustawienia QoS.

Podziat wzgledem — pozwala na rowne podzielenie przypisanego pasma. Dla opcji Uzytkownik i Host kazde
ze zrodet ruchu otrzyma takg samg czesé pasma niezaleznie od tego jak wiele sesji generuje. Przy uzyciu
opcji Potgczenie podziat odbywa sie wzgledem potgczen niezaleznie od tego ile sesji nawigzuje kazde ze
zrédet ruchu.

EDYCJA REGULY NUMER 1

QOgolne AKCJA
Akcja
Adres Zrodtowy USTAWIENIA OGOLNE KOLEJKA QOS ZAAWANSOWANE

Adres docelow
Y Ustawienia ogolne

Port - Protokdt

Polityki fitrowania

Akcja: © zezwol -
Logowanie: standardowe (logowanie potaczen) -
Harmonogram: v =

Routing na podstawie reguty (PBR)

Brama: ol

X ANULUJ ' OK
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Opcje dostepne w ramach kolumny Polityki filtrowania:
Tryb pracy:

e |PS (Intrusion Prevention System) — system wykrywania i blokowania zagrozen;

e |DS (Intrusion Detection System) — wykrywanie zagrozen bez ich blokowania;

e Firewall — powoduje, ze nie bedzie dziatat modut ASQ, czyli zagrozenia nie bedg ani wykrywane, ani
tym bardzie blokowane (ten tryb pracy nazywany jest tez tzw. klasycznym firewallem).

Profil ASQ — wybor jednego z 10 profili prac IPS. Wybdr W zaleznosci od kierunku ruchu oznacza, ze do analizy
uzyty bedzie jeden z profili domysinych, czyli 00 dla ruchu przychodzacego z zewnatrz i 01 dla ruchu
wychodzgcego z sieci wewnetrznych (chronionych).

Sekcja Filtrowanie tresci — konfiguracja ponizszych opcji zwigzana jest z dziataniem modutdw proxy:

e Antywirus — witgczenie/wytaczenie filtrowania ruchu http, ftp, smtp i pop3 za pomoca skanera AV.

e Sandboxing — wtgczenie/wytgczenie ochrony typu sandboxing (Breach Fighter). Wigczenie tej
opcji wymaga uzycia silnika antywirusa.

e Antyspam — wtgczenie/wytaczenie skanera antyspamowego dla ruchu smtp i pop3.

e Filtrowanie URL — wybdr jednego z 10 profili filtrowania URL dla ruchu WWW. Konfiguracja profili
filtrowania URL znajduje sie w KONFIGURACIJA > POLITYKI OCHRONY > Filtrowanie URL.

e Filtrowanie poczty — wybor jednego z 10 profili filtrowania nadawcéw/odbiorcéw dla ruchu smtp.

e Filtrowanie FTP — wtgczenie/wytgcznie skanera protokotu ftp.

e Filtrowanie SSL — wybdr jednego z 10 profili filtrowania dla ruchu SSL. Konfiguracja profili
filtrowania SSL znajduje sie w KONFIGURACJA > POLITYKI OCHRONY > Filtrowanie SSL.

EDYCJA REGULY NUMER 1

Ogdine POLITYKI FILTROWANIA
Akcja

Adres Frédtowy Ustawienia ogdlne

Adres docelowy
Port - Protokot Tryb pracy: = M

Polityki fitrowania Profil ASQ: -

Filtrowanie tresci

Antywirus @ - & wizczony -
Sandboxing @ : e wiaczony -
Antyspam: COwytaczony -
Filtrowanie URL: & URLFilter_00 -
Filtrowanie poczty: cowytaczony -
Filtrowanie FTP: coOwylaczony -
Filtrowanie SSL: cowylaczony -
X ANULUJ ' 0K
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o Uwaga

ostatniej reguty. Jes
przez polityke domysina.

Dopasowanie nowego potaczenia do reguty firewall wykonywane jest w kolejnosci od pierwszej do
i ruch nie ,wpadnie” w zadng ze zdefiniowanych regut zostanie on zablokowany

Analizator regut

Analizator regut sprawdza poprawnos¢ konfiguracji firewall, tzn. sprawdza, czy stworzone reguty sg
poprawne pod wzgledem uzytych obiektdw i metod skanowania ruchu oraz czy nie ma regut pokrywajgcych
sie lub wykluczajacych sie. W przypadku wykrycia nieprawidtowosci Analizator wyswietli w dolnej czesci okna

konfiguracyjnego alarm informujgcy o wykrytym problemie wraz z odpowiednim symbolem: @ 50 lub <)

51. Ponizej znajdujg sie przyktadowe komunikaty Analizatora regut.

ANALIZATOR

(] [Reguta 4] Analiza moze by¢ stosowana tylko dla ruchu TCP

L [Reguta 1] Brak zdefiniowanej akeji "rozszyfruj” dla ruchu ednoszacego sig do okreslonych regut. Nie mozna zastosowaé regut filtrowania. Sprawdz port docelowy wskazane] reguly.

® [Reguta 3] Reguta nigdy nie zostanie zastosowana i zostanie zastapiona przez 2.

Przyktadowe reguty Firewall:

Przepuszczenie ruchu WWW (http i https) z sieci LAN do Internetu:

Stan = Akcja == Adres Zrodiowy Adres docelowy Port docelowy | Analiza protokot...
. ¥ hit
1 (===} @D wigczona © zezwol "E Network_LAN @ Internet ¥ http
ps

Reguta zezwalajgca na dostep administracyjny (SSH, WebGUI) z Internetu do urzadzenia:

Stan = Akcja == Adres Zrodiowy Adres docelowy Port docelowy = Analiza protokot..
51 = ¥ =sh
1 o WD wigczona © zezwdl B Internet Firewall_out ¥ hi
ps

Zezwolenie na PING (ICMP) pomiedzy sieciami LAN i DMZ:

Stan =v Akcja == Adres Zrodtowy Adres docelowy Port docelowy | Analiza protokotow
1 @ wiaczona © zezwol "E Network_LAN “E Network_DMZ Any wytacznie icmp (Echo request (Ping))
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6 Wskazowka

W systemie operacyjnym urzadzenia - NS-BSD reguty filtrowania przechowywane sg odpowiednio w:
/usr/Firewall/ConfigFiles/Filter/XX

Gdzie XX jesli plikiem oznaczajgcym numer profilu (zestaw regut).
W przypadku konfiguracji przy uzyciu CLI, mozna aktywowac poszczegdlne profile komenda:
enfilter XX

Natomiast polecenie:
enfilter off
zupetnie wytaczy filtrowanie pakietéw (wytaczy firewalla).

Informacja o profilach, czyli ich nazwa i numer znajduje sie w pliku:
/usr/Firewall/ConfigFiles/Filter/slotinfo
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9. Konfiguracja translacji adresow (NAT)

Translacja adresdw nazywana rowniez maskaradg IP jest mechanizmem tfumaczenia adreséw prywatnych
sieci lokalnej na adresy publiczne otrzymane od ustugodawcy Internetu (ISP).

Rozréznia sie dwa podstawowe typy translacji adreséw:

SNAT (Source Network Address Translation) — polega na podmianie zrodtowego adresu IP w pakiecie. SNAT
stosowany jest w przypadku potgczenia z sieci LAN (z adresacjg prywatng) do Internetu.

DNAT (Destination Network Address Translation) — polega na podmianie docelowego adresu IP w pakiecie.
DNAT jest stosowany do udostepnienia w Internecie zasobdw sieci wewnetrznej, takich ktére majg prywatny
adres IP.

Oba typy translacji adreséw mozna tgczyé, przez co mozna sie réwniez spotkac z jednoczesng translacjg
adresu zrédtowego i docelowego tzw. Source and Destination NAT.

Mechanizm NAT moze stuzy¢ nie tylko do zmiany adreséw IP, ale réwniez do zmiany portéw uzywanych w
komunikacji (translacja nagtéwka TCP/UDP) jest to tzw. PAT (Port Address Translation). PAT jest zazwyczaj
potfgczony z DNAT.

Konfiguracja NAT potgczona jest z konfiguracjg Firewall i znajduje sie w sekcji KONFIGURACJA > POLITYKI
OCHRONY > Firewall i NAT. Aktywujgc Firewall aktywuje sie rowniez NAT. Potgczenie konfiguracji tych
modutdéw oznacza rowniez, ze tak jak w zaporze reguty NAT przetwarzane sg zgodnie z ich kolejnosciag
(poczawszy od gory).

Konfiguracja NAT polega na zdefiniowaniu jak powinien wyglada¢ nagtéwek TCP/IP po przejsciu pakietu przez
urzgdzenie i podzielona jest na dwa etapy. W pierwszym definiowane jest dopasowanie ruchu do reguty —
jesli oryginalny nagtéwek pakietu znajdzie dopasowanie do reguty NAT, to wykonywany jest drugi etap
polegajacy na podmianie poszczegdlnych elementdéw nagtéwka TCP/IP.

"]" POLITYKI OCHRONY / FIREWALL | NAT

#3,(5) produkcja v | Edywj v | "3 eksportyj | @
FIREWALL NAT
| 4 Dodaj~ X Usui | £ & | & | [#wynij [# Kopiuj ) wklej | B, Wyszukajwlogach [ Wyszukajw monitoringu
= ORYGINALNY (przed translacja) NAT (po translacji)
Stan Komentarz
Adres Zrodtowy Adres docelowy Port docelowy Adres Zrodlowy Port Zrodiowy Adres docelowy Port docelowy
1 @ wigczona B Intemet Firewall_out ¥ hip = Eany WWW-svr-priv-ip ¥ hitp DNAT
2 @ whiczona 6 Network internals & Intemet Any = Firewall_out ¥ ephemeral_fw B any SNAT + PAT - maskarada

Dopasowanie ruchu sieciowego do reguty NAT — pakiet ORYGINALNY (przed translacjg)
Kolumna Adres Zzrédtowy:

o Uzytkownik — uwierzytelniony uzytkownik bazy LDAP

e Adres zrédtowy — zrodtowy adres IP pakietu inicjujgcego potgczenie. Moze to by¢ pojedynczy host,
zakres adreséw, sie¢, grupa adreséw.

o Interfejs wejsciowy — interfejs, na ktorym pojawia sie pierwszy pakiet inicjujgcy potgczenie.

Kolumna Adres docelowy:

e Adres docelowy — adres IP przeznaczenia pakietu. Moze to by¢ pojedynczy host, zakres adreséw, sie¢,
grupa adresow.
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o Interfejs wyjsciowy — interfejs, ktorym pakiet opusci urzadzenie.
Kolumna Port docelowy:

e Port docelowy — okresla ustuge, z ktorej bedg korzystac obiekty okreslone w Adresie zrédtowym
tgczac sie do obiektu okreslonego w Adresie docelowym.

Konfiguracja poszczegdlnych typow translacji

Source NAT (SNAT)

Rysunek ponizej ilustruje wykorzystanie translacji adresow typu Source NAT.

Nastepuje tutaj zmiana adresu zrédtowego po przejsciu pakietu przez router. Jest to tzw. translacja n:1, czyli

zmiana wielu adreséw prywatnych (n) (w ponizszym przyktadzie jest to cata sie¢ Network _LAN) na jeden
publiczny (1) (w przyktadzie jest to obiekt Firewall_out).

| ORYGINALNY (przed translacjg) | | NAT (po translacji) |
Adres Zrodtowy Adres docelowy Port docelowy Adres Zrodtowy Port Zrodtowy Adres docelowy Port docelowy
u{: (£ Internet * - g
Network_LAN ] Any Firewall_out h § ephemeral_fw [ * ] Any

interfejs wyjsciowy: out

ORYGINALNY (przed translacja)
e  Adres zrédtowy — Sie¢ LAN (dowolny adres z sieci LAN).

e Adres docelowy — Internet (dowolny docelowy adres IP w Internecie), dodatkowo ruch musi by¢
trasowany przez interfejs OUT.
e Port docelowy — Any (dowolny).

NAT (po translacji)
e Adres zrédtowy — Firewall_out czyli obiekt reprezentujgcy publiczny adres IP urzadzenia
STORMSHIELD UTM. Warto tutaj zauwazy¢, ze jesli ruch ma by¢ zmieniony na publiczny adres IP,

ktoéry nie jest zdefiniowany na zadnym z interfejsdw urzadzenia, konieczne bedzie zaznaczenie opcji
Publikacja ARP.

e Port zrédtowy — ephemeral_fw jest to specjalny obiekt reprezentujacy pule wysokich portow (20 000
—59999).

e Adres docelowy — Any lub puste pole oznacza, ze oryginalny docelowy adres IP pozostanie bez zmian.

e Port docelowy — Any lub puste pole oznacza, ze oryginalny port docelowy TCP/UDP pozostanie bez
zmian.
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Jak czytaé powyzsza translacje SNAT?

Kazde potaczenie pochodzace z sieci LAN, ktdre jest kierowane do Internetu i opusci urzadzenie interfejsem
OUT zostanie poddane translacji NAT, po ktdrej zrodfowy adres IP zostanie zmieniony na publiczny adres IP
urzadzenia reprezentowany przez obiekt Firewall_out, a port Zrédtowy zostanie nadpisany nowym portem
wysokim (z zakresu 20 000 — 59 999). Docelowy adres IP nie ulegnie zmianie. Dzieki temu ruch sieciowy z
sieci wewnetrznej moze zostac przekazany do sieci Internet, a jesli docelowy host odpowie, to taka
odpowied? trafi do STORMSHIELD UTM, ktéry bedzie wiedziat, do ktérego hosta w sieci wewnetrznej ma takg
odpowied? przekazac.

Destination NAT (DNAT)

Translacja adresow Destination NAT inaczej zwana réwniez jako tzw. redirect, jest przydatna w przypadku
przekierowania ustug z zewnetrznego interfejsu STORMSHIELD UTM do sieci lokalnej na adres prywatny.
Przyktadem takiego przekierowania moze by¢ np. przekierowanie potgczenia zdalnego pulpitu Windows
(Microsoft Terminal Services).

58

Klient sieci Internet bedzie taczyt sie na adres publiczny urzgdzenia STORMSHIELD UTM, gdzie nastgpi
przekierowanie na prywatny adres IP hosta w sieci LAN.
Taka reguta NAT bedzie wygladac¢ nastepujaco.

| ORYGINALNY (przed translacjg) | NAT (po translacii) |
Adres Zrodtowy Adres docelowy Port docelowy Adres Zrodtowy Port Zrodtowy Adres docelowy Port docelowy
@ Internet Firewall_out ¥ microsoftts = g Any TS-svr-priv-ip ¥ microsoftts

ORYGINALNY (przed translacja)
e Adres zrédtowy — Internet (ruch przychodzacy z poza sieci wewnetrznych).
e Adres docelowy — Firewall_out czyli obiekt reprezentujacy publiczny adres IP urzadzenia
STORMSHIELD UTM. Podobnie jak w przypadku SNAT jesli ruch jest kierowany na publiczny adres
IP, ktéry nie jest zdefiniowany na zadnym z interfejsow urzgdzenia, konieczne bedzie zaznaczenie
opcji Publikacja ARP.
e Port docelowy — Port, na ktéry nawigzywane jest oryginalne potgczenie.

NAT (po translacji)
o  Adres zrédtowy — Any lub puste pole oznacza, ze oryginalny zrédtowy adres IP pozostanie bez zmian.
e Port zrodtowy — Any lub puste pole oznacza, ze oryginalny port zrédtowy TCP/UDP pozostanie bez
zmian.
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e Adres docelowy — Obiekt reprezentujacy prywatny adres IP serwera docelowego.
e Port docelowy — Port na ktérym dziata ustuga na serwerze docelowym.

Jak czytaé powyzsza translacje DNAT?

Kazde potaczenie z Internetu, ktére jest nawigzywane na publiczny adres IP urzadzenia na port microsoft-ts
(3389 TCP) zostanie poddane translacji NAT, w ramach ktérej zrodtowy adres IP i port Zrodtowy nie zmienig
sie, natomiast docelowy adres IP zostanie zamieniony na prywatny adres IP serwera terminali z zachowaniem
portu docelowego. Dzieki temu serwer ww. ustugi w sieci lokalnej bedzie widziat takie potaczenie nie z
adresem IP STORMSHIELD UTM lecz urzadzenia w sieci Internet, od ktérego pochodzi ten ruch sieciowy.

Bi-Directional map (BI-MAP)

Operacja Bi-Directional MAP jest translacjg typu 1:1, tzn. pozwala na przypisanie adresowi IP z sieci lokalnej
wirtualnego adresu publicznego. BI-MAP sktada sie z dwdéch regut, z ktorych jedna jest regutg SNAT, a druga
DNAT. Translacja BI-MAP wymaga uzycia adresu IP niebedgcego adresem urzgdzenia STORMSHIELD UTM.
Taki rodzaj NAT stosuje sie najczesciej w przypadku kiedy serwer ma ,,wychodzi¢” do Internetu z takim
samym publicznym adresem IP, pod ktorym odbiera potgczenia przychodzace do niego, czyli np. serwer
pocztowy. Konfiguracja translacji BI-MAP odbywa sie poprzez Kreator reguty BIMAP (1 do 1).

KREATOR REGULY BI-DIRECTIONAL MAP

cel: Utworzyc regute dla translacji 1-1. Prywatny adres IP po przej$ciu przez urzadzenia otrzyma publiczny adres IP (obiekt wirtualny).

Ustawienia podstawowe

PRYWATNE WIRTUALNE (NAT)
Obiekty z sieci prywatnej: SMTP-svr-priv-ip - = Wirtualne hosty: SMTP-svr-pub-ip ==
Interfejs: out -
Zaawansowane
Przekierowana ustuga: Any v =

[ Publikacja ARP dla sieci
zewnetrznych (publiczne)

X ANULUJ + ZAKONCZ
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Zakonczenie pracy kreatora owocuje utworzeniem dwoch regut — jednej dla ruchu wychodzgcego z serwera
do Internetu i drugiej dla ruchu przychodzgcego z Internetu. Poniewaz publiczne IP nie jest zdefiniowane na
interfejsie urzgdzenia nalezy zaznaczy¢ opcje Publikacja ARP.

ORYGINALNY (przed translacjg)

NAT (po translacji)
Adres Zrodlowy Adres docelowy Port docelowy Adres Zrodtowy Port Zrodtowy Adres docelowy Port docelowy
- -
SMTP-svr-priv-ip X An.)f L Any = SMTP-svr-pub-ip
interfejs wyjsciowy: out
H Any = R = - 2 O
_ S SMTP-svr-pub-ip Any B sMTP-svr-priv-ip
interfejs wejSciowy: out

Do analizowania i rozwiazywania probleméw z translacjg NAT mozna uzy¢ opcji logowania. Kazde potgczenie
odpowiadajgce regule NAT bedzie zapisane w logach. | tak, dla opcji Logowanie: zapisz w logach bedzie to
dziennik Filtering (MONITRONG > LOGI > Ruch sieciowy), natomiast dla opcji Logowanie: alarm: priorytet
niski lub alarm: priorytet wysoki bedzie to dziennik Alarmy (MONITRONG > LOGI > Alarmy).

EDYCJA REGULY NUMER 1

Ogdine OPCJE
Oryginalny adres Zrodt...
Oryginalny adres doce...

e T P Logowanie: | zapisz w logach | = |

Adres docelowy (potr... [J Modut translacji NAT przed modutem VPN
Protokot

Opcje
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10. System wykrywania i blokowania witaman ASQ (IPS)

System zapobiegania wtamaniom (IPS: Intrusion Prevention System) w urzgdzeniach STORMSHIELD UTM
wykorzystuje unikalng, stworzong w laboratoriach firmy STORMSHIELD technologie wykrywania i blokowania
atakéw ASQ (Active Security Qualification). Analizie w poszukiwaniu zagrozen i atakéw poddawany jest caty
ruch sieciowy od trzeciej (Network Layer) do siddmej (Application Layer) warstwy modelu ISO/OSI.
Stosowane s3 trzy podstawowe metody: analiza heurystyczna, analiza protokotdw oraz analiza na podstawie
sygnatur kontekstowych.

Analiza heurystyczna

W analizie heurystycznej podstawe stanowi analiza statystyczna oraz analiza zachowan. Na podstawie
dotychczasowego ruchu i pewnych zatozen dotyczgcych mozliwych zmian okresla sie czy dany ruch jest
uznawany za dopuszczalne odchylenie od normy, czy tez powinien juz zosta¢ uznany za atak.

Analiza protokotéw

Podczas analizy protokotdw kontrolowana jest zgodnosc¢ ruchu sieciowego przechodzacego przez urzadzanie
ze standardami RFC. Tylko ruch zgodny z tymi standardami moze zostac przepuszczony. Kontroli poddawane
sg nie tylko poszczegdlne pakiety, ale takze potgczenia i sesje. W ramach technologii ASQ dla poszczegdlnych
typow ruchu sieciowego opracowane zostaty specjalne pluginy (wtyczki programowe) pracujgce w trybie
kernel-mode. Po wykryciu okreslonego typu ruchu (np. HTTP, FTP, SMTP, DNS, ..., wtgczajac w to takze
protokoty przemystowe m.in. Profinet, Modbus, S7, ...) automatycznie uruchamiany jest odpowiedni plugin,
ktory specjalizuje sie w ochronie danego protokotu. Tym samym, rodzaj stosowanych zabezpieczen jest w
sposob dynamiczny dostosowywany do rodzaju przeptywajgcego ruchu.

Sygnatury kontekstowe

Ostatni z elementdw, to systematycznie aktualizowane sygnatury kontekstowe. Pozwalajg one na wykrycie
znanych juz atakow, ktore zostaty sklasyfikowane i dla ktérych zostaty opracowane odpowiednie sygnatury.
W tym przypadku zasadnicze znaczenie ma kontekst w jakim zostaty wykryte pakiety charakterystyczne dla
okreslonego ataku - tzn. rodzaj potgczenia, protokdt, port. Wystgpienie sygnatury ataku w niewtasciwym dla
tego ataku kontekscie nie powoduje reakcji systemu IPS. Dzieki temu zastosowanie sygnatur kontekstowych
pozwala na znaczne zwiekszenie skutecznosci wykrywania atakdéw przy jednoczesnie maksymalnym
ograniczeniu ilosci fatszywych alarmdéw. Innym istotnym czynnikiem wptywajgcym na wydajnos¢ stosowania
sygnatur jest ich optymalizacja pod katem skanowania podatnosci wystepujgcych w aplikacjach czy
protokotach. Jedli kilka atakdw wykorzystuje tg sama podatnosc tworzona jest tylko jedna sygnatura dla tej
podatnosci, dzieki czemu skraca sie czas analizy, a system IPS zabezpiecza sie¢ rowniez przed tymi atakami,
ktére choé same nie zostaty jeszcze opisane to wykorzystujg znane dziury i wady protokotéw czy aplikacji.

Konfiguracja domysinych profili IPS
Konfiguracja IPS zawiera 10 w petni konfigurowalnych profili. Jednak dwa z nich sg szczegdlnie istotne,
poniewaz zawierajg one konfiguracje domysing dla skanowania ruchu przychodzacego i wychodzacego. Za
ruch przychodzacy uwaza sie ten, ktérego pierwszy pakiet pojawia sie na interfejsie oznaczonym jako
Zewnetrzny. Ruch wychodzacy to taki, ktérego pierwszy pakiet transmisji pojawia sie na interfejsie
Wewnetrznym. Konfiguracje profili domysinych przeprowadza sie w sekcji KONFIGURACIA > KONTROLA
APLIKACJI > Ustawienia profili, gdzie domysinie ruch przychodzacy skanowany jest profilem IPS_00, a ruch
wychodzacy profilem IPS_01.
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@ KONTROLA APLIKACJ! / USTAWIENIA PROFILI
POLITYKI FILTROWANIA - USTAWIENIA PROFILI

Konfiguracja protokotu wspéina dla wszystkich profili | 3 Pokaz ustawienia dla profilu

@ KONTROLA APLIKACJI . .
Domysine konfiguracje

Alarmy ¥ Ruch przychodzacy : (0)1PS_00

Analiza protokotéw

EE

[E# Ruch wychodzacy : (1) IPS_01

I Ustawienia profili

Jesli w ramach filtrowania ruch ma by¢ skanowany innym profilem, to w konfiguracji Firewall i NAT, w
kolumnie Polityki filtrowania nalezy zmienic¢ opcje Profil ASQ z W zaleznosci od kierunku ruchu, na wybrany
profil.

EDYCJA REGULY NUMER 1

Ogolne POLITYKI FILTROWANIA
Akcja

Adres Zrodtowy Ustawienia ogolne

Adres docelowy
Port - Protokét RRCUEEEE 1= -
Polityki filtrowania Profil ASQ: ||PS_02 | - |

~

W zaleznosci od kierunku ruchu

Filtrowanie tresci (00) IPS_0O

Default INCOMING config: used fo...
Antywirusﬂ' : (01) IPS_01

Default OUTGOING config: used
Sandboxingo :

fo...
Antyspam: (02) IPS_02

(03) IPS_03
Filtrowanie URL: (04) IPS_04

(05) IPS_05
Filtrowanie poczty:

(06) IPS_06
Filtrowanie FTP: (07) IPS_07
Filtrowanie SSL: (08) IPS_08

b
X ANULUJ v 0K

Konfiguracja analizy protokotéw

Konfiguracja analizowania protokotéw poprzez mechanizm IPS znajduje sie w sekcji KONFIGURACJA >
KONTROLA APLIKACII > Analiza protokotéw. Znajduje sie tutaj konfiguracja plugindw dla wszystkich
najwazniejszych protokotow z warstw od trzeciej (L3) do siodmej (L7) modelu ISO/OSI. Kazdy z plugindw
zawiera opcje konfiguracyjne dotyczace skanowanych charakterystycznych dla niego parametréw. Dzieki
temu efektywnosé i predkosc skanowania jest maksymalnie zwiekszona, poniewaz IPS bada jedynie te
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elementy, ktore majg zwigzek z tym protokotem, natomiast nie analizuje tego co z tym protokotem nie ma

zadnego zwigzku.

W poczatkowej fazie transmisji danych uzywane sg pluginy IP oraz TCP/UDP. Odpowiadajg one za
prawidtowe otwarcie sesji a wiec:

Plugin IP — odpowiada za fragmentacje pakietéw i ich wielkos¢.

* - «
& MODULY =

& "

i+ USTAWIENIA SYSTEMOWE

[

KONFIGURACJA SIECI

(]

OBIEKTY

UZYTKOWNICY

&

POLITYKI OCHRONY

()

KONTROLA APLIKACJI

Alarmy

I Analiza protokotow

'@ KONTROLA APLIKACJI / ANALIZA PROTOKOLOW

£ Komunikatory
B £ Protokely IP
¥ icme
e
¥ sctP
¥ Tcpupp
¥ Protokoly Microsoft
¥ Protokoly przemysiowe
£ VolP / streaming
¥ ons
T
¥ urre
¥ nre

-~

v Konfiguracja protokoiu wspélna dla wszystkich profili | 3 Pokaz ustawienia dia profil

ANALIZA PROTOKOLU
Analiza protokoiu

[] wiacz limit MTU
Ogranicz warto$¢ MTU (fragmentacja) :

Plugin TCP/UDP — odpowiada za otwarcie, utrzymanie i zamkniecie sesji.

. «
£ MoDULY -

& "

L USTAWIENIA SYSTEMOWE

o

KONFIGURACJA SIECH

(1]

OBIEKTY

UZYTKOWNICY

&

POLITYKI OCHRONY

(]

KONTROLA APLIKACJI

Alarmy

I Analiza protokotéw
Ustawienia profili
Audyt podatnoéc
Reputacja hosta
Antywirus
Antyspam

@ POLACZENIA VPN

M ADMINISTRACJA

@ KONTROLA APLIKACJI / ANALIZA PROTOKOLOW

¥ komunikatory
5 £ Protokoly IP
2 1cmp
Twe
1 sctp
% Tcpupp
¥ Protokoly Microsoft
1 Protokoly przemysiowe
£ voIP/ streaming
¥ ons
¥ e
¥ urTP
¥ nre
¥ por3
¥ smrp
T sump
¥ s
i TFTP
2 inne

-~

Fragmentacja
Minimalny rozmiar fragmentu : 140 C
Czas sesji (w sekundach) : 2 &
" (1) tcpudp_01 \~ | Edywi~ | @ | 13 Pokazustawienia wspdlne dla wszystich profili
POLACZENIA
Inspekcja

[] ogranicz MSS
Rozmiar segmentu (MSS limit) :
[] Nadpisuj losowo numer sekwencyjny pakietu (brak wsparcia dla HA)
[] Zaawansowana ochrona TCP
Wiacz automatyczny przydziat pamigci do Sledzenia danych
[] wiacz &ledzenie aplikacji

Ochrona przed atakami DoS
Maksymalna liczba réwnoleglych 0

potaczen z jednego adresu IP (0 oznacza
wylaczona ochrong) :

~
)

Maksymalna liczba nowych sesji z 0
jednego adresu IP w przedziale czasu (0
oznacza wytaczona ochrong)

|¢»

Przedziat czasu dla nowych potaczer 1

[¢»

Timeout (sekundy)

Pakiet SYN 20 &l
Potaczenie TCP : 3600 2
Potaczenie UDP : 120 2
Pakiet FIN : 480 &l
Zamknigte potaczenia : 2 ;
Mate okno TCP 60 =]

Do kazdego nowego potgczenia podfgczany jest odpowiedni plugin. O tym, ktéry plugin bedzie uzyty
decyduje port, na ktérym odbywa sie komunikacja. Wybierajac opcje Pokaz ustawienia wspdlne dla
wszystkich profili w konfiguracji pluginu mamy mozliwos¢ zdefiniowania na jakich portach ten plugin bedzie
uzywany. Jesli zaden z plugindw nie obstuguje komunikacji na porcie uzywanym w czasie potgczenia, to ruch
bedzie skanowany kolejno przez wszystkie pluginy, ktére majg zaznaczong opcje Automatyczne wykrywanie
protokotu w celu ustalenia jakiego typu jest to ruch, i ktéry plugin powinien sie nim zajac.
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J KONTROLA APLIKACJI / ANALIZA PROTOKOLOW

L

=

¥ Komunikatory

¥ Protokoly IP

¥ Protokoly Microsoft

¥ Protokoly przemysiowe
¥ VolP / Streaming

¥ ons

T FrP

¥ HrTP

¥ nte

HEEB @

Konfiguracja protokol wspdlna dla wszystkich profili

DomyéIne porty dia protokotu

+ Dodaj

Port
http

Domysine porty dla protokotu - SSL

+ Dodaj

Port

https

(1) http_01 v || Edytuj~ i ] | B3 pokaz ustawienia wspélne dla wszystkich profili |

ANALIZA PROTOKOLU PROXY ICAP ANALIZA ZAWARTOSCI ANALIZA SJNDBOXING

[ Automatyczne wykrywanie protokotu |

Opcije silnika wyszukiwania

[[] Wiacz fitir wyszukiwania (Safesearch)
Restrykcje dla tresci YouTube :

13 pokaz ustawienia dla profilu

Konfiguracja sygnatur kontekstowych

Jak juz wspomniano wyzej, sygnatury stuzg do filtrowania ruchu pod katem wystgpienia cech

charakterystycznych dla konkretnej podatnosci lub ataku sieciowego. W przypadku wykrycia schematu

dziatania zgodnego z takim zagrozeniem wywotywany jest odpowiedni alarm oraz wykonywane sg

zdefiniowane dla niego akcje, ktére majg na celu np. zablokowanie ruchu. Konfiguracja sygnatur odbywa sie
w zaktadce KONFIGURACJA > KONTROLA APLIKACII > Alarmy.

56

NEXT GENERATION FIREWALL

PODRECZNIK UZYTKOWNIKA



Y% STORMSHIELD

- « & KONFIGURACJA ALARMOW IPS
£ MODULY -
I IPS_01 (Default OUTGOING ...) ¥ | Szablon~ ﬂ Zatwierdz nowe alarmy £ widok: profil

Hl USTAWIENIA SYSTEMOWE B Wszystkie E Aplikacje @ Zszhezpieczenia Malware Szuka... i Filtruj =

e KONFIGURACJA SIEC Alarm Akcja B Priorytet =¥ MNowy = Kontekst:id

- : T E @ P2P : BitTorrent protocol © zezwdl R |gnoruj #* bittorrent:client:1

= ome E@ P2P : BitTorrent Sync © Zezwdl R ignorj * bt-gynciclient 1

L UZYTKOWNICY COTP : invalid protocol @ zablokyj A wysoki cotp:379

“F POLITYKI OCHRONY @ COTP - invalid message length -] Zablokuj g Wysoki Ustawienie akcji Zezw...

@ KONTROLA APLIKACJI COTP : unexpected TPDU © zablokuyj ‘A wysoki cotp:386

I Alarmy @ DataHub unicode buffer overflow exploit detected ] Zablokuj Miski # datahub:client:1
Analiza protokohow DCERPC : Invalid path in a NetPathCanenicalize/NetPathCompare M3-RPC reques @ Zablokuj ‘- Wysoki ﬁ deerperequest.data:l
Ustawienia profil ® DCERPC : Microsoft RPCSS service vulnerability (CVE-2003-0352) & zablokuj ‘& wysoki 1* deerpcirequestdatar?
Audyt podatnoéc DCERPC : Microsoft LSASS service vulnerability (CVE-2003-0533) ] Zablokuj & wysoki 1* deerpcrequestdata:3
] DCERPC : Microsoft MSMQ service vulnerability (CVE-2005-0059) @ Zablokuj "& wysoki % deerpc:request.data:4

fepanEosts DCERPC : Microsoft DNS service vulnerability (CVE-2007-1748) ] Zablokuj g Wysoki # deerperequest:data:s
Antywirus @  bcerec: Invalid path in 3 MSRPC request - MS0B-067 © zabloksj A wysoki % deerpcirequestdata:e
Antyspam DCERPC : Microsoft vulnerability in print spooler (CVE-2010-2729) allows remate a @ Zezwdl " Wysoki #* deerperequestdatay

0 POLACZENIA VPN @ DCERPC : WMI is used on the network, it could be abused by attackers © zezwol R ignoruj #* deerpeirequestdatad

@ ADMINISTRACJA Malware - Conficker Version A payload detected -] Zablokuyj Miski % deerpe_tcpclient1

Okno Alarmy zawiera nastepujgce elementy:

Alarm — nazwa alarmu/sygnatury.

Akcja — Zablokuj/Zezwdl ruch sieciowy.

Priorytet — okresla poziom informowania administratora o pojawieniu sie danego zagrozenia. Alarmy
z priorytetem Wysokim lub Niskim zapisywane sg w logach. Alarmy, dla ktérych ustawiona jest akcja
Ignoruj nie sg wyswietlane (akcja dla tego alarmu nadal jest wykonywana) opcja ta jest przydatna
jesli jakis alarm ,,zasmieca” logi.

Nowy — w tej kolumnie dla kazdej nowej sygnatury pojawia sie symbol #69. Laboratoria
STORMSHIELD na biezaco pracujg nad wykrywaniem nowych atakéw, stad regularnie bedg sie
pojawia¢ nowe sygnatury. Ten symbol ma na celu wyrdznienie nowych sygnatur, z ktérymi powinien
sie zapoznac¢ administrator.

Kontekst — okresla plugin jakim dane potaczenie jest obstugiwane, poza kontekstem podawane jest
rowniez ID sygnatury, co utatwia przeszukiwanie bazy sygnatur.

Zaawansowane — pozwala na podjecie dodatkowych akcji, takich jak: wystanie powiadomienia email,
przeniesienie maszyny generujacej dany alarm do kwarantanny na okreslony czas, wykonanie zrzutu
pakietu (dump) czy tez zastosowanie kolejki QoS dla ruchu generujgcego dany alarm.

o Uwaga

Profile Analizy protokotéw i Alarmy sg ze sobg Scisle powigzane, tzn. profil np. http_00 Analizy
protokotéw oraz profil IPS_00 Alarméw tworzg profil ASQ IPS_00, a profil http_02 Analizy protokotow
oraz profil IPS_02 Alarmoéw tworzg Profil ASQ IPS_02. Profil ASQ jest filtrem IPS implementowanym na
poziomie regut firewall.
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W celu szybszej oraz sprawniejszej konfiguracji sygnatur mozna skorzystac z filtrowania na podstawie rodzaju
sygnatur tj. Aplikacje, Zabezpieczenia, Malware, a takze z pola ,Szukaj” lub opcji Filtruj zawierajacej
predefiniowane kategorie aplikacji.

7 KONFIGURACJA ALARMOW IPS

IPS_01 (Default OUTGOING _.) ¥ | Szablon~ ¥ Zatwierd? nowe alarmy £ widok: profil
Wszystkie E Aplikacje Zabezpieczenia Malware | | spoofing % | Fittruj ~
Alarm Akcja == Priorytet == Nowy == Kontekst:id
W  owsidspoofing @ Zablokuj B wysoki dns:38
Targeted DNS spoofing & Zablokuj & Wysoki dns152
J ¥
Malware : Tatanga banking trojan detected =] Zablokuyj Miski # httprurlraw:11
Web 2.0 : Malformed link causing URL spoofing o & 7abloku Mizki # http:himltag:attribute:28
J
| Web 2.0 : Microsoft browser spoofing vulnerabilic @ Zablokuj Miski # http:mix:285
Web 2.0 : Microsoft Edge spoofing vulnerability (C @ Zablokuj Niski 1% httpmix:290
L1 IP loopback address spoofing & 7abloku s Wysoki ip:0
IP address spocfing & Zablokuj ‘B wysoki ip:
[0 IP address spoofing on bridge =] Zablokuj Miski ip:70
IP address spoofing on IPsec interface -] Zablokuj Mizki ip:108

Monitorowanie dziatania IPS

Dziatanie systemu IPS mozemy kontrolowac z poziomu zaktadki MONITORING > Logi > Alarmy. Znajduja sie
tutaj wpisy o wystgpieniach wszystkich Alarméw o priorytecie Niski lub Wysoki, a takze informacje o ruchu
zablokowanym przez Analize protokotéw (pluginy).

Z tego poziomu mozliwe jest rowniez wyswietlenie strony KB (Knowledge Base) zawierajgcej peten opis
danego alarmu. Pomoc ta jest dostepna z poziomu menu kontekstowego (po kliknieciu na danym wpisie
prawym przyciskiem myszy)

STORMSHIELD vA.0.1

V Network Secu rity MONITORING EVA1 VMSNSX09C0035A9
*- «

#  PANEL KONTROLNY

U LOG / ALARMY

. Ostatnia godzina - m Z Odswiez | » Zaawansowane wyszukiwanie
B KONFIGURACJA LOGOW =

SZUKAJ OD - 24.01.2020 14:25:42 - DO - 24.01.2020 15:25:42

Data zapisu Akcja Priorytet Szczegoly Kr | Nazwa obiektu Zrodiowege | Nazwa portu Zrod..
Wszystkie 15:25:13 Niski Privacy access right acquired 10.11.11.254
Ruch sieciowy 15:03:29 © Zablokuyj ‘&' wysoki  IP address spoofing (type=1) o sy nnna S , anhamaral. fu e

fiad zyj wartosci jako kryterium wyszukiwania
I Al 15:03:29 e Zablokuj a Wysoki IP address spoofing (type=1) |
army o .

15:03:24 @ Zzablokuj ‘o Wysoki IP address spoofing (type=1) Q. Skopiuj wybrany wiersz do schowka i
Web diad s -

15:03:21 @ zablokuj a Wysoki IP address spoofing (type=1) 8, Przejdz do konfiguracji alarmu
Podatnosci 15:03:17 -] Zablokuj A‘_:\ Wysoki IP address spoofing (type=1) ‘2 Otwédrz "Pomoc”, aby wyswietlic szczegdly tego alarmu |
E-Mails 15:03:17 © zablokyj A Wysoki  IP address spoofing (type=1) 10.0.0.2 ephemeral_fw_udp
VPN 15:03:17 Niski Connection terminated for weba...
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11. Konfiguracja Audytu podatnosci (SEISMO)

Modut Audyt podatnosci jest pasywnym skanerem chronionych sieci. Pasywnym skanerem okreslamy taki,
ktéry nie generuje dodatkowego ruchu w sieci ani nie wymaga instalacji dodatkowego oprogramowania na
komputerach w sieci. Skanuje on ruch sieciowy przechodzgcy poprzez urzgdzenie STORMSHIELD UTM w
kontekscie wystepowania podatnosci w aplikacjach sieciowych i systemach operacyjnych dziatajgcych na
hostach w tych sieciach.

Audyt podatnosci wymaga zakupu dodatkowej licencji.

Konfiguracja Audytu podatnosci odbywa sie w zaktadce KONFIGURACJA > KONTROLA APLIKACII > Audyt
podatnosci. Jesli opcji nie da sie wtgczy¢ oznacza to, iz zainstalowana na urzadzeniu licencja nie zawiera
funkcji pasywnego skanera sieci.

Audyt podatnosci nie blokuje zadnego ruchu, a jedynie wyswietla informacje na temat wykrytych zagrozen.
W przypadku konfiguracji audytu podatnosci istotne jest:

e (Okreslenie obiektéw, ktdére majg by¢ monitorowane — host, sie¢, grupa hostéw, zakres.

e Wybranie profilu prowadzonego audytu dla wskazanych obiektéw.

e Skonfigurowanie czasu przez jaki informacje o wykrytych zagrozeniach bedga przechowywane.
e Zdefiniowanie BIALE] LISTY — wykluczen ze skanowania.

R

o ¥ KONTROLA APLIKACJI / AUDYT PODATNOSCI
MODULY -

L weacz

’( el
* Powiadomienia e-mail

i USTAWIENIA SYSTEMOWE
; Szczegdtowy raport: hd
== KONFIGURACJA SIEC

Uproszczony raport: -
S OBIEKTY
& UZYTKOWNICY

MONITOROWANE OBIEKTY
“} POLITYKI OCHRONY

+ Dodaj X Usun
@ KONTROLA APLIKAC
¢ KONTROLA APLIKACI Obiekt (host - siec - grupa hostow - zakres) Profil
Alarmy WWW-svr-priv-ip Serwery http
SMTP-svr-priv-ip Serwery pocztowe
Network_internals Wszystkie
I  Zaawansowane
Okres przechowywania informacji (dni): 7 :
BIALA LISTA
Antyspam + Dodaj X Usud

T POLACZENIA VPN Obiekt (host - sie¢ - grupa hostow - zakres)

lab

[ ADMINISTRACJA

Domyslinie skanowany jest caty ruch generowany przez grupe Network_Internals, czyli wszystkie stacje
podtgczone do interfejséw okreslonych jako Wewnetrzne (LAN,DMZ).

Informacje zebrane przez modut Audyt podatnosci mozna przegladaé w dziennikach logowania
MONITORING > LOGI >Podatnosci lub z poziomu monitorowania hostéw MONITORING > MONITOROWANIE
> Hosty, po zaznhaczeniu interesujacego nas hosta dostepna jest zaktadka PODATNOSCI zawierajaca
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podatnosci wykryte dla danego hosta. Kolejne zaktadki APLIKACJE, UStUGI, INFORMACIE zawierajg
dodatkowe informacje generowane przez audyt podatnosci dotyczgce aplikacji oraz systemoéw dziatajgcych

na hoscie. Dzieki temu Audyt podatnosci jest takze doskonatym narzedziem do monitorowania

zainstalowanych aplikacji sieciowych i systemdw operacyjnych, ktére dziatajg w sieciach chronionych przez
STORMSHIELD UTM.

Ponizej przedstawiony jest przyktadowy wynik dziatania modutu Audyt podatnosci:

*

<«

0 LOG / PODATNOSCI

M PANEL KONTROLNY

B KONFIGURACJA LOGGW -

Dzisiaj

- B O oswie: » Zsawansowane wyszukinanie

STUKAJ 0D - 14.07.2020 00:00:00 - DO - 14.01.2020 15:42:55

Data zzpisu

125642

125421

Poziomzag_  Szczegdly Nazwa obiekw Zrodowego  Nazwa

I wyscki  Miozilla Firefox / Thundestird Multiple Vunerahilities Anonymized Firsée 0.0
U

IN viyscki  Google Chrome Multple Vulnerabilies Frved by 50.0.2661.94 Anonymized G a

iies Faxed by 50.0.2661.75 Anonymiz=d a Q Skopivjwybrany

M iysci Chrome Multiple Vl

M viysoki e Multiple Vul

T vy gle Chrome Multiple Vulnerabilties Fixed by 51.0.270479 Anonymized
M viyscs e Unspecified Vulnerabilities Fixed by 51.0.2704 103 Anonymized
IN wyscki  Google Chrome Multiple Vulnerabiiies Fixed by 52.0.2743.82. Anonymized
Il vyscki  Google Chrome 08 Unspecified Vulnerebiltes Fixed by 60.0.3112.112 Anonymized
I wyscki ~ Google o S Unspecified Vulnerabilities Fixed by 60. Ananymized
M viyscki e Multiple Vulnerabities Fixed by Anonymized
M viyscks g & Multiple Vuinersbilities Fixed by Anonymized
IN piyscki  Google Chrome Multple Vulnerabilties Fived by 53.0. Anonymized
I viyscki  Google Chrome 0S Unspecified Vulnerabilties Foxcd by 58.0.3029.140 2ronymized
M vyscls & Multiple Vulnerabiliies Fixed by 57.0.2967.133 Anonymized
M viscki Googs i 05 Unspecified Vulnerabiltes Fixed by 57.0.2987.123 Anonymized
M viyscks Fited by 56.0.2924 76 Anonymized
T ok s Fixed by 55.0.2883.75 Anonymized

@ Multple Vulnerabiiies Fixed by 54.0.2340.98 and 54.0.2840.  Anonymized

[

MW wyscki  Google Crrame VB Oue-of Bounds Memary Access Vulnersbity Fired by 54.0_  Anonymized

M viyscki e Multiple Vulnerabiifies Fived by 540 2840 53 Anonymized

artod joko kryterum wysaskinaniz
wizrsz 6o schowka

iltes Fixed by 50.0.2661.102 Anonymized Ba 2 Quwedrz "Pomoc’, aby wySwietlic s2czegdy tej podatnodci

= Caynnoic
SZCTEGOLY DOTYCZACE DZIENNIKA 4
Usuiga Data
A Data zapisu 125642
Data i godzina rozpoczecia 125642

Réznica czasu (rinica micdzy GM..  +0100

gupafiiine
Pilogu pm
Poziom zagrazenia M vyscks
Mozika Fircfox / Trunderbird Muisple
Seczeath Vuerabives
Nazwa Firefox_30.0
1D podatnosc 140455
Argament Firefon_30.0
Grupa Web Client
Exploit 3 200y
Rozwizzanie ¥ Rozwigzanie
Klient Khertt
Rozwiazanie 20140723
Priorytet W wiyscki
Zrido
Nazwa obicktu rodiowego Ancaymized
ridio Anomymized

W raporcie znajdziemy miedzy innymi informacje o poziomie waznosci wykrytego zagrozenia, typie

zagrozenia (Web Client itp.), sposobie jego wywotania (Zdalne/Lokalne), informacje o komputerze, na

ktérym zostata wykryta podatna aplikacja oraz o tym w jakiej wersji jest ta aplikacja. Aby uzyskac

dodatkowe informacje o zagrozeniu mozna z poziomu menu kontekstowego klikngé Otwoérz ,,Pomoc”, aby

wyswietli¢ szczegdty tej podatnosci. Na stronie pomocy mozna znalez¢ doktadny opis zagrozenia oraz linki

do stron, na ktdrych zostato ono opisane, a takze wyjasnienie jakie czynnosci nalezy podjac, aby

wyeliminowac to zagrozenie.

=
=
[
g
£
3
H

Description

Vulnerable Products

Solution

cve

References i

Vulnerability Manager Detection

Mozilla Firefox / Thunderbird Multiple Vulnerabilities

Some vulnerabilties have been reported in Hozila Firefox and Thunderbird, which can be exploited by mali le o by rain securty
1) Some unspecified ertors can be expbited to cause memory corruption

2) Some other unspecified errors can be exploted to cause memory corruption

3) An error when buffering Web Audiv for playback can be exploited to cause a heap-based buffer overfiow

4) A use-after-free errar related to ordering of control messages for Web Audiv can be exploted to cause memory corruption

5) A use-after-free error in Diectirite when rendering Mathli L content can be explotted to cause memary corrupfion

6) A Use-after-frss error when handing the FirsOnStateChangs vent can be explotsd to cause memory corruption

7) An unspecified error when using the Cesium JavaScript brary to generate WebGL content can be expioitsd to cause memary corruption

8 bundes a of Services (NSS) lorary,
Far more nformator

) A use-after-fres error when handing certain image data whils performing scaling operations in the Skia fbrary can be exploited to cause memory corruption
Sucoessful exploiation of vulnerabilties #1 through #3 may allow exccution of arbirary code.

10) An error related to iframe elements when handing network redirects can be exploted to bypass iframe sandboxing restrictions.

NOTE: Addtionaly this fixes a weakness, which can be exploited to manipulate certain icons within the UL

The vulnerabiitis are reported in versions prior to 31.0.

Vulnerable Software:
Mozila Firefox 30.xMozilla Thunderbird 24.x

Upgrade o version 31.0.

2

Yes (since ASQ v5.0.0)
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12. Autoryzacja uzytkownikow

W celu okreslenia obiektu zrodtowego, z ktérego pochodzi ruch sieciowy zazwyczaj stosuje sie adres IP
takiego hosta. Jednak takie podejscie nie informuje o konkretnym uzytkowniku lecz o wszystkich
uzytkownikach danego hosta.

Aby okresli¢ konkretnego uzytkownika, od ktérego pochodzi dany ruch sieciowy mozna skorzystac z
mechanizmu autoryzacji uzytkownikdw.

Urzadzenie STORMSHIELD UTM pozwala na to poprzez skorzystanie z ustug katalogowych. Dostepne sg trzy
typy takich ustug:

e Microsoft Active Directory,
o |DAP,
e | DAP za posrednictwem PosixAccount.

Dodatkowo istnieje mozliwos¢ utworzenia jednej wewnetrznej bazy LDAP bezposrednio w urzadzeniu.
Nalezy jednak pamietac, iz jednoczesnie mozna skonfigurowaé w urzgdzeniu maksymalnie piec takich ustug
katalogowych: jednej wewnetrznej bazy i czterech zewnetrznych lub pieciu zewnetrznych baz.

Kazda z tych baz moze by¢ uzyta do:

e tworzenia regut filtrowania/NAT per uzytkownik (nie wymaga adreséw IP w regutach),
e tworzenia tuneli VPN typu Client-to-Site,

o delegowania zadan administracji urzgdzeniem na uzytkownikow.

Tworzenie wewnetrznej bazy uzytkownikow

Aby skonfigurowa¢ wewnetrzng baze uzytkownikdw na urzadzeniu STORMSHIELD UTM nalezy przejs¢ na
zaktadke KONFIGURACIJA > UZYTKOWNICY > Konfiguracja bazy LDAP. Jezeli na urzadzeniu nie ma
skonfigurowanej zadnej bazy uzytkownikéw uruchomi sie KREATOR KONFIGURACII, jesli jakakolwiek baza
byta wczesniej utworzona, nalezy wybrac opcje Dodaj nowy LDAP. W kreatorze konfiguracji nalezy wybrac
opcje Utwdrz wewnetrzng baze LDAP.
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UZYJ KREATORA KONFIGURACJI

WYBIERZ TYP BAZY LDAP -KROK1Z 3

O Podtacz do bazy Microsoft Active Directory
) Podtacz do zewnetrznej bazy LDAP
) Podtacz do PosixAccount zewnetrznej bazy LDAP

@ Utworz wewnetrzng baze LDAP

X ANULUY &« WSTECZ DALEJ 3

W kolejnym oknie konfiguracyjnym nalezy wypetni¢ odpowiednie opcje:

e QOrganizacja — nazwa firmy np. Stormshield;
e Domena —nazwa domeny;

e Hasto i Potwierdz hasto — hasto administratora domeny (moze by¢ uzyte do integracji zewnetrznej
ustugi z lokalng bazg LDAP).
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UZYJ KREATORA KONFIGURACJI

KONFIGURACJA DOSTEPU - KROK2Z 3

Organizacja: Stormshield

Domena: stormshield.local

Hasto: TYTTYTITTITIT] Es
Potwierdz hasto: sssssssssssns

¥ ANULUJ &« WSTECZ DALEJ »

W kolejnym oknie kreatora mozna skonfigurowac dodatkowe opcje bazy LDAP:

Aktywne uwierzytelnianie dla profilu 0 na wybranym interfejsie — na wskazanym interfejsie zostanie
automatycznie uruchomiony portal uwierzytelniania (Captive portal), o ktérym nieco szerzej w
dalszej czesci tej dokumentacji.

Jesli profil O (internal) jest juz przypisany do jakiegokolwiek interfejsu opcja bedzie nieaktywna;
Wiacz zadania uzytkownikéw dla profilu O na portalu uwierzytelniania — wtgcza ustuge rejestracji
uzytkownikdw poprzez ktérg uzytkownicy bedg mogli zgtaszac prosby o zatozenie konta w ustudze
LDAP, dzieki temu rola administratora moze by¢ ograniczona tylko do aktywowania kont zaktadanych
przez uzytkownikow;

Publiczna baza LDAP — baza uzytkownikéw moze by¢ wykorzystywana przez inne, zewnetrzne ustugi
sieciowe takie jak np. serwer FTP.
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UZYJ KREATORA KONFIGURACJI

UWIERZYTELNIANIE - KROK 3 Z 3

Aktywne uwierzytelnianie dla profilu 0 na wybranym interfejsie: in -
¥ Witacz zadania uzytkownikdw dla profilu 0 na portalu uwierzytelniania

[0 Publiczna baza LDAP

¥ ANULUJ € WSTECZ v ZAKONCZ

Wybranie przycisku Zakonicz koriczy prace kreatora i pojawi sie okno konfiguracyjne bazy LDAP, w ktérym
mozemy wybra¢ miedzy innymi czy mozliwa ma by¢ komunikacja z tg bazg z zewnatrz i czy ma odbywac sie w
formie zaszyfrowanej czy tez nie.
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P
- UZYTKOWNICY / KONFIGURACJA BAZY LDAP
4 MOoDULY -
- SKONFIGUROWANE BAZY UZYTKOWNIK...
o
+ Dodaj nowy LDAP = akeja * Ko
B eTAWIENIA SYSTEMOWI onfiguracja
Hi USTAWIENIA SYSTEMOWE o —
sl= KONFIGURACJA SIEC ] srormshield. stormshield local [ Wtacz ustuge LDAP/Active Directory
S OBIEKTY Organizacja: Stormshield
2 UZVTKOWNICY Domena: stormshield.local
Login: cn=NetasgAdmin
Hasto:
Konfiguracja bazy LDAP Dostep z zewnatrz do bazy LDAP
# POLITYKI OCHRONY

O Zezwol na dostep bez szyfrowania (PLAIN)

@ KONTROLA APLIKACJI

OO Aktywuj dostep SSL

0 POFACZENIA VPN

@ ADMINISTRACJA

 Zaawansowane

O Uzyj konta urzadzenia do sprawdzenia poprawnogci konfiguracji bazy

O Zezwalaj na zagniezdZanie grup

Integracja STORMSHIELD UTM z Microsoft Active Directory

Pierwsze okno kreatora jest takie samo jak w przypadku tworzenia wewnetrznej bazy LDAP. Nalezy w nim
wybrac Podtgcz do Microsoft Active Directory.

W kolejnym oknie konfiguracyjnym dostepne sg nastepujgce pola:

Nazwa domeny — nazwa umozliwiajgca identyfikacje bazy AD — szczegdlnie przydatna, gdy na
urzgdzeniu bedzie skonfigurowanych kilka baz LDAP. Zalecane jest aby w tym polu bytfa
wprowadzona nazwa DNS domeny.

Serwer — obiekt reprezentujacy adres IP kontrolera domeny;

Port — port uzywany do komunikacji z LDAP (domysinie TCP 389);

Domena typu root (Base DN) — petna nazwa domeny, np.: dla domeny stormshield.internal bedzie to
DC=Stormshield,DC=internal,

Login (DN uzytkownika) — login uzytkownika uzywanego do integracji z AD wraz ze wskazaniem
kontenera (CN) lub jednostka organizacyjng (OU) AD, w ktérym znajduje sie ten uzytkownik.
Przyktadowo, jesli do integracji utworzymy dedykowane konto Stormshield, ktére umiescimy w
kontenerze Users, to w polu Login nalezy wpisa¢: CN=Stormshield,CN=Users;

Hasto — hasto domenowe uzytkownika wskazanego w polu Login.
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UZYJ KREATORA KONFIGURACJI

KONFIGURACJA DOSTEPU - KROK2Z 2

Mazwa domeny:

stormshield.internal

Serwer: ADDC1 - 8
Port: |dap |3
gaf;'e"a typuroot (Base | pc-stormshield,DC=internal
Login (DN uzZytkownika): CN=Stormshield, CN=Users
Hasto: TTITIIILL p

*X ANULUJ & WSTECZ v ZAKONCZ
o Uwaga

wytgczy¢ rotacje haset)

Najczestsze problemy zwigzane z integracjg z domeng AD polegajg na wykorzystaniu konta, ktore nie
znajduje sie w kontenerze Users domeny AD (nalezy stworzy¢ uzytkownika w kontenerze Users i

W kolejnym oknie kreatora mozna wtgczy¢ opcje Aktywne uwierzytelnianie dla profilu O na wybranym

interfejsie.
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UZYJ KREATORA KONFIGURACJI

UWIERZYTELNIANIE - KROK 3 £ 3

Aktywne uwierzytelnianie dla profilu 0 na wybranym interfejsie: in

X ANULUY

v ZAKODNCZ

Po zakonczeniu pracy kreatora powinno pojawic sie ponizsze okno, ktére bedzie potwierdzeniem poprawne;j
integracji.

USTAWIENIA SYSTEMOWE
KONFIGURACJA SIECI
OBIEKTY
UZYTKOWNICY
Uzytkownicy i grupy
Konta tymczasowe
Palityki dostepu

Portal uwierzytelniania
Zadania uzytkownikow
Konfiguracja bazy LDAP
POLITYKI OCHRONY
KONTROLA APLIKACJI
POLACZENIA VPN

ADMINISTRACJA

& UZYTKOWNICY / KONFIGURACJA BAZY LDAP

SKONFIGUROWANE BAZY UZYTKOWNIK...

=+ Dodaj nowy LDAP
Domain name

1 stormshield.imemal

KONFIGURACJA

Dostep do serwera

STRUKTURA

[ Wiacz ustuge LDAP/Active Directory

Serwer:

Port:
Podstawowy DN:
Login:

Hasto:

ADDC1

Idap

DC=Stermshield, DC=internal
CN=Stormshield,CN=Users

« Potaczenie do serwera za pomoca protokoiu SSL

O Aktywuj dostep SSL

~ Zaawansowane

Serwer zapasowy:

ADDC2

ML

O Ugyj konta urzadzenia do sprawdzenia poprawnosci konfiguracii bazy

O Nie dodawan nazwy domeny (Base DN) do nazwy uzytkownika (ID)

O Zezwalaj na zagniezdzanie grup

Okno to pozwala miedzy innymi na wskazanie dodatkowego, zapasowego kontrolera domeny czy tez na
okreslenie sposobu taczenia sie z bazg Active Directory.
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Zarzadzanie uzytkownikami

Zarzadzanie kontami uzytkownikdw odbywa sie w sekcji KONFIGURACJA > UZYTKOWNICY > Uzytkownicy i
grupy. Po przejsciu do tego okna konfiguracyjnego mozliwe jest tworzenie, modyfikowanie oraz usuwanie
kont uzytkownikow i grup w domysinej bazie LDAP. Nalezy pamietac, ze domyslnie lista uzytkownikéw jest
pusta. Aby wyswietli¢ uzytkownikéw nalezy skorzystac z pola Szukaj... badz tez uzy¢ filtr

Wszyscy(Brak)/Uzytkownicy/Grupy.

-

-
£ moDuLY =

-

Nazwa pospolita
# USTAWIENIA SYSTEMOWE 2 Jan Kowalski
st KONFIGURACJA SIEC L Adam Nowak
S OBIEKTY 2 Ewa Mazur

. - & Anna Dudek:
& UZYTKOWNICY
2 Administratorzy,
Uzytkownicy i grupy

Konta

2 UZYTKOWNICY / UZYTKOWNICY | GRUPY

& Wszyscy v | + Mowyuiytkownik + Mowagrupa X Usui @ Sprawd:

& kowalski (Kowalski Jan)

KONTO CERTYFIKAT CZt ONEK GRUPY

P Ustaw lub zmief hasio Uprawnienia
Login: kowalski

Nazwiske: Kowalski

Imig: Jan

Adres e-mail: |jk@stormshield pl

Telefon:

Opis:

Konto uzytkownika pozwala na skonfigurowanie nastepujgcych parametrow:

e Login —nazwa uzywana podczas logowania.

o Nazwisko i Imie — nazwisko i imie uzytkownika.

e Adres e-mail — adres e-mail uzytkownika. Zawartos¢ tego pola powinna by¢ unikatowa, poniewaz na
jego podstawie generowany jest certyfikat uzytkownika, ponadto moze ono stuzy¢ jako identyfikator
uzytkownika w procesie tworzenia tuneli IPsec VPN.

o Telefon — numer telefonu uzytkownika.

e  QOpis — opis utatwiajacy identyfikacje uzytkownika w systemie.

o Certyfikat — certyfikat uzytkownika

o Cztonek grupy — okresla przynaleznos¢ uzytkownika do okreslonych grup bazy LDAP.

Konto grupy pozwala na zdefiniowanie nastepujgcych parametrow:

e Nazwa grupy — nazwa grupy.

e  QOpis — opis utatwiajacy identyfikacje grupy.

e Cztonkowie grupy — pole zawierajgce liste wszystkich cztonkdéw danej grupy.

* -

& UZYTKOWNICY / UZYTKOWNICY | GRUPY
£ MODULY

Ely

Nazwa pospolita
W USTAWIENIA SYSTEMOWE
# USTAWIENIA SYSTEMOWE 2 Jon Kowalski
sl KONFIGURACJA SIEC & adam Nowak
2 oBEKTY & Ewa Mazur,

. & Anna Dudek;

A2, Administratorzy
Uzytkownicy i grupy

Konta tym

sowe

Drlituli Anctann

2 Wszyscy ~ | + Nowyuzytkownik + Nowagrupa X Usun @ Sprawd:

A2\ Grupa Administratorzy

Nazwa grupy: Administratorzy
Opis

| + Dodaj X Usui Uprawnienia
Nazwa pospolita
£ Ewa Mazur

& Jan Kowalski
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Nalezy zwréci¢ uwage na to, ze zarzadzanie uzytkownikami z poziomu STORMSHIELD UTM jest mozliwe dla
wewnetrznej bazy LDAP. Zarzadzenie uzytkownikami baz zewnetrznych wykonuje sie bezposrednio w tych
bazach.

Portal uwierzytelniania (Captive portal)

Portal uwierzytelniania (Portal autoryzacji) jest specjalng strong udostepniang pod adresem
https://IP_STORMSHIELD/auth/ i wykorzystywang w celu autoryzacji uzytkownikdéw.

&« c @ © & https/10.11.11.2/auth/ X e & v INn D ©

% STORMSHIELD : I
Network Security y pL~

ZALOGUJ / WYLOGUJ NOWY UZYTKOWNIK

Uzytkownik Username
Czas trwania sesji 4 godzin >
Wyloguj Zaloguj

Jesli jestes juz uwierzytelniony, rozszerzysz okres uwierzytelnienia o wybrany
czas wybierajgc opcje zaloguj.

Mechanizm Portalu uwierzytelniania wykorzystywany jest zaréwno do autoryzacji uzytkownikéw LAN (np.
polityki filtrowania ruchu na podstawie nazwy uzytkownika lub grupy) jak i WAN (np. SSL VPN). Konfiguracja
Portalu uwierzytelniania odbywa sie w sekcji KONFIGURACJA > UZYTKOWNICY > Portal uwierzytelniania.

Konfiguracja portalu podzielona jest na dwa etapy:

e Portal uwierzytelniania — ogdlna konfiguracja portalu wraz z profilami przypisanymi do
poszczegdlnych interfejsdw urzgdzenia.

e Profil portalu autoryzacji — szczegdétowa konfiguracja poszczegdlnych profili portalu.
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Ponizsze okno zawiera ogdlng konfiguracje portalu i obejmuje nastepujace funkcje:

* - « )
2 UZYTKOWNICY / PORTAL UWIERZYTELNIANIA
& MODULY -
2 DOSTEPNEMETODY ~ METODA UWIERZYTELNIANIA  PORTAL UWIERZYTELNIANIA  PROFIL PORTALU AUTORYZACJI
# USTAWIENIA SYSTEMOWE Portal uwierzytelniania

== KONFIGURACJA SIEC PROFIL UWIERZYTELNIANIA ORAZ INTERFEJS

- _—

= OBIEKTY + Dodaj X Usun

& UZYTKOWNICY Interfejs Profil DomyzIna metoda lub baza LDAP
®iin Internal LDAP (stermshield.stormshield.local)

Uiytkownicy i grupy
Konta tymczasowe

Polityki dostepu

I Portal uwierzytelniania Serwer SSL
Zadania uzytkownikow
Klucz prywatny lub v %
Konfiguracja bazy LDAP certyfikat:
*} POLITYKI OCHRONY
¥ KONTROLA APLIKACUI Warunki korzystania z dostepu do Internetu
B POLACZENIA VPN e . s
Wczytaj tres¢ warunkow korzystania z dostepu do . @
@ ADMINISTRACJA e R
Wezytaj tres ¢ warunkow korzystania z dostepu do
Internetu (.pdf):

1 odswiez warunki dostepu do Intermetu

 Zaawansowane

[ Resetuj wszystkie potaczenia dla uzytkownika przy jego usuwaniu

(TCP/UDF)
Plik automatycznej konfiguracji Proxy (.pac): . @
Portal uwierzytelniania
Port portalu internetowego: https - &

O Ukryj gorny baner portalu (logo)

Wybierz logo dla portalu autoryzacji (Captive Portal):

Wybierz szablon css dla portalu autoryzacii (Captive
Portal):

1 Reset

o Profil uwierzytelniania oraz interfejs — tabela zawierajgca powigzania profili Portalu uwierzytelniania z
interfejsami urzadzenia, znajdujg sie tu trzy kolumny:
o Interfejs — interfejs urzadzenia, do ktérego ma by¢ przypisany profil,
o Profil — profil portalu uwierzytelniania. Konfiguracja profili znajduje sie z zaktadce Profil
portalu autoryzacji,
o Domyslna metoda lub baza LDAP — domys

na metoda lub baza LDAP wskazana w wybranym
profilu uwierzytelniania (tylko podglad);
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e  Klucz prywatny lub certyfikat — pozwala na wybor certyfikatu jaki bedzie uzyty do podpisania portalu
autoryzacji. Certyfikat musi by¢ wczesniej utworzony lub zaimportowany na urzgdzenie poprzez
sekcje KONFIGURACIA > OBIEKTY > Certyfikaty — PKI;

o Woczytaj tre$¢ warunkdw korzystania dostepu do Internetu (.html) / (.pdf) — mozliwos$¢ wprowadzenia
regulaminu dostepu do Internetu, ktéry bedzie wyswietlony uzytkownikom na Portalu
uwierzytelniania. Uzytkownik bedzie musiat zatwierdzi¢ regulamin zanim zostanie zautoryzowany;

e Resetuj wszystkie potaczenia dla uzytkownika przy jego usuwaniu (TCP/UDP) — po zaznaczeniu tej opcji
w momencie kiedy uptynie czas autentykacji uzytkownika wszystkie jego potgczenia zostang
przerwane;

o  Plik automatycznej konfiguracji Proxy (.pac) — pole umozliwia wczytanie pliku zawierajgcego
automatyczng konfiguracje proxy (Proxy Auto-Config);

e Port portalu internetowego — nr portu na ktérym dziata portal uwierzytelniania, domyslnie 443
(obiekt https);

e  Ukryj gérny baner portalu (logo) — wtgczenie tej opcji ukrywa (ze wzgleddw bezpieczenstwa) logo
,Stormshield Network Security” znajdujgce sie w gérnym banerze portalu;

e Woybierz logo dla portalu autoryzacji — mozliwos¢ personalizacji Portalu uwierzytelniania poprzez
wczytanie nagtowka (logo) portalu, obrazek 800x50px;

e Woybierz szablon CSS dla portalu autoryzacji — import wtasnego arkusza styli CSS, ktéry zmodyfikuje
oryginalny wyglad Portalu uwierzytelniania;

e Reset — przywrdcenie oryginalnego wygladu Portalu uwierzytelniana (reset logo i styli CSS).
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Zaktadka PROFIL PORTALU AUTORYZACJI umozliwia konfiguracje poszczegdlnych profili Portalu
uwierzytelniana. Dostepnych jest 10 profili w tym 5 wstepnie skonfigurowanych.

* -
&

MODULY

USTAWIENIA SYSTEMOWE

KONFIGURACJA SIECI
OBIEKTY
UZYTKOWNICY
Uzytkownicy i grupy
Konta tymczasowe
Polityki dostepu

Portal uwierzytelniania
Zadania ufytkownikow
Konfiguracja bazy LDAP
POLITYKI OCHRONY
KONTROLA APLIKACJI
POEACZENIA VPN

ADMINISTRACJA

« - UZYTKOWNICY / PORTAL UWIERZYTELNIANIA

DOSTEPNE METODY METODA UWIERZYTELNIANIA PORTAL UWIERZYTELNIANIA PROFIL PORTALU AUTORYZACJI

Internal - | Zmiennazwe | @

Uwierzytelnianie

Domyéina metoda lub LDAP: LDAP (stormshield.stormshield.local) -

[] Wtacz polecanie

‘Warunki korzystania z dostepu do Internetu

O Wigez wyswietlanie warunkdw korzystania z dostepu do Internetu

Personalizacja portalu autoryzacji (tylko dia trybu goscia)

Czas trwania sesji uwierzytelniania

Minimalny czas . ~ = ~
uwierzytelniania klienta ~ Godzin |15 - Minut
(minuty):

Maksymalny czas - . -
uwierzytelniania klienta 4 ~ Godzin |0 - Minut
(minuty):

Pojedyncze logowanie - 4 : Godzin |0
S50 (minuty):

Minut

~ FZaawansowane

Wtacz portal uwierzytelniania

=
O Wiacz strong wylogowania
[0 Zezwodl na dostep do pliku .PAC dla tego profilu
[0 Blokuj uwierzytelnienie jednego wytkownika z wielu adresow IP jednoczesnie
Polityka dotyczaca COOKIES: Przechowywane przez okreslony czas -

Portal uwierzytelniania

Wybierz spersonalizowang @
wiadomosé (plik HTML):

2 i ien portalu k

Uprawnienia uZytkownika

® Uzytkownik nie moZe zmienic hasta
O Uzytkownik moZe zmienic hasto
O Wymus zmiang hasta uw?ytkownika

Konfiguracja obstugi zadari rej ji Uy

O 0dméw uzy ikom wysytania Zadania dodania do bazy LDAP
® Zezwdl na wysytanie Zadari dodania do bazy LDAP
O Zezwdl na wysytanie Zadari dodania do bazy LDAP oraz Zadania certyfikatow PKI

Wy5lij powiadomienie w przypadku -
wystania Zadania:
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o Zmien nazwe — mozliwos$¢ zmiany nazwy wybranego profilu;

e Domyslna metoda lub LDAP — wskazanie domysinej metody autoryzacji lub bazy LDAP (w przypadku
jesli na urzadzeniu jest skonfigurowanych kilka baz LDAP);

o Wiacz polecanie — mozliwos¢ wtgczenia metody Uwierzytelnianie przez polecajgcego (Sponsor). Ta
opcja jest domyslnie wtgczona jesli jako domysina metoda wskazana jest metoda Sponsor.

o Wiacz wyswietlanie warunkéw korzystania z dostepu do Internetu — wtgczenie wyswietlania
regulaminu dostepu do Internetu. Regulamin ten bedzie wyswietlony uzytkownikowi na Portalu
uwierzytelniania podczas autentykacji i bedzie musiat zosta¢ zatwierdzony zanim uzytkownik
zostanie zautoryzowany. Tres$é regulaminu mozna wczyta¢ w ogoélnej konfiguracji Portalu
uwierzytelniania.

o (Czestotliwos¢ wyswietlania — jak czesto zautoryzowanym uzytkownikom bedzie wyswietlany
regulamin dostepu do Internetu;

e Personalizacja portalu autoryzacji — opcja dotyczy jedynie metody dostepu typu Gos¢ i umozliwia
dodanie do trzech pdl formularza do strony portalu uwierzytelniania wyswietlajgcej regulamin
dostepu do Internetu. Dostepne typy pol to: Pusty (pole nie bedzie wyswietlane), Imie, Nazwisko,
Telefon, E-Mail, Informacja, Firma;

e (Czas trwania sesji uwierzytelniania — maksymalny czas trwania pojedynczej sesji logowania. Na czas
trwania sesji konto uzytkownika jest ,wigzane” z adresem IP, z ktérego uzytkownik sie zalogowat.
Okreslenie czasu minimalnego i maksymalnego sesji spowoduje, ze uzytkownik bedzie mégt sam
wybrac czas trwania sesji;

o Wtacz portal uwierzytelniania — wtgcza autentykacje z wykorzystaniem danego profilu autoryzacji;

o Wiacz strone wylogowania — wigczenie tej opcji spowoduje pojawienie sie odrebnej strony
umozliwiajacej zautoryzowanemu uzytkownikowi wylogowanie sie z portalu;

o Zezwdl na dostep do pliku .PAC dla tego profilu — zezwala na dostep do pliku .pac (Proxy Auto-Config)
uzytkownikom logujgcym sie na podstawie danego profilu autoryzacji;

o Blokuj uwierzytelnienie jednego uzytkownika z wielu adreséw IP jednoczesnie — funkcja uniemozliwia
zalogowanie jednego uzytkownika na wielu komputerach, uzycie tej opcji eliminuje ,, pozyczanie
kont” pomiedzy uzytkownikami;

e  Polityka dotyczaca COOKIES — wykorzystanie mechanizmu cookies w procesie uwierzytelniania
uzytkownika pozwala na wprowadzenie dodatkowego poziomu zabezpieczen. Po pomysinym
zautoryzowaniu uzytkownika Portal uwierzytelniania tworzy w przegladarce specjalny okreslony
odpowiednim czasem zycia plik connection cookie. Usuniecie tego pliku badz jego wygasniecie
spowoduje uniewaznienie autoryzacji uzytkownika. Mechanizm ten mozna jednak wytaczy¢;

o Wybierz spersonalizowang wiadomos¢ (plik HTML) — umozliwia dodanie wiadomosci zawierajgcej
tekst i obrazy umieszczonej pod tytutem portalu uwierzytelniania. Wiadomos¢ musi by¢ w formacie
HTML;

e Resetowanie ustawien portalu autentykacji ... — usuniecie wiadomosci spersonalizowanej;

e Uprawnienia uzytkownika — uprawnienia uzytkownika do zarzadzania wtasnym hastem;

o Konfiguracja obstugi zadan rejestracji uzytkownikéw — konfiguracja funkcji, ktéra umozliwia
uzytkownikom wysytanie zgdan zatozenia konta oraz utworzenia/pobrania certyfikatow. Uzytkownik
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wypetnia pola wtasciwosci konta swoimi danymi, a rola administratora ogranicza sie do weryfikacji
tych danych i ewentualnej akceptacji utworzenia konta.

Powyzsza metoda autoryzacji wymaga aby uzytkownik wszedt na strone portalu i podat swoj login oraz hasto.
Istnieje jednak metoda wymuszania na przegladarce otwarcia strony autoryzacji podczas préby wejscia na
strony WWW przez niezautoryzowanego uzytkownika.

Nalezy w tym celu uruchomic¢ Kreator reguty uwierzytelniania z menu KONFIGURACJA > POLITYKI OCHRONY >
Firewall i NAT > Dodaj, nastepnie wypetniamy kreator.

KREATOR UWIERZYTELNIANIA

Cel: Uruchomic przekierowanie ruchu HTTP do specjalne portalu w celu wymuszenia autoryzacji uzytkownikow.

ADRES ZRODEOWY ADRES DOCELOWY
Kto: Mieuwierzytelniony uzytkownik Obiekt docelowy: Internet (=
Obiekt Zroédiowy: | Metwork_internals - = Oprocz adresow: =+ Dodaj X Usun

authentication_bypass

¥ ANULUY v ZAKONCZ

Do zdefiniowania mamy:

e Obiekt zrodtowy — adres hosta, zakres hostéw, cate podsieci, ktére majg by¢ uwzgledniane w trakcie
autoryzacji;

e Obiekt docelowy — przeznaczenie ruchu sieciowego pochodzacego z obiektu zrodtowego (najczesciej
Internet);

e Oprécz adresdw — grupy URL stron, ktére bedg dostepne bez koniecznosci autoryzacji (np. serwery
aktualizacyjne systemow operacyjnych, antywirusowych itp.).

Po zakonczeniu kreatora otrzymujemy regute:
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*]' POLITYKI OCHRONY / FIREWALL | NAT
(5) Filter 05 - | Edywj~ | "% Eksporwj | @
FIREWALL NAT

| + Dodaj~ X usun | T & | &£ & | P wymij [ Kopiuj T whkle | B, Wyszukaj wlogach  E3 Wyszukaj w monitoringu

Stan = Akcja = Adres Zrodiowy Adres docelowy  Portdocelowy | Analiza p O Polityki jia == Komentarz

= Portal uwierzyrelniania
1 @D wigczona Z wyjatkiem: 27 Unknown @ & Network_intemals & Internet ¥ tmp iPs]
authentication_bypass

Jak powyzej wida¢ kazde potgczenie zainicjowane przez nieznanego uzytkownika z sieci chronionej, do sieci
Internet, ktdére zostanie nawigzane na porcie http STORMSHIELD UTM przekaze do Portalu uwierzytelniania.
W przypadku checi przekierowania ruchu https na Portal uwierzytelniania nalezy odpowiednio zmodyfikowa¢
powyzszg regute dodajgc w porcie docelowym réwniez port https.

Jednak, aby takie przekierowanie dziatato nalezy wczesniej zdeszyfrowac ruch https, czyli uruchomi¢ modut
SSL Proxy.

Transparentne uwierzytelnianie SSO
W przypadku korzystania z ustugi katalogowej Active Directory istnieje mozliwos¢ pominiecia autoryzacji z
uzyciem Portalu uwierzytelniania na rzecz transparentnego uwierzytelniania SSO (Single Sign-On).

W tym celu nalezy zainstalowac¢ oprogramowanie Stormshield SSO Agent na kontrolerze domeny (badz
innym, stale uruchomionym hoscie znajdujgcym sie w tej domenie) oraz skonfigurowa¢ odpowiednig metode
autoryzacji na urzadzeniu STORMSHIELD UTM.

Najnowszg dostepng wersje Agenta SSO mozna pobrac ze strefy klienta (https://mystormshield.eu) w sekcji
Download:

W STORMSHIELD Legal terms Terms of Use and Services~ My profile Log out CONTACT & ASSISTANCE

u DASHBOARD ~ DOWNLOADS &

ORDER
Create a new order To view your download, click on a category below
Listof drafs STORMSHIELD NETWORK SECURITY a ADMINISTRATION SUITE
Orders in progress 'ORMSHIELD DATA URITY CENTRALIZED MANAGER
Realized orders list STORMSHIELD ENDPOINT SECURITY EVENT ANALYZER
seral ber data STORMSHIELD VISIBILITY CENTER FIRMWARE
eralnumber database NETASQ MANAGEMENT CENTER - SMC
DEAL REGISTRATION $S0 AGENT a
00
Register a new Deal VPN CLIENT
Deal List VPN SSL
User Guide
RMA Details = STORMSHIELD NETWORK SECURITY - SSO AGENT -V 1.9.0 Published the 2018-06-05
Product Details
Release Note - EN/FR
PRODUCT NAME TYPE FORMAT LANGUAGE SIZE ~ SHA256
SSO Agent exe i en 17M  Display
Product management
# STORMSHIELD NETWORK SECURITY - SO AGENT-V 1.8.0 Published the 2018-04-25
Register a product
End of life # STORMSHIELD NETWORK SECURITY - SSO AGENT -V 1.7.0 Published the 2017-10-16
DOWNLOADS © STORMSHIELD NETWORK SECURITY - S0 AGENT -V 1.6.0 Published the 2017-07-04
# STORMSHIELD NETWORK SECURITY - SSO AGENT -V 1.6.0 Published the 2017-06-01
Help for migration fo VO
# STORMSHIELD NETWORK SECURITY - SO AGENT-V 1.4.0 Published the 2016-11-15
TEGHNIGAL SUPPORT
= STORMSHIELD NETWORK SECURITY - §80 AGENT-V 1.3.0 Published the 2015-04-10
Manage cases
Cloud-Backup = STORMSHIELD NETWORK SECURITY - SO AGENT-V 1.2.0 Published the 2014-11-19
Self-Test
e # STORMSHIELD NETWORK SECURITY - SSO AGENT -V 1.1.0 Published the 2014-07-02
USB Recovery
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Podczas instalacji oprogramowania nalezy wybrac¢ odpowiednig opcje w zaleznosci od tego gdzie je
instalujemy. Jezeli instalacja odbywa sie bezposrednio na kontrolerze domeny to nalezy wybraé pierwszg
opcjg:

Installation J_‘“,-'

Select an option and click Mext to continue.
STORMSHIELD

Please define the host on which you are installing Stormshield Agent 550 and the account used far
this service:

Yuu are on the domain controller and wish to use the local system account
() You wish to erter an account dedicated to the service

< Back Mext = Cancel

Nastepnie nalezy podac hasto wspodtdzielone, ktére pdiniej trzeba bedzie podac takze po stronie konfiguracji
urzadzenia STORMSHIELD UTM:
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P Siormchisld SSO Agent Setun
Entering the 551 encryption key
Fill in the tems below and click Next to cortinue. J-“'
STORMSHIELD

Please define the preshared key that would allow securing communication between the
Stormghield 550 Agent and a Stormshield firewall.

This key has to be the same as the one carfigured an the Stormshield firewall.
Enter the preshared key:

Corfirm the key:

< Back Mext = Cancel

W ostatnim kroku nalezy zalogowa¢ sie do urzadzenia i przej$¢ do menu KONFIGURACIA > UZYTKOWNICY >

Portal uwierzytelniania, a nastepnie w zaktadce Dostepne metody dodaé nowg metode autoryzacji o nazwie
Agent SSO.

Po dodaniu nowej metody we wtasciwosciach nalezy wskaza¢ domene, ktérej dotyczy potgczenie z agentem

SSO, adres IP hosta, na ktérym jest zainstalowany agent SSO (w naszym przypadku s3 to kontrolery domeny:
ADDC1 i ADDC2), nastepnie podac hasto wspétdzielone, ktdre zostato zdefiniowane podczas instalacji agenta.

77

NEXT GENERATION FIREWALL
PODRECZNIK UZYTKOWNIKA



% STORMSHIELD

- UZYTKOWNICY / PORTAL UWIERZYTELNIANIA

DOSTEPNE METODY METODA UWIERZYTELNIANIA

PORTAL UWIERZYTELNIANIA

PROFIL PORTALU AUTORYZACJI

+ Dodaj metode = X Usun Agent SSO
Metody
Nazwa domeny: stotmshield.internal -
£l Loar
27 postep dla gosci Agent SSO
Uwierzytelnianie poprzez polecajacego
Adres IP: ADDC1 v |5
(28] Agem SSO
Port: agent_ad v &
Hasto: ssssssssssnes

Potwierdz hasho:

Sita hasta: Silne

Zapasowy agent SS0

Adres IP: ADDCZ2 v 5
Port: agent_ad v |3
Hasto: ssssssssssnes

Potwierd? hasho: ssssssssssnes

Sita hasta: Silne

Kontroler domeny

4+ Dodaj kontroler domeny X Usun

ADDCT

ADDC2

Po skonfigurowaniu metody autoryzacji Agent SSO pozostaje aktywowac te metode w zaktadce Metody

Uwierzytelniania:

& UZYTKOWNICY / PORTAL UWIERZYTELNIANIA

DOSTEPNE METODY METODA UWIERZYTELNIANIA PORTAL UWIERZYTELNIANIA PROFIL PORTALU AUTORYZACJI
+ Nowaregula ~ X Usun | T Wagore 3 wdat | % Wymij [® Kopiuj *) Wklgj
Status Zrodio Metoda uwierzyrelniania Komentarz

1 @D wigczona

- g .
& Any user@stmmshleld.lmemﬂl| @on Network_internals

(z# agent S50

Na koniec nalezy zastosowac wprowadzone zmiany i od tego momentu mozna tworzy¢ reguty filtrowania z

uwzglednieniem zalogowanych uzytkownikow.

Inne metody autoryzacji

Poza powyzszym sposobem autoryzacji uzytkownikéw istnieje rowniez kilka innych metod autoryzacji.
Ponizej zostaty opisane pozostate metody autoryzacji w urzadzeniu STORMSHIELD UTM:
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UZYTKOWNICY / PORTAL UWIERZYTELNIANIA

DOSTEPNE METODY METODA UWIERZYTELNIANIA PORTAL UWIERZYTELNIANIA PROFIL PORTALU AUTORYZACJI

-+

il % % 2 [

il

Dodaj metode = X Usun LDAP
Certyfikat (S5L) Konfiguracja LDAP
Radius
Kerberos
Transparentne uwierzytelnianie (SPNEGO)
Agent 330

Konta tymczasowe

LDAP — standardowa metoda uwierzytelniania w oparciu o login oraz hasto podane przez

uzytkownika (metoda domysina);

Certyfikat (SSL) — umozliwia automatyczne uwierzytelnienie uzytkownika na urzadzeniu za

posrednictwem certyfikatu zaimportowanego wczesniej do jego przegladarki. Sama autoryzacja jest

automatyczna i odbywa sie ,w tle” podczas otwierania dowolnej strony WWW;

Radius — umozliwia automatyczne uwierzytelnienie uzytkownika za posrednictwem zewnetrznego

serwera RADIUS;

Kerberos — umozliwia uwierzytelnienie uzytkownika za posrednictwem zewnetrznego serwera

KERBEROS;

Transparentne uwierzytelnianie (SPNEGO) — umozliwia transparentne uwierzytelnienie uzytkownikéw

w AD za posrednictwem przegladarki internetowej. Metoda ta wymaga wystania zapytania

HTTP/GET, a wiec autoryzacja nie dziata od razu po zalogowaniu sie do domeny. Jest to metoda

obecnie wyparta przez Agenta SSO;

Agent SSO — metoda typu Single Sign-On, pozwala na automatyczng autoryzacje wymagajaca od

uzytkownika jedynie zalogowania sie do domeny Active Directory. Wymaga ona gtebszej integracji ze

Srodowiskiem (instalacja specjalnego agenta w domenie), jednak daje najwiekszg wygode oraz

prostote korzystania przez co jest zalecang metodg autoryzacji;

Uwierzytelnianie gosci — jest to metoda umozliwiajgca ,uwierzytelnianie” uzytkownikéw bez

koniecznos$ci podawania poswiadczen. Podczas logowania uzytkownikowi wyswietli sie regulamin

korzystania z dostepu do sieci i jedynie jego zaakceptowanie umozliwi dostep. Metoda ta jest

przydatna w przypadku publicznych sieci Wi-Fi. Warto zwréci¢ tutaj uwage na to, ze po pomysinym

uwierzytelnieniu logowany jest adres MAC hosta uzytego przy potgczeniu;

Konta tymczasowe — ten typ uwierzytelnienia umozliwia zarzgdzanie kontami o ograniczonym okresie

waznosci. Konta te majg na celu zapewnienie tymczasowego dostepu np. do Internetu osobom

spoza organizacji. Kontami tymczasowymi mozna zarzadza¢ w KONFIGURACJA > UZYTKOWNICY >

Konta tymczasowe. Konta tymczasowe nie sg zapisywane w lokalnej bazie LDAP;

Uwierzytelnianie przez polecajgcego — umozliwia identyfikacje uzytkownika bez koniecznosci

uwierzytelnienia sie w Portalu uwierzytelniania. Uzytkownik chcagc zostac zautoryzowanym bedzie

musiat wpisa¢ swoje imie i nazwisko oraz adres e-mail ,,Sponsora”. Sponsor (uprawniony uzytkownik
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naszej organizacji) otrzyma woéwczas wiadomos¢é e-mail zawierajgca link potwierdzajgcy taka prosbe.
Po zatwierdzeniu zadania strona sponsorowana zostanie automatycznie przekierowana z Portalu
dostepowego na zgdang strone internetowa.

Tworzenie regut filtrowania w oparciu o zalogowanego uzytkownika

Ponizszy zrzut ekranu obrazuje przyktadowe reguty zapory stworzone dla zalogowanych uzytkownikow.

+} POLITYKI OCHRONY / FIREWALL | NAT
#%,(5) Fitter 05 = | Edywj > | "% Eksporwj | @

FIREWALL NAT

| + Dodaj~ Xusui | + & | & | i?wymi [ Kopiyj ¥ Wkiej | 5 Wyszukajwlogach B3 Wyszukaj w monitoringu
Stan = Akcja = Adres Zrodiowy Adres docelowy Port docelowy Analiza protokot.. | Polityki filtrowania
1 & wiaczona © zezwol 88 Network_internals 86 DNS-svrs ¥ dns_udp =
2 @D wigczona © zezwdl - kmalski@gnh Network_internals D Internet ] Any [Fiv]
4 http
3 & viaczona © zezwol T@ B2 Network_internals B Internet ¥ https 10|
¥ ssh
5| ket og . i http
4 @D wigczona © zezwo marketing (@ ata Network_internals D Internet ¥ =
ps

= Portal uwierzytelniania

5 aD D wiaczona Z wyjgtkiem: 27 unknown (@ 88 Network_internals @ Internet ¥ =
authentication_bypass

6 & wiaczona @ blokuj E any B any B any =

Reguty te odpowiadajg kolejno za:

1. Zezwolenie na dostep dowolnych hostédw ze wszystkich sieci chronionych do wskazanych w obiekcie
DNS-svrs serwerdw dns na porcie 53/UDP.

2. Zezwolenie na dostep do wszystkich ustug w Internecie dla uzytkownika kowalski tgczacego sie z sieci
chronionych z wytgczeniem analizy IPS.

3. Zezwolenie uzytkownikom nalezgcym do grupy IT tgczgcym sie z sieci chronionych na potaczenia
realizowane do sieci Internet w ramach portéw http, https, ssh z analizg IDS.

4. Zezwolenie uzytkownikom nalezgcym do grupy marketing tgczgcym sie z sieci chronionych na
potaczenia realizowane do sieci Internet w ramach portow http, https.

5. Przekierowanie na Portal uwierzytelniania wszystkich uzytkownikéw nieuwierzytelnionych
probujgcych wykonad pofgczenia do sieci Internet na porcie http z sieci chronionych (z wykluczeniem
stron zdefiniowanych w obiekcie authentication _bypass).

6. Zablokowanie wszystkich innych potgczen.
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Delegowanie zadan administracyjnych uzytkownikom bazy LDAP

Konfiguracja delegacji uprawnient odbywa sie w sekcji KONFIGURACIA > USTAWIENIA SYSTEMOWE >
Administratorzy. Konfiguracja pozwala na okreslenie zakresu dostepu do zarzgdzania urzgdzeniem przez
poszczegdlnych uzytkownikéw. Uprawnienia mogg by¢ petne lub tylko do odczytu i obejmujg wszystkie
podstawowe funkcje urzgdzenia takie jak Firewall i NAT, VPN, konfiguracje logéw, IPS, filtry tresci, konfiguracje

sieci, itp.
* - « "
. 717 USTAWIENIA SYSTEMOWE / ADMINISTRATORZY
STOTMSHIELD.INTE + < X
£ MODULY - UPRAWNIENIA KONTO ADMINISTRATORA
I Dodaj administratora * X Usui | ® & | [# Kopiyj
L3
Uzytk ik lub Grupa uzy ikow System
H} USTAWIENIA SYSTEMOWE - .
1 = kowalski@stormshield.stormshi... v
Konfiguracja urzadzenia 2 & mazur@stormshield.stormshield. X
I Administratorzy 3 A krawczyk@stormshield.stormshi... X

ZARZADZAJ ZGLOSZENIAMI

#) Wklej € Peinakontrola | t3 Widok zaawansowany

Sieé Uzytkownicy Zapora sieciowa Nastuchiwanie Konta tymezasowe
4 v 4 4 v
X X % % X
x x xX X v
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13. Wirtualne sieci prywatne (VPN)

VPN to technologia tworzenia bezpiecznych tuneli komunikacyjnych, w ramach ktorych mozliwy jest
bezpieczny dostep do zasobow firmowych. Ze wzgledu na sposdb potgczenia VPN dzielimy na:

e Sjte-to-Site — gdzie tunel ustanawiany jest pomiedzy dwoma urzgdzeniami, co pozwala na bezpieczne
potaczenie sieci chronionych przez te urzadzenia.

e C(lient-to-Site — umozliwia bezposrednie potgczenie komputera z siecig firmowa. Ten typ tunelu
wykorzystywany jest przede wszystkim przez uzytkownikéw pracujgcych mobilnie.

e (Client-to-Site (portal) — umozliwia potgczenie do ustugi wewnatrz sieci firmowej z wykorzystaniem
przegladarki internetowej. Ten typ tunelu wykorzystywany jest przede wszystkim przez
uzytkownikow pracujgcych mobilnie potrzebujgcych uzyskaé szybki dostep do konkretnej ustugi bez
koniecznosci instalacji/konfiguracji oprogramowania dedykowanego do nawigzywania potaczen VPN.

W przypadku urzadzern STORMSHIELD UTM dostepne sg cztery mozliwosci tworzenia kanatéw VPN:

e  Protokdt IPsec VPN — w trybie Client-to-Site oraz Site-to-Site;
e  Protokdt SSLVPN — w trybie Client-to-Site;

e Portal SSL VPN — w trybie Client-to-Site (portal);

e  Protokdt PPTP VPN —w trybie Client-to-Site.

Zastosowanie wybranego protokotu VPN powinno by¢ podyktowane przede wszystkim wzgledami
bezpieczenstwa oraz funkcjonalno$cig wybranego typu potgczenia.

Konfiguracja uprawnien uzytkownikéw

W przypadku potgczen Client-to-Site przed przystgpieniem do konfiguracji wybranego typu tunelu najpierw
nalezy skonfigurowac uprawnienia uzytkownikow.

Majac skonfigurowang juz na urzadzeniu STORMSHIELD UTM baze uzytkownikéw (wewnetrzng badz
zewnetrzng) mozna przystgpi¢ do konfiguracji regut dostepu. Dokonuje sie tego w sekcji KONFIGURACIA >
UZYTKOWNICY > Polityki dostepu. W zaktadce Domyslne reguty dostepu mozna wskaza¢ domyslne ustawienia
dla poszczegdlnych typdw potaczen VPN, ktére bedg zastosowane dla wszystkich uzytkownikow za wyjatkiem
tych, dla ktdérych okreslono inne ustawienia na zaktadce Szczegdtowy dostep.

- «

5 - UZYTKOWNICY / POLITYKI DOSTEPU
MODULY =

o 7 DOMYSLNE REGULY DOSTEPU SZCZEGOLOWY DOSTEP KONFIGURACJA PPTP VPN

# USTAWIENIA SYSTEMOWE
Kiedy zostata zdefiniowana reguta dostepu

els KONFIGURACJA SIEC
- dostep VPN
= OBIEKTY
2 Profil SSL VPN: & dostep zabroniony |~
Polityka IPSec: @ dostep zabroniony | -
ot Polityka SSL VPN: @ dostep zabroniony | =
‘onta tymczasowe
I Polityki dostepu
Sponsoring
Portal uwierzytelniania
Polityka sponsoringu: © zezwdl -

“}  POLITYKI OCHRONY
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Jesli uzytkownik ma mie¢ inny niz domyslny poziom dostepu taka konfiguracje przeprowadza sie na zaktadce
Szczegdtowy dostep.

- «

o - UZYTKOWNICY / POLITYKI DOSTEPU
MODULY -

- DOMYSLNE REGULY DOSTEPU SZCZEGOLOWY DOSTEP KONFIGURACJA PPTP VPN

# USTAWIENIA SYSTEMOWE tDod X ush | ¥ woire 8 wasi

. Status Uzytkownik lub grupa Potral S5L VPN IPSEC Tunel S5L VPN Sponsoring
== KONFIGURACJA SIEC
1 @O wigczona &\ IT@stormshield stormshield local F- Administratorzy © dopuszczony © dopuszczony -] Zablokuj
S OBIEKTY
OBIEK 2 & wiaczona 2 krawczyk@stormshield.stormshield.local P. Ksiegowosc =] zabroniony [ ] dopuszczony =] Zablokuj
& UZYTKOWNICY 3 @ wiaczona a nowak@stormshield. stormshield local Fa www -] zabroniony -] zabroniony -] Zablokuj

Konta ty

I Polityki dostepu

W zaleznosci od wybranego typu tunelu VPN interesujg nas nastepujgce opcje:

e  Protokdt IPsec VPN —w Domysinych regutach dostepu Polityka IPsec, a w Szczegdfowym dostepie
kolumna IPSEC;

e  Protokdt SSL VPN — odpowiednio Polityka SSL VPN oraz kolumna Tunel SSL VPN;

e  Portal SSL VPN — tutaj bedzie to Profil SSL VPN oraz kolumna Portal SSL VPN;

e Protokdt PPTP VPN —ten typ tunelu posiada odrebng konfiguracje na zaktadce Konfiguracja PPTP
VPN.

W przypadku Portal SSL VPN na zaktadce Szczegdtowy dostep mozna wskazac konkretny profil potgczen SSL
VPN w trybie portal tak, aby dany uzytkownik po potgczeniu miat dostep tylko do okreslonych ustug. Opis
konfiguracji profili Portalu SSL VPN znajduje sie w dalszej czesci dokumentu.

IPsec VPN

Protokdt IPsec jest najbezpieczniejszym i najwszechstronniejszym protokotem VPN jaki mozna skonfigurowac
na urzadzeniu STORMSHIELD UTM. Pozwala na budowanie tuneli Client-to-Site jak i Site-to-Site, a jego uzycie
pozwala uzyskad peten dostep do zasobdw w sieci.

Implementacja IPsec VPN w urzadzeniach STORMSHIELD UTM jest w petni zgodna ze standardem IPsec
(zaréwno w wersji IKEv1 jak i IKEv2), dzieki czemu mozliwe jest zestawienie tunelu VPN z dowolnymi
urzadzeniami badz aplikacjami klienckimi, ktore réwniez wykorzystujg zgodng z RFC implementacje tego
protokotu.

Konfiguracja IPsec odbywa sie w sekcji KONFIGURACJA > POLACZENIA VPN > IPsec VPN. Widok okna
konfiguracyjnego przedstawiono ponizej:
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-
@ POLACZENIA VPN / IPSEC VPN
£ MOoDULY
P KOMFIGURACJA TUNELIIPSEC ~ KLIENCI MOBILNI | ZDALNE LOKALIZACJE ~ CERTYFIKATY | KLUCZE WSPOLDZIELONE ~ PROFILE IPSEC
#h USTAWIENIA SYSTEMOWE #(1)IPsec 01 | | %% rktywuj | Edywi~ | @

= KONFIGURACJA SIECI

== KONFIGURACJA TUNELU MIEDZY DWOMA LOKALIZACJAMI

-
= OBIEKTY Wyszukiwany tekst

2 UZYTKOWNICY Lp. Status Sie¢ lokalna  Lokalizacja zdalna
<} POLITYKI OCHRONY 1 ®@on @ Network_in Oddzial-Kat-ipsec-g

¥ KONTROLA APLIKACJI
W POLACZENIA VPN

I IPSec VPN

=-E-8 KONFIGURACJA KLIENTOW MOBILNYCH

(% | + Dodaj* X usui | T wosre ¥ wast | 2 wymij [ Kopiyj ) wikie

Siec zdalna Profil IPSec (faza 2) Czas Zycia Opis

dal StrongEncryption ]

Poniewaz konfiguracja IPsec uwazana jest za bardzo skomplikowang STORMSHIELD przygotowat utatwienia
w postaci kreatordw, dzieki ktérym konfiguracja VPN jest tatwa, szybka i intuicyjna.

Tunele IPsec sktadajg sie z dwdch faz. Po wybraniu opcji Dodaj i wybraniu interesujgcej nas opcji, uruchomi
sie kreator, ktéry pomoze skonfigurowac zarowno pierwszg jak i drugg faze tunelu IPsec.

W obu fazach poza algorytmami szyfrowania definiuje sie tzw. Tunel endpoints oraz Traffic endpoints. Tunel
endpoints to dwa adresy reprezentujgce publiczne adresy IP urzagdzen, pomiedzy ktorymi zestawiany jest
tunel. Z kolei Traffic endpoints okreslajg sieci wewnetrzne jakie bedg braty udziat w komunikacji.

Ponizszy rysunek przedstawia czym sg Tunel endpoints, a czym Traffic endpoints:

Tunel endpoints

Traffic endpoints

Konfiguracja potgczenia typu Site-to-Site

Kreator konfiguracji tunelu IPsec umozliwia stworzenie w szybki i prosty sposéb tunelu IPsec. Wystarczy
jedynie zdefiniowa¢ dwie sieci prywatne biorgce udziat w komunikacji oraz brame zdalng, z ktérg bedziemy

sie komunikowad.
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KREATOR KONFIGURACII TUNELU IPSEC Y

Siec lokalna : Wybierz zdalnga lokalizacje : Siec zdalna (lokalizacja) :
| Network_in v B Oddzial-Kat-ipsec-gw o VPN-siec-zdalna v B

Dodaj zdalna lokalizacje IKEv1 < 2

Dodaj zdaln3 lokalizacje IKEv2

i

Po wskazaniu sieci lokalnej oraz zdalnej (jesli wczesniej nie zostata zdefiniowana na urzadzeniu

STORMSHIELD UTM, mozna jg doda¢ z tego poziomu poprzez klikniecie na ikonie S 14) nalezy wskazac
zdalng lokalizacje. Jesli zdalna lokalizacja nie zostata jeszcze skonfigurowana wybieramy opcje Dodaj zdalng
lokalizacje IKEv1 badZ Dodaj zdalng lokalizacje IKEv2 w zaleznosci od uzytej wersji protokotu IKE. Spowoduje to
otwarcie kreatora zdalnej lokalizacji.
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KREATOR KONFIGURACII ZDALNE]J LOKALIZACITI IKEV1

WYBOR BRAMY - KREATORA KONFIGURACJI ZDALNEJ LOKALIZACJI

Wybierz zdaina brame : VPN-bama-zdalna v B

Nazwa zidentyfikowanej konfiguracji - Oddzial-Kat-ipsec-gw

Kreator ten pozwala skonfigurowa¢ Tunel endpoints oraz hasto/certyfikat zabezpieczajagce komunikacje.

KREATOR KONFIGURACT ZDALNED LOKALIZACIT IKEV1

KONFIGURACJA UWIERZYTELNIANIA - KREATORA KONFIGURACJI ZDALNEJ LOKALIZACJI

() Certyfikat

@ Klucz wspotdzielony (hasto)
Wybierz certyfikat :
Wybierz zaufane CA (opcjonalnie) :
Klucz wspdtdzielony (ASCII) : Hy&"S1glyrBvwviZvsil<”
Potwierdz klucz : Hy&"$1glyr8wwvi2vsil"

Edytuj w ASCH (tylko 7 bitow)

X Anuluj # Watecz 2 Dalej

Po zakonczeniu pracy obu kreatoréw nalezy jeszcze skonfigurowac Profile IPsec oraz aktywowac profil.
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Profile IPsec okreslajg jakie algorytmy i klucze majg by¢ uzyte do zabezpieczenia tunelu. Mozna skorzystac z
profili domysinych lub stworzy¢ wtasne, zgodne z wymaganiami polityki bezpieczeristwa. Okno

konfiguracyjne profili zostato przedstawione ponizej:

* -
o 0 POLACZENIA VPN / IPSEC VPN
MODUEY

£ 2 KONFIGURAC.JA TUNELI IPSEC

H! USTAWIENIA SYSTEMOWE Domyéine wartosci dla nowej konfiguracji

KLIENCI MOBILNI | ZDALNE LOKALIZACJE

CERTYFIKATY | KLUCZE WSPOLDZIELONE PROFILE IPSEC

ol KONFIGURACJA SIECI DomysIny profil IKE (faza 1) : StrongEncryption ~
S OBIEKTY Domystny profil IPSec (faza 2) : StrongEncryption )
2 UZYTKOWNICY
b POLITYKI OCHRONY + Dodaj X Usui Ogélne
@ KONTROLA APLIKACUI v 1z I -
A Al Opis ANSS| RGSv2 compliant
N IKE StrongEncryption
T POLACZENIA VPN Diffie-Hellman DH14 MODP Group (2048-bits) -4
IKE GoodEncryption o
I IPSec VPN IKE Mobile Maksymalny czas Zycia (w sekundach) : 21600
Portal SSL VPN IPSEC StrongEncryption
IPSEC  GoodEncryption PROPOZYCJE
SSLVPN
IPSEC  Mobile + Dodai X usun | ¥ woere ¥ wast
PPTP VPN
Sayfrowanie Uwierzytelnianie
@ ADMINISTRACJA Algorym Diugoéé klucza Algorytm Dhugos¢ klucza
1| aes 256 sha2_256 256
2 aes 128 sha2_256 256

Profile IKE sg profilami fazy pierwszej, natomiast profile IPsec sg profilami fazy drugie;.

o Uwaga

Najczestsze problemy z potgczeniem IPsec Site-to-Site wynikajg z btednie ustawionych profili IKE i/lub
IPsec. Bardzo wazne jest to aby obie strony tunelu miaty ustawione takie same algorytmy. Jezeli jedna
ze stron bedzie miata inne parametry nie dojdzie do zestawienia tunelu VPN.
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Konfiguracja potgczenia Client-to-Site z uzyciem STORMSHIELD VPN Client

Konfiguracja po stronie STORMSHIELD

W sekcji KONFIGURACJA > POLACZENIA VPN > IPsec VPN nalezy przejs¢ do zaktadki Konfiguracja Tuneli IPsec >
Konfiguracja klientéw mobilnych i wybra¢ Dodaj > Nowa polityka Config mode. Podobnie jak w przypadku
konfiguracji Site-to-Site uruchamia sie kreator, w ktdrym nalezy zdefiniowac sieci jakie bedg dostepne w
tunelu: Sie¢ lokalna, Sie¢ zdalna (unikalna sie¢, w ramach ktérej przydzielane bedg adresy klientom VPN) oraz
wybrac Stwérz klienta mobilnego (IKEv1 lub IKEv2).

KREATOR IPSEC VPN CLIENT TO SITE (CONFIG MODE) b4

Lokalizacja zdalna :

S

Stwarz klienta mobilnego IKEv1

Stwirz klienta mobilnego IKEv2

Tunel IPSec Client to site w trybie Config mode, daje mozliwos ¢ dostepu do pojedynczej sieci wewnetrznej po autoryzacii uzytkownika.
W trybie Config mode, wwytkownicy zdalni beda ufzywac adresu IP z zakresu zdefiniowanego jako "Mobile network”.

Sie¢ lokalna - Metwork_in > B Sie¢ zdalna VPN-siec-c2s > B

Kreator dodawania nowego klienta pozwoli na zdefiniowanie mechanizmu uwierzytelniania
wykorzystywanego przez urzadzenie. Najprostszym mechanizmem jest uwierzytelnianie z uzyciem
identyfikatora i hasta (klucz wspotdzielony).

88

NEXT GENERATION FIREWALL
PODRECZNIK UZYTKOWNIKA



%% STORMSHIELD

KREATOR KONFIGURACIT ZDALNE] LOKALIZACIT IKEV1 58

UWIERZYTELNIAMIE HOSTOW - KREATOR KONFIGURAC.JI KLIENTA MOBILNEGO

UWIERZYTELNIENIE LOKALIZACJ] ZDALMEJ
() Certyfikat
() Hybrydowe
() Certyfikat + Xauth (iPhone)
@ Klucz wspdtdzielony (hasto)

® Anulyj « wstecz * Dalej

Na etapie kreatora mozna stworzy¢ liste uwierzytelniania, ale mozna to zrobic réwniez pdZzniej na zaktadce
Certyfikaty i klucze wspétdzielone.

KREATOR KONFIGURACIT ZDALNED LOKALTLZACTT IKEV1 e

UWIERZYTELNIANIE HOSTOW - KREATOR KONFIGURAC.I KLIENTA MOBILNEGO

Wyszukiwany tekst 25 + Dodaj X wUsun

|dentyfikator Klucz wspdidzielony (hasto) ~
ik@stormshield.pl Ox265e486761793937255e26484949306f606097725..

| strona 1)z1 ]| |@ >

X anulyj « Wstecz » Dalej
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Jezeli nie zrobiono tego wczesniej, to nalezy jeszcze dokonac konfiguracji uprawnien uzytkownikéw (Polityka
IPsec / kolumna IPSEC) oraz dodac reguty firewall zezwalajgce na nawigzywanie potagczen IPsec typu Client-
to-Site. Uprawnienia uzytkownikéw do dostepu do ustugi VPN nadawane sg w sekcji KONFIGURACAJ >
UZYTKOWNICY > Polityki dostepu szczegdtowo opisanej wyzej.

Konfiguracja firewall powinna zawierac¢ reguty pozwalajgce na nawigzanie potgczen na portach 500UDP
(isakmp), 4500UDP (isakmp_natt) oraz protokotu VPN-ESP. Ponadto nalezy skonfigurowac regute
pozwalajgcg na ruch wewnatrz tunelu VPN.

Ponizej przedstawiono jak takie reguty powinny wygladacd:

=+ POLITYKI OCHRONY / FIREWALL 1 NAT
B(5) Fitter 05 ~ | Edywj > | "3 Eksporwyj | @

FIREWALL NAT

| + Dodaj~ X Usun | + & | & @ | P wymij [ Kopisj ) Wklei | B, Wyszukajwlogach E3 Wyszukajw

Stan = Akcja = Adres Zrodiowy Adres docelowy Port docelowy Analiza protokotdw | Polityki filtrowania

a o ¥ isakm
1 o & wiczona © zezwal & |memer Firewall_out e =
¥ isakmp_natt
2 [==a] & wigczona © zezwdl & Inerner Firewall_out E any wylacznie vpn-esp  [[H
i O zezwil o2 vPN-siec-c2s . =
@ wigczona przez IPSec “jrg Network_in Any
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Konfiguracja klienta STORMSHIELD VPN Client
Oprogramowanie Stormshield VPN Client jest dostepne do pobrania ze strefy klienta -
https://mystormshield.eu. Do aktywacji oprogramowania wymagana jest dodatkowa licencja.

Po przeprowadzonej instalacji w kliencie VPN uruchamiamy kreator konfiguracji (Plik > Kreator konfiguracji).

Ponizej przedstawiono konfiguracje klienta Stormshield VPN Client na potrzeby potgczenia z urzgdzeniem
STORMSHIELD UTM w ramach protokotu IPsec IKEv1.

W kreatorze nalezy wybrac¢ opcje Brama IKEv1, a nastepnie publiczny adres IP lub FQDN urzadzenia
STORMSHIELD UTM, hasto wspétdzielone (nadane dla uzytkownika podczas konfiguracji urzadzenia) oraz
adres sieci wewnetrznej udostepnianej przez urzgdzenie STORMSHIELD UTM (Siec lokalna w konfiguracji
IPsec na urzadzeniu):

© VPN Client — O *
Konfiguracje Marzedzia 7
g "y

Stormshield VPN Clien

[Z] Konfiguracja VPN . aurach Kienta VP 1z3
EIE? KEV1 Wizard Konfiguracji Klienta VPN: Krok 1z 3 o
. Parametry IKE

E“:' IkeviGatewa parametry tunelu VPN 2/3
e 0 Thew1Tunnel

Wprowadz nastepujace parametry tunelu VPM: e taz 1

Publiczny adres IP lub DMS (zewnetrzny: | vpn.firma.pl |
zdalnej bramy

Wepdlne hasio:

Prywatny (wewnetrzny) adres IP sied ‘ 192 . 163 . 100 . 0 |
zdalnej

Poprzednie Mastepne Anuluj

& VPN gotowa
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Po zakonczeniu Kreatora konfiguracji nalezy zmodyfikowac niektére z ustawiern domysinych, tak aby byty
zgodne z konfiguracjg profili IKE i IPSEC na urzadzeniu oraz poda¢ dane autoryzacyjne:

1. W menu IkevlGateway na zaktadce Uwierzytelnianie w sekcji Kryptografia nalezy
zweryfikowac zgodnos¢ uzytych algorytmow:

Q© VPN Client — | *

Konfiguracje Marzedzia 7

e )
Stormshield VPN Client

Powared by TheGroerBow

lkevi Gateway: Uwierzytelnianie
|§_| Konfiguracja VPN Uwierzytelnianie  Protokdt Brama Certyfikat

s KE VL
T Parametry IKE V1

ElIZI Tkev 1Gateway Zdalna bramka
e Thew ITunnel

Interfejs: | Kazdy w |

Zdalna bramka | vpn.firma.pl ‘

Uwierzytelnianie
(®) Wapdlne hasho Ty

PotwierdZ: | sessss

() Certyfikat
X-Auth
[ wiaczom ¥-Auth Popup
Loagin Raz
Hasto ® Tryb hybrydowy
Kryptografia
Kodowanie |A|3255 e |
Uwierzytelnianie |EI-IA—256 e |
Grupa Hasel | DH14 (2048) v/
@ VPN gotowa
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2. Na zakfadce Protokédt w sekcji Tozsamos¢ nalezy wskazad sposob identyfikacji klienta IPsec
(jako identyfikator nalezy wybraé adres e-mail uzytkownika zdefiniowanego w ustudze katalogowe;j
LDAP badz AD), a w sekcji Zaawansowane wtasciwosci nalezy wtaczy¢ Tryb Konfiguracji i Tryb
Agresywny

© VPN Client - O X

Konfiguracje Marzedzia 7

e )
Stormshield VPN Client

Powarad by TneGroerBow

Ikev1 Gateway: Uwierzytelnianie

[Z] Konfiguracja VPN Uwierzytelnianie  Protokdt  Brama  Certyfikat
5--@ IKE W1
. Parametry IKE V1
- IkeviGateway Tos ..
Lo Thew ITunnel gzsamosc
L[ ssL Lokslne ID | E-mai ~ | |jk@ston'nshield.|:)l |
Zdalne ID | V| | |
z tasciwosd
Fragmentacia IKEv2 [_] Rozriar Fragmentu
Part IKE I:I Uruchom offset NATT
Tryb Konfiguraci [+]
Tryb Agresywny [+] MAT-T |ﬂl.l|3]'l'latyﬂ1'y’ o
& VPN gotowa
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3. Nalezy tez zwrdci¢ uwage na ustawienie czasu zycia fazy 1 (IKE) — zaktadka Brama, sekcja Czas
zycia. Domysinym ustawieniem tego parametru na urzadzeniu STORMSHIELD UTM jest 21600
(domyslnie uzyty profil IKE - StrongEncryption).
Q© VPN Client — O *
Konfiguracje Marzedzia 7

) r
'St{}rmshield VPN Client

Powarad by ThelroerBow

Ikev1 Gateway: Uwierzytelnianie

[Z] Konfiguracia VPN Uwierzytelnianie Protokst Brama  Certyfikat
B KE VL
I, Parametry IKE V1 .
[ TkeviGateway Wykrywanie martwych peeréw{DPD):
b Tkev1Tunnel

L KEV2 Sprawd? interwat (sek.) sek.
™ 88L

= Maksymalna liczba prab
Opdznienie pomiedzy sek,

Czas zycia
Czas zyda sek,
Parametry zwigzane z brama

Brama redundantna |

e [

@ VPN gotowa
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4, Ustawienia dotyczgce fazy 2 (IPSEC) znajdujg sie w menu lkevlTunnel. Szczegdlng uwage
nalezy zwrdcic na ustawienia na zaktadce IPsec i sekcje: Adresy — Adres zdalnej sieci LAN (Siec lokalna
w ustawieniach urzadzenia Stormshield), ESP — algorytmy szyfrowania i uwierzytelniania, PFS oraz
Czas zycia. Wszystkie powyzsze ustawienia muszg by¢ zgodne z ustawieniami drugiej strony tunelu
VPN (urzadzenie STORMSHIELD UTM). Domysiny profil dla takich potgczen (IPSEC - StrongEncryption)
na urzadzeniu STORMSHIELD UTM posiada odpowiednio AES256, SHA-256, PFS - DH14 (2048-bits),

czas zycia — 3600.

© VPN Client
Konfiguracje Marzedzia

(]
"

Py

slormshield VPN C

Fowwanad oy 17

[E] Konfiguracja VPN
= KE VL

e Parametry IKE V1

-0 TkeviGateway
‘o TheviTunnel

& VPN gotowa

IPsec  Zaawansowane Automatyzaga Zdalne udostepnianie IPV4 il

Adresy

AdreslﬂienEWN| 6 .0 .0 .0 ||:'

(e

Typ adresu | Adres podsied ~

Adres zdalnej sied LAM | 192 ., 168 ., W00 . 0 |

Maska podsieci | 255 . 255 . 255 . O |

ESP
Kodowanie | AES256 w
Uwierzytelnianie | SHA-256 V
Tryb | Tunel ~
PFs
FFs Grupa |DH14 (2048) e
Czas Zycia

Czas 7yda Ipsec zek,
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Aby zakonczy¢ konfiguracje klienta nalezy wybrac opcje Plik > Zapisz i przejs¢ do panelu potaczen (Ctrl +

Enter). W celu zestawienia tunelu VPN nalezy klikng¢ przycisk Otworz.
Po zestawieniu tunelu VPN panel powinien wyglada¢ jak ponizej:

ey | Somemarany

foere ] Turmed

Potgczenia VPN

96

NEXT GENERATION FIREWALL

PODRECZNIK UZYTKOWNIKA



Y% STORMSHIELD

0 Wskazéwka

W menu MONITORING > MONITOROWANE > Tunele IPsec VPN mozna monitorowac aktualnie zestawione
tunele IPsec VPN

=] MONITOR / TUNELE IPSEC VPN
i odswiez | Konfiguruj usiugg IPsec VPN

Polityki

Filtr: x

O Ukryj zestawione tunele, aby wySwietlic tylko polityki z problemami

Stan Siec lokalna Nazwa sieci lokalnej MNazwa bramy lokalnej Katalog 1 Nazwa bramy zdalnej Siec zdalna MNazwa sieci zdaln
Polityka: none 127.0.0.0 rfc5735_loopback - in 0.0.0.0 any
Polityka: none 127.0.0.0 rfc5735_loopback = out 0.00.0 any
[ B Tunel(e) 192.168.100.0 Netwark_in Firewall_out = 8in 184.165.11.41 192.168.200.0
@ 1 Tunelle)  192.168.100.0 Netwaork_in Firewall_out = 8 out 184.165.11.41 192.168.200.0
Tunele

O WysSwietl tylko tunele odpowiadajace wybranej polityce

Nazwa bramy lokalnej Nazwa bramy zdalnej z Dane wyched... Dane przycho... Stan Szyfrowanie = Autentykacja

Firewall_out 1841651141 zuzyto 15m z dostepnej Th - 180b mature aes-cbc hmac-sha256

126

Jesli wystepujg jakiekolwiek problemy z zestawieniem tunelu VPN w pierwszej kolejnosci nalezy
zweryfikowac logi potgczen VPN znajdujgce sie w MONITORING >LOGI > VPN.

SSL VPN

Full SSL VPN

Tunelowanie SSL VPN pozwala na zestawienie petnego tunelu Client-to-Site pomiedzy klientem mobilnym
(stacja robocza, smartfon, itp.), a siecig firmowa.

Tunelowanie to jest oparte na serwerze OpenVPN itgczy w sobie prostote konfiguracji oraz zachowanie
wysokiego poziomu bezpieczenstwa z uwagi na zastosowanie algorytmu AES.

W trakcie nawigzywania tgcznosci uzytkownik musi podac jedynie adres IP oraz poswiadczenia, wszystkie
pozostate parametry zwigzane z szyfrowaniem potaczenia sg synchronizowane w tle.

Konfiguracja SSL VPN odbywa sie w sekcji KONFIGURACIA > POtACZENIA VPN > SSL VPN. Widok okna
konfiguracyjnego przedstawiono ponizej.
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-
o0 POLACZENIA VPN / SSL VPN
£ MOoDUEY
Konfiguracja sieci
i} USTAWIENIA SYSTEMOWE
. Zewnetrzny adres IP lub nazwa domeny: | vpn.stormshield.pl
== KONFIGURACJA SIEC -
Zasoby dostepne poprez SSL VPN: Networl_internals |~ &
= OBIEKTY Siec zdalna (UDP): sslvpn-udp v |8
L] FYTKOWNICY = z
= UZYTKOWNIC Sie¢ zdalna (TCP): sslvpn-tcp - &
#b POLITYKI OCHRONY Maksymalna liczba jednoczesnych 126
potaczen SSL VPN:
¢ KONTROLA APLIKACJI
™ POtACZENIA VPN i
Parametry dla klienta SSL VPN
MNazwa domeny:
-'3[.
Preferowany serwer DNS: - B
I Alternatywny serwer DNS: v 5

~ Zaawansowane

e Zewnetrzny adres IP lub nazwa domeny — jednoznacznie identyfikuje publiczny adres IP/domene, pod
ktérg bedzie dostepny serwer SSL VPN (zazwyczaj jest to po prostu adres IP przypisany do interfejsu
zewnetrznego STORMSHIELD UTM);

e  Zasoby dostepne poprzez SSL VPN — wskazuje, ktére z dostepnych na urzadzeniu STORMSHIELD UTM
sieci majg by¢ osiggalne dla klientow VPN po zestawieniu tunelu;

o Sie¢ zdalna (UDP) — zakres adresdw przydzielany klientom tgczacym sie za posrednictwem protokotu
UDP (domyslinie port 1194).

o Sie¢ zdalna (TCP) — zakres adresow przydzielany klientom taczacym sie za posrednictwem protokotu
TCP (domysinie port 443).

e Maksymalna liczba jednoczesnych potaczen SSL VPN — ilos¢ tuneli, ktére moga by¢ jednoczesnie
uruchomione. Liczba ta zalezy od modelu urzadzenia, oraz sieci przypisanych klientom zdalnym.

e Nazwa domeny — opcjonalna nazwa domeny.

e Preferowany/Alternatywny serwer DNS — adres serwera DNS dla klientow mobilnych.

0 Uwaga

Zaréwno Sieé zdalna (UDP) jak i Sie¢ zdalna (TCP) nie moga w zadnej czeSci pokrywac sie z wczesnie]
zdefiniowanymi sieciami na interfejsach urzadzenia STORMSHIELD UTM. Sieci te muszg by¢ unikalne.

Nalezy pamietac aby poza samg konfiguracjg SSL VPN udzieli¢ uzytkownikom zdefiniowanym na urzgdzeniu
odpowiednich uprawnier: dostepowych (KONFIGURACJA > UZYTKOWNICY > Polityki dostepu).

Domyslny mechanizm dziatania tuneli SSL VPN na urzgdzeniach STORMSHIELD UTM wykorzystuje Portal
Uwierzytelniania do synchronizacji konfiguracji klienta Stormshield SSL VPN. Konieczne zatem jest wtgczenie
odpowiedniego profilu autoryzacji (zalecanym profilem jest profil External) na zewnetrznym interfejsie
urzadzenia, na ktéry beda przychodzity potgczenia SSL VPN. Ponizej przyktad takiej konfiguracji:
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-
£+ MODULY

DOSTEPNE METODY

4 USTAWIENIA SYSTEMOWE Portal uwierzytelniania

HONFIGURACJA SIEC PROFIL UWIERZYTELNIANIA ORAZ INTERFEJS

1)

OBIEKTY + Dodaj X usud

UZYTKOWNICY

Interfejs Profil

™ ot External

Uzytkownicy i grupy
Konta tymczasowe

Polityki dostepu

Portal uwierzytelniania

Klient Stormshield SSL VPN

METODA UWIERZYTELNIANIA

UZYTKOWNICY / PORTAL UWIERZYTELNIANIA

PORTAL UWIERZYTELNIANIA PROFIL PORTALU AUTORYZACJI

DomysIna metoda lub baza LDAP

LDAP (stormshield.stormshield.local)

W celu potaczenia sie poprzez Tunel SSL VPN mozna skorzystac¢ z darmowego klienta VPN SSL Client
dostepnego w sekcji Download na portalu https://mystormshield.eu.
Po poprawnej instalacji w zasobniku ukaze sie ikona klienta. Klikajgc dwukrotnie lub wchodzac poprzez menu

kontekstowe i wybierajgc Start VPN mozna przejs¢ do konfigu

Start VPN
Sites
Stop VPN

Address book
Automatic

Open log
About
Exit

¥ sm 71 o9

racji klienta.

13:48

2020-01-31

Sama konfiguracja klienta polega na wypetnienia trzech pol:

@ Stormshield Network SS5L VPN

Firewall address |vpn.st0rmshie|d.pl

Username | kowalski

Password |II-II-II-III|

[ )
e Username — nazwa uzytkownika.
e Password — hasto wskazanego uzytkownika.

Firewall address — publiczny adres IP/domena urzadzenia, z ktérym zestawiany jest tunel VPN.

W przypadku posiadania wiekszej ilosci urzgdzen przydatna moze okazac sie funkcja ksigzki adresowej

(Address book).
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@ Ksiazka adresowa ? X

Wyszukaj: ‘ Urzgdzenia: 1/1

Naz.ﬂ.rav Adres P Mazwa uzytkownika Hasto Opis #' Dodaj

Stormshield  vpn.stomshield.pl  kowalski LEXEES ) Zmieti
@ Usun

[ ] Pokaz hasta
T Importuj

% Eksportuj

Liczba pozycji: 1

Szyfruj plik ksigzki adresowej | # Zmier hasto H zapisz Wybierz Cancel

Portal SSL VPN

W odrdznieniu od Full SSL VPN, SSL VPN w trybie Portal nie wymaga instalacji dodatkowego
oprogramowania. Klientem dla tego rodzaju potgczen VPN jest przegladarka internetowa. Jedyny wymaog po
stronie klienta to zainstalowana przegladarka internetowa i oprogramowanie Java (w przypadku korzystania z
serwerow aplikacyjnych).

W przypadku Portal SSL VPN kazdy z kanatéw jest tworzony dla pojedynczej ustugi w odniesieniu do
konkretnego serwisu. Czyli tunel VPN jest tworzony do konkretnego SERWERA na konkretny PORT. Portal SSL
VPN najczesciej stosowany jest do tunelowania potgczen zdalnego pulpitu (RDP) lub potaczen do

wewnetrznych serwerdw http.

o Uwaga

Nalezy pamietac, ze potgczenia sg zestawiane na zasadzie Client-to-Site (service) wiec dostepny jest
tylko jeden port. Jesli ustuga jest wieloportowa nie bedzie mozliwe jej udostepnienie za pomocga
portalu SSL VPN.
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Konfiguracje SSL VPN nalezy rozpocza¢ od wtgczenia Portalu uwierzytelniania na zewnetrznym interfejsie
urzadzenia. Konfiguracji tej nalezy dokona¢ w sekcji KONFIGURACJA > UZYTKOWNICY > Portal

uwierzytelniania.

* - «

o - UZYTKOWNICY / PORTAL UWIERZYTELNIANIA
MODULY -

- DOSTEPNE METODY

#! USTAWIENIA SYSTEMOWE Portal uwierzytelniania

== KONFIGURACJA SIECH PROFIL UWIERZYTELNIANIA ORAZ INTERFEJS

OBIEKTY + Dodaj X Usun

& UZYTKOWNICY Interfejs Profil

™ ot External

Uiytkownicy i grupy
Konta tymczasowe
Polityki dostepu

I Portal uwierzytelniania

METODA UWIERZYTELNIANIA

PORTAL UWIERZYTELNIANIA PROFIL PORTALU AUTORYZACJI

DomyzIna metoda lub baza LDAP

LDAP (stormshield.stormshield.local)

Aby skonfigurowaé serwer SSL VPN w trybie Portal nalezy przejs¢ do sekcji KONFIGURACJA > POtACZENIA
VPN > Portal SSL VPN i zaznaczy¢ opcje Wigcz SSL VPN. Nastepnie nalezy wybraé jakiego typu ustugi chcemy

udostepnic¢ za pomocg SSL VPN.

SERWERY APLIKACY.JNE PROFILE S5L VPN

* - &
o ) POLACZENIA VPN / PORTAL SSL VPN
MODULY -
P OGOLNE  SERWERY HTTP
Wiacz SSL VPN

i} USTAWIENIA SYSTEMOWE

KONFIGURACJA SIECI

(1]

OBIEKTY

=7 Zaawansowane

UZYTKOWNICY

&

POLITYKI OCHRONY

&

KONTROLA APLIKACJI

a

POEACZENIA VPN
IPSec VPN

I Portal S5L VPN
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SERWERY HTTP - potgczenia do serwerdw intranetowych

Na zaktadce SERWERY HTTP nalezy uzy¢ przycisku Dodaj w celu skonfigurowania nowego zasobu. Do wyboru
jest dostep do zwyktego serwera http lub jeden z predefiniowanych szablonéw dostepu do takich ustug jak
Microsoft OWA czy Lotus Domino.

o «
10 POLACZENIA VPN / PORTAL SSL VPN
£+ mMoDuLY -
P OGOLME  SERWERY HTTP  SERWERY APLIKACYJNE PROFILE SSL VPN

# USTAWIENIA SYSTEMOWE + Dodaj~ Isuf Serwery HTTP
sl* KONFIGURACJA SIEC Serwer HTTP idaj lub wybierz serwer.
- _ Serwer HTTP (OWA 2003) Premium
S OBIEKTY

Serwer HTTP (OWA 2007) Premium
- UZYTKOWNICY

Serwer HTTP (Lotus Doming)

&

POLITYKI OCHRONY

&

KONTROLA APLIKACJI
™ POLACZENIA VPN
IPSec VPN

I Portal S5L VPN

W oknie konfiguracji dostepu do serwera http mozna skonfigurowa¢ miedzy innymi:

e Serwer — obiekt reprezentujgcy adres IP serwera docelowego;

e Port— port ustugi http serwera, zazwyczaj jest to port http (80/TCP);

e Adres URL serwera HTTP — pozwala na wskazanie podstrony, na ktérg bedzie automatycznie
przekierowany ruch;

e QOdnosnik do serwera — w tym miejscu znajduje sie odnosnik, ktory jest dynamicznie tworzony na
podstawie powyzszych parametrow;

o Nazwa odnos$nika na portalu — nazwa pod jaka bedzie widoczne potaczenie w oknie portalu SSL VPN.
Nazwa powinna utatwia¢ uzytkownikom identyfikacje ustugi.

*-
0 POLACZENIA VPN / PORTAL SSL VPN
& MODULY
o2 OGOLNE ~ SERWERYHTTP  SERWERY APLIKACYJNE  PROFILE SSL VPN
H# USTAWIENIA SYSTEMOWE + Dodsj™ | % Usui Serwer Web Serwer WWW
si* KONFIGURACJA SIEC Nazwa Serwer WWW-svr-privip v B
S OBIEKTY Senwerw Fort http BB
s UZYTKOWNICY Adres URL serwera HTTP : cms
Odnoénik do serwera hittpc// WWW-SVI-priv-ip/cms
*} POLITYKI OCHRONY — —
Nazwa odnoénika na portalu : Wewngtrzny serwer WWW
@ KONTROLA APLIKACJI
7 Zaawansowane
B POLACZENIAVPN
IPSec VPN
I Portal SSL VPN
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Kolejnym krokiem jest stworzenie odpowiedniego profilu SSL VPN, czynnos¢ ta zostata opisana w kolejnych

rozdziatach niniejszej dokumentacji.

SERWERY APLIKACYJNE

Dostep do serwerdw aplikacyjnych realizowany jest za pomocg aplikacji Java. Dziatanie tego potgczenia
opiera sie o przechwycenie przez aplet Java potgczen na port loopback komputera klienta (127.0.0.1) i
tunelowanie ich wewnatrz potgczenia SSL VPN do serwera docelowego.

Przyktad konfiguracji dostepu do serwerdw aplikacyjnych zostat przedstawiony ponizej i obejmuje:

e Serwer — obiekt reprezentujgcy adres IP serwera docelowego;

e Port — port ustugi serwera, ktéra ma zosta¢ udostepniona;

e Konfiguracja klienta

o AdresIP—adres IP, z ktorego Java bedzie przechwytywata potgczenia;
o Port—port, z ktérego Java bedzie przechwytywata potaczenia.

- &) POLACZENIA VPN / PORTAL SSL VPN
£ MoDuLY =
P OGOLME ~ SERWERYHTTP  SERWERY APLIKACYJNE  PROFILE SSL VPN
#} USTAWIENIA SYSTEMOWE + Dodajv | X usui Serwery aplikacyine RDP
si* KONFIGURACJA SIEC Nazwa Serwer
PR SOL-RDP T
2 UZYTKOWNICY Konfiguracja klienta
*} POLITYKI OCHRONY Adres IP:

@ o - Port

J KONTROLA APLIKACJI

FPPOLACZENIA VPN < Zaawansowane
IPSec VPN

I Portal SSL VPN Wykonaj polecenie :

SSLVPN

SOL-svr-priv-ip w7 QI-

microsoft-ts w7 QI-

127001

<>

11220

[J Zgodny z Citrix

mstsc -v localhost: 11220

Bardzo przydatnym parametrem jest opcja Wykonaj polecenie w ustawieniach zaawansowanych, ktéra
pozwala na okreslenie polecenia, jakie zostanie wykonane po uruchomieniu apletu Java i wybraniu
odpowiedniego linku. W tym wypadku bedzie to polecenie mstsc —v localhost:11220, ktére wywotuje klienta
zdalnego pulpitu (mstsc) i uruchamia potgczenie do adresu 127.0.0.1 na port 11220. Dzieki temu uzytkownik
po zalogowaniu sie nie musi uruchamiac klienta RDP i wpisywac adresu recznie. Wystarczy, ze kliknie link, co

spowoduje automatyczne uruchomienie sie klienta zdalnego pulpitu wraz z niezbednymi do potgczenia

opcjami.
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% STORMSHIELD '
Network Security

Witaj kowalski. zostaniesz automatycznie wylogowany za 03:58

ZALOGUJ / WYLOGUJ CERTYFIKATY

Inne metody bezpiecznego dostepu

+ Poltgczenie przez Java Web Start w nowym oknie

Profile SSL VPN

BEZPIECZNY DOSTEP INFORMAC.JE O SESJI PANEL ADMINISTRACYJNY

Profile umozliwiajg nadanie uzytkownikom uprawnien jedynie do wybranych potgczert w ramach catego

serwera SSL VPN w trybie Portalu. Zaktadka Profile SSL VPN stuzy do konfiguracji, ktére serwery maja by¢

dostepne w ramach ktérego profilu.

0 POLACZENIA VPN / PORTAL SSL VPN

L «
£+ MODULY

‘o OGOLME  SERWERY HTTP
# USTAWIENIA SYSTEMOWE + Dodsj | X Usun
sl= KONFIGURACJA SIECI Nazwa
€ OoBIEKTY v

Ksiegowosc

2 UZYTKOWNICY Administratorzy

*F POLITYKI OCHRONY

&

KONTROLA APLIKACJI

g

POLACZENIA VPN
IPSec VPN

I Portal SSL VPN

SERWERY APLIKACYJNE PROFILE SSL VPN

Profil Ksiegowosec

Opis

SERWERY HTTP SERWERY APLIKACY.INE
Status Nazwa Status Nazwa
® yigczona  Serwer WWW ® yigczona  SQL-RDP

Dowigzania profilu SSL VPN do uzytkownika dokonuje sie w menu KONFIGURACJA > UZYTKOWNICY > Polityki

dostepu.
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PPTP VPN (Point to Point Tunneling Protocol)

PPTP jest protokotem najprostszym w konfiguracji jednak najmniej bezpiecznym i odradza sie jego uzycie

z wyjatkiem sytuacji gdzie musimy zestawic¢ tunel VPN z klientem, ktéry nie obstuguje innych typéw potaczen
VPN. Protokdt PPTP pozwala na tworzenie tuneli typu Client-to-Site z wykorzystaniem klienta wbudowanego
w system Microsoft Windows. Po stronie systemu operacyjnego w ustawieniach Sieé¢ i Internet > VPN nalezy
Doda¢ potaczenie VPN i podac parametry potaczenia PPTP.

Ustawienia — a x
(R Strona giéwna VPN
R -
| s W & | Dodaj potgczenie VPN
+
Sieé i Internet N
Opcje zaa
& stan Dodaj potaczenie VPN
Zezwalaj na poth
" Ethernet @ i Dostawca sieci VPN
Zezwalaj £
2 Telefoniczne ez na pe
@D viacz
Nazwa potgczenia
| == ven
PPTP do Firmy
@ Tryb samolotowy Pokrewne
o Nazwa lub adres serwera
Zmien opge kaj
@&  Zuzycie danych vpn.firma.pl
Zmieri opgje zaf)
@ Serwer pro L
proxy Centrum sieci i i Typ sieci VPN

Typ informacji logowania

Po stronie STORMSHIELD UTM stosownej konfiguracji nalezy dokonac w sekcji KONFIGURACIA > POtACZENIA
VPN > PPTP VPN.
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b «

ay POLACZENIA VPN / PPTP VPN
£33 MODULY -

Uruchom serwer PPTP VPN

= Zakres przydzielanych adresaw klientom : | klienci-pptp w g!|-

#} USTAWIENIA SYSTEMOWE Parametry dla klienta PPTP
sl* KONFIGURACJA SIEC Serwer DNS : AD-DNS-svr ¥ By
S OBIEKTY Serwer NetBIOS (WINS) : v B

& UZYTKOWNICY
=7 Zaawansowane

s} POLITYKI OCHRONY
¥ wn A -
& HKONTROLA APLIKACJI
B POEACZENIA VPN

IPSec VPN

Portal SSL VPN

SSL VPN

I PPTP VPN

W tym miejscu nalezy skonfigurowaé nastepujgce opcje:

e Uruchom serwer PPTP VPN — wtgczenie/wytgczenie ustugi PPTP na urzadzeniu;

o  Zakres przydzielanych adreséw klientom — zakres adresow IP jakie bedg uzyskiwali klienci taczac sie
poprzez tunel PPTP. Wazne jest, aby ten zakres nie pokrywat sie z adresami IP wykorzystywanym
przez inne hosty w sieci LAN, jednak (w przeciwienstwie do konfiguracji SSL VPN oraz IPsec VPN)
musi on zawierac sie w tej samej podsieci, do ktorej zestawiany jest tunel VPN (np. gdy uzywana jest
sie¢ 192.168.1.0/24 to na potrzeby PPTP VPN mozna uzy¢ zakresu adreséw od 192.168.1.240-
192.168.1.250);

e Serwer DNS — adres serwera DNS dla klientéw PPTP VPN;

e Serwer NetBIOS (WINS) — adres serwera ustugi NetBIOS dla klientéw PPTP VPN.

Ostatnim krokiem jest nadanie praw uzytkownikom do tworzenia tuneli PPTP VPN. Konfiguracji tej nalezy
dokona¢ w sekcji KONFIGURACIA > UZYTKOWNICY > Polityki dostepu w zaktadce Konfiguracja PPTP VPN.

o Uwaga

Z uwagi na luki w protokole PPTP, przy konfiguracji polityk dostepu dla PPTP nalezy zdefiniowa¢ nowe
(najlepiej inne) hasto uzytkownika.
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14.

Konfiguracja proxy HTTP, SMTP, POP3, FTP, SSL

Kazdy z mechanizmow proxy w urzgdzeniach STORMSHIELD UTM moze dziata¢ w sposob transparentny dla
uzytkownika, tzn. nie wymagac konfiguracji przegladarki czy innego oprogramowania zaleznie od protokotu.
Ponadto dla urzadzen dziatajgcych w trybie bridge mozliwe jest przetgczenie mechanizmu proxy w tryb
transparentny z punktu widzenia sieci, tzn. dla ruchu proxy pozostawiany jest kazdorazowo oryginalny
nagtéwek TCP/IP. W przypadku protokotu HTTP mozliwe jest réwniez skonfigurowanie proxy w trybie explicit
proxy, tzn. takiego, ktére jest jawnie skonfigurowane w przegladarce.

Ponizej przedstawiono funkcjonalnos¢ najpopularniejszych z mechanizmow proxy:

HTTP proxy

klasyfikacja URL (filtrowanie dostepu do wybranych grup stron www),

konfiguracja strony informujacej o zablokowaniu dostepu do strony www (Block page),
skanowanie antywirusowe dla ruchu http,

analiza z uzyciem mechanizmu Sandboxing (Stormshield Breach Fighter),

analiza WEB 2.0 — analiza kodu HTML i JavaScript,

okreslenie maksymalnego rozmiaru pliku pobieranego przez http,

filtrowanie plikdw po typie (MIME Type),

buforowanie zawartosci stron (proxy cache).

POP3 proxy

skaner antyspam (wiadomos$é SPAM jest oznaczana przedrostkiem w temacie wiadomosci lub moze
by¢ blokowana),

skaner antywirusowy,

analiza z uzyciem mechanizmu Sandboxing (Stormshield Breach Fighter),

kontrola komend w ramach protokotu pop3.

SMTP proxy

skaner antyspam (wiadomos¢ SPAM jest oznaczana przedrostkiem w temacie wiadomosci lub moze
by¢ blokowana),

skaner antywirusowy,

analiza z uzyciem mechanizmu Sandboxing (Stormshield Breach Fighter),

filtr SMTP okreslajacy reguty filtrowania wiadomosci e-mail w odniesieniu do nadawcy lub odbiorcy,
kontrola komend w ramach protokotu smtp,

okreslenie limitow wielkosci poczty i liczby odbiorcéw.

FTP proxy

skaner antywirusowy,

analiza z uzyciem mechanizmu Sandboxing (Stormshield Breach Fighter),
mozliwos¢ okreslenia dozwolonych trybow transmisji FTP,

mozliwos¢ kontroli dostepu na podstawie biatej / czarnej listy uzytkownikéw FTP,
kontrola komend w ramach protokotu FTP.

SSL proxy

skanowanie certyfikatéw SSL (sprawdzanie poprawnosci, filtrowanie dostepu na podstawie CN),
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e umozliwienie pozostatym ustugom proxy na analize szyfrowanych wersji protokotow (https, smtps,
pop3s).

Uruchomienie proxy odbywa sie poprzez wtgczenie w regule firewall w kolumnie Polityki filtrowania jednego
z modutdw Filtrowania tresci.

Wigczenie skanowania proxy dla reguty firewall jest jednak ostatnim krokiem konfiguracji. Wczesniej nalezy
skonfigurowac ogdlne ustawienia proxy oraz skanery i filtry, ktére bedg uzywane podczas skanowania ruchu.

HTTP proxy

Ogodlna konfiguracja proxy http znajduje sie w pluginie HTTP a wiec w sekcji KONFIGURACJA > KONTROLA
APLIKACJI > Analiza protokotéw > HTTP. Znajduje sie tutaj miedzy innymi konfiguracja trybu pracy modutu
proxy czy konfiguracja ustugi ICAP.

*- .
& KONTROLA APLIKACJI / ANALIZA PROTOKOLOW
£ MoDuLy
o2 Ll (1) http_01 ¥ || Edywj~ | @ | t} Pokaz ustawienia wspélne dla wszystkich profili
&/
¥ Komunikatory
i USTAWIENIA SYSTEMOWE ¥ Protokoly 1P ANALIZA PROTOKOLU PROXY ICAP ANALIZA ZAWARTOSCI ANALIZA SANDBOXING
£l= KONFIGURACJA SIEC ¥ prtokoly Microsoft HTML/Javascript
¥ Protokoly przemysiowe By
- /] Analizuj ko
S OBIEKTY 1 volp/ Streaming L e
Il Maksymalna dtugos< dia tagu HTML : 24576 ~
A UZYTKOWNICY DNS ) o
7 e Analizuj JAVASCRIPT
<k POLITYKI OCHRONY 7 HrTR
@ KONTROLA APLIKACJI ¥ wre Dekompresja w locie
§ porz LISTA WYJATKOW W KONTEKSCIE USUWANIA NIEBEZPIECZNEGO KODU (USER-AGENT)
Alarmy 7 swe
=+ Dodaj
I Analiza protokotGw 5 snume
¥ sse Mozilla/2 ~
Ustawienia profili
¥ TR MSIE 4.002
Audyt podatnoéc T inne RealPlayer 4.0
Reputacja hosta Java/1.0
LYZEN. L7
Antywirus
Antyspam Uwierzytelnianie
0 POLACZENIA VEN [ Sprawdzaj uytkownika
[ ADMINISTRACJA £~ Zaawansowane

Maksymalne wartosci parametréw dla HTTP URL (w bajtach)

Diugo$c URL (domena + éciezka) : 2048

[

Maksymalna diugosc dia parametru (po 1024
o).

Catkowita dlugos¢ URL (URL + 2048
parametry) :

<>

Konfiguracja zaktadek Analiza zawartosci i Analiza Sandboxing jest podobna we wszystkich protokotach, dla
ktérych mozna uruchomié proxy i obejmuje konfiguracje systemu antywirusowego, tzn. okresla Maksymalny
rozmiar pliku dla analizy antywirusowej i Sandbox (kB) oraz zachowanie systemu AV w przypadku wykrycia
wirusa, analizy zakoriczonej btedem lub sytuacji kiedy nie mozna odczyta¢ danych.

- - . F.9

Maksymalny rozmiar pliku dla analizy 4000 -

antywirusowej i Sandbox (KB) : o
Akcje dla skanera antywirusowego

W przypadku wykrycia wirusa : Zablokuyj R

Jezeli analiza zakoriczona btedem : Zablokuj 2

Jefeli nie mozna odczytad danych Zezwol bez skanowania o

108

NEXT GENERATION FIREWALL
PODRECZNIK UZYTKOWNIKA



Y% STORMSHIELD

Z kolei w przypadku Analizy Sandboxing obejmuje mozliwo$¢ wytgczenia analizy dla wskazanych typow
plikéw oraz definicje podjetej akcji w przypadku wykrytego malware lub jezeli analiza Sandbox zakoriczy sie

btedem.

ANALIZA PROTOKOLU PROXY ICAP

Sandboxing

Stan

L wijczona
L wigczona
L wigczona
L wigczona
L wiaczona

L wigczona

Akcja dia plikow

Typ pliku

Pliki archiwum
Dokumenty pakietu Office
Pliki wykonywalne
Dokumenty PDF

Flash

Java

Akcja dla wykrytego malware :

JeZeli analiza Sandbox zakoniczona

btedem :

Zablokuj

Zezwol bez skanowania

ANALIZA ZAWARTOSCI ANALIZA SANDBOXING

Maksymalny rozmiar pliku dla analizy (KB)

™
™

W przypadku protokotu http w zaktadce Analiza zawartosci znajdujg sie funkcje niedostepne w innych

protokotach i s3 to:

o (Czesciowe pobieranie plikdw — opcja odpowiedzialna za buforowanie danych przed poddaniem ich

analizie antywirusowej;
e Maksymalny rozmiar pliku (kB) — okreslenie maksymalnej wielkosci pliku jaki bedzie mozna pobrac

poprzez protokdét http;
o Filtr pliku ze wzgledu na typ MIME — pozwala na blokowanie plikdw okreslonego typu np. plikow

audio.

o Uwaga

Jesli wtgczona jest analiza AV zalecane jest przetgczenie opcji Czesciowe pobieranie plikdw na Zezwdl.
W przypadku innej konfiguracji moze dojs$¢ do problemdéw z pobieraniem plikéw np. z aktualizacjami
Microsoft czy Adobe.
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Konfiguracja filtra URL

Dostep do stron internetowych mozna ogranicza¢ wykorzystujgc wbudowany w urzadzenie filtr URL. Do
wyboru sg nastepujace filtry URL:

e baza podstawowa — 16 kategorii tematycznych,

e baza podstawowa z polska klasyfikacjg stron — ponad 50 kategorii tematycznych,

e baza producenta przechowywana w chmurze (Extended Web Control URL) — ponad 100 mln stron w
65 kategoriach tematycznych,

e klasyfikacja URL stworzona przez administratora.

Konfiguracja klasyfikacji URL znajduje sie w zaktadce KONFIGURACIA > OBIEKTY > Klasyfikacja URL.

W zaktadce Klasyfikacja producenta mozna znalez¢ informacje o tym jaka baza URL jest obecnie
wykorzystywana przez urzadzenie oraz jakie kategorie tematyczne sg dostepne w ramach tej klasyfikacji, a
takze mozna z tego poziomu zmienic tg klasyfikacje.

O Wskazdéwka

Najprostszym sposobem zmiany klasyfikacji URL na baze podstawowa z polskg klasyfikacjg stron jest
wykonanie kilku polecen z poziomu konsoli. Zanim jednak polecenia takie bedg wykonane nalezy
upewnic sie, ze w WebGUI KONFIGURACJA > OBIEKTY > Klasyfikacja URL > Klasyfikacja producenta
ustawiona jest Podstawowa baza URL. Po weryfikacji ustawien tgczymy sie do urzagdzenia z uzyciem
protokotu SSH (np. programem PuTTY) i wykonujemy ponizsze polecenia:

setconf ~/ConfigFiles/object Host update.stormshield.pl 91.201.154.218,resolve=dynamic
setconf ~/ConfigFiles/autoupdate URLFiltering URL http://update.stormshield.pl/1
setconf ~/ConfigFiles/autoupdate URLFiltering Secure 0

enobject

objectsync

autoupdate -f -t URLFiltering

Po wydaniu polecenia nastgpi automatyczne pobranie nowej klasyfikacji URL. W kolejnym kroku mozna
rozpoczac konfiguracje Filtrowania URL w oparciu o nowe kategorie.

Klasyfikacja URL stworzona przez administratora

Tworzenie wtasnych grup klasyfikacji polega na okresleniu taricucha znakow, ktére sg poréwnywane z
adresem URL w nagtowku http podczas nawigzania pofgczenia z serwerem www. Przyktadowo aby
zablokowac wszystkie strony, gdzie w adresie pojawi sie taricuch znakdéw ,moto” nalezy zdefiniowac
nastepujgcy wpis: *moto*

Tak zdefiniowany wpis moto bedzie znajdowat dopasowanie np. w adresach: www.motoryzacja.pl,
www.moto.de, motory.com.pl, itp.

Innym przyktadem zastosowania wtasnych kategorii URL jest mozliwos¢ blokowania plikdw po ich
rozszerzeniach. Jesli administrator zdefiniuje maske w formacie *.exe to pod taki wpis bedg znajdowaty
dopasowanie wszystkie adresy URL konczace sie znakami ‘.exe’” a wiec adresy bedace linkami do plikéw
wykonywalnych exe.
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Ponizszy zrzut ekranu pokazuje konfiguracje obu przyktadow.

b «
S OBIEKTY / KLASYFIKACJA URL
& MoDuLY =
. KLASYFIKACJAWLASNA  NAZWA CERTYFIKATU  GRUPY CERTYFIKATOW  KLASYFIKACJA PRODUCENTA
Ml USTAWIENIA SYSTEMOWE Dodaj | Usuh | ® Sprawd? || Sprawds Klasyfikacis adresu = Klasyfikacja

sl KONFIGURACJA SIEC ) L5 Format dia adresu URL

Klasyfikacja-wlasna

2 OBIEKTY dozwolone znaki *,?, /, _[a-z]
vpnssl_owa
Obiekty sieciowe antivirus_bypass Przykfad: www.google.com/™ *.yahoo.com/*
authentication_bypass
I Klasyfikacja URL L
Certyfikaty - PKI KLASYFIKACJA-WLASNA
. Dodaj adres URL Usun adres URL
= UZYTKOWNICY
URL = Komentarz
*} POLITYKI OCHRONY rexe
@ KONTROLA APLIKACI *moto*

B POFACTFNIA VPN

Polityka Filtrowania URL

Polityka filtrowania URL okresla, jakie kategorie majg by¢ dozwolone a jakie zablokowane w ramach
okreslonego profilu konfiguracji. Profili Filtrowania URL jest 10, co umozliwia stworzenie 10 niezaleznych
zestawow regut dostepu do stron www. Konfiguracja polityk znajduje sie w sekcji KONFIGURACIA > POLITYKI
OCHRONY > Filtrowanie URL. W ramach polityki mozliwe jest zdefiniowanie nastepujacych akcji dla kazdej z
kategorii:

o Zezwdl — strony z tej kategorii nie sg blokowane;

e  Zablokuj— dostep do stron zostanie zablokowany;

o BlockPage 00 do BlockPage 03 — dostep do stron zostanie zablokowany z komunikatem w formie
strony www. Do dyspozycji administratora sg cztery takie strony, ktére moze dowolnie modyfikowac.

Ponadto mozna skorzystac réwniez z nastepujgcych opcji okna konfiguracyjnego:

e Dodaj wszystkie wbudowane kategorie — spowoduje wypetnienie listy wszystkimi kategoriami
dostepnymi w bazie;
e Sprawdz klasyfikacje adresu — weryfikuje do jakich kategorii nalezy wskazana strona WWW.

Ponizszy obraz pokazuje przyktadowa konfiguracje polityki filtrowania URL.

*-
'*]'* POLITYKI OCHRONY / FILTROWANIE URL
£ MODULY
g (0) URLFilter_00 « | Edywj~ | @ Dostawca kategorii url: Rozszerzona baza URL w chmurze
P,
+ Dodaj X Usui | T Wogére & Wdst | i® wymij [#® Kopiyj F) Wklsj | + Dodaj wszystkie wbudowane kategorie | = Klasyfikacia
H USTAWIENIA SYSTEMOWI
1 USTAWIENIA SYSTEMOWE Status = Akcja = Grupa URL Komentarz
2= KONFIGURACJA SIEC 1 O Wylkez © Zzezwsl authentication_bypass authorize the URLs of authentication_bypass group
S OBIEKTY 2 @ Wiacz © zezwol Unknown
Sk @
& UZYTKOWNICY 3 Dwacz 1 BlockPage_00 Advertisements & Pop-Ups
4 @ Whez © zezwsl Aleohol & Tobaceo
<} POLITYKI OCHRONY _
5 & Wicz Sl BlockPage_00 Anonymizers
Firewall [ NAT 6 @ Whee © zezwsl Arts
I Fiitrowanie URL 7 & Waez © zezwial Business
Filtrowanie SSL B &DWhacz © zezwal Transportation
) 9 @D Whacz © Zzezwol Chat
Filtrowanie poczty
10 &0 Wicz © zezwol Forums & Newsgroups
Istawien S 5
Ustawienia Qo 11 & Wicz Sk BlockPage_00 Compromised
Domysine reguty firewal 12 @ Wiacz © zezwdl Computers & Technology
@ KONTROLA APLIKACJI 13 @O Wisez Sl BlockPage_o0 Criminal Activity
B POLACTENIA VPN 134 @D Wicz Sl BlockPage_00 Dating & Personals
15 @D Wiacz e|:i BlockPage_00 Download Sites
[0 ADMINISTRACJA 3 =
16 @D Wiacz © zezwsl Education
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o Uwaga

Tak jak w przypadku regut Firewall i NAT kolejnos$¢ regut Filtrowania URL ma znacznie, poniewaz
reguty sprawdzane sg od pierwszej do ostatniej (kolejnos¢ regut zdefiniowana przez administratora).
Jezeli dana strona nalezy do wiecej niz jednej Grupy URL bedzie wykonana akcja zdefiniowana w
pierwszej napotkanej regule. Kolejne reguty nie bedg przetwarzane.

0 Wskazowka

Istnieje mozliwos$¢ zgtoszenia niesklasyfikowanego adresu URL. Dokonad tego mozna, dla polskiej
klasyfikacji URL. Wystarczy wejs¢ na strone http://www.stormshield.pl/pl/Dodaj_adres URL.html.

Z kolei dla klasyfikacji podstawowej i chmurowej mozna to zrobi¢ na portalu
https://mystormshield.eu/ w sekcji Technical Support > Report an Netasq / Stormshield URL lub
Report an Extended Web Control URL — odpowiednio dla kazdej z klasyfikacji. Po podaniu adresu URL
nalezy zaproponowac kategorie, do ktorych strona powinna przynalezec. Po zweryfikowaniu

poprawnosci zaproponowanej klasyfikacji strona zostanie dodana do wtasciwej klasyfikaciji.

Strona blokowania

Strona blokowania jest strong zdefiniowana w jezyku html. Bedzie sie ona pojawiata uzytkownikom
prébujgcym wejs¢ na strone, do ktdrej nie majg dostepu.

- Blokowany URL X IeR

<« ¢ @ © & https://hide.me/pl/proxy ves ww o ® =

Dostep do tej strony zostal zablokowany zgodnie z politvka filtrowania dostepu do stron.
Uzytkownik: kowalski
Strona www: hide.me/pl/proxy

Kategoria: Anonymizers

Jesli uwazasz, ze klasyfikacja jest niepoprawna klikni na link : Wyély zadanie dostepu do strony
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Duzg zaletg stosowania strony blokowania jest mozliwo$¢ zdefiniowania wtasnego komunikatu, dzieki
ktéremu uzytkownik dowie sie o powodzie blokady oraz uzyska informacje o tym jak zgtosi¢ strone do
odblokowania.

Modyfikacje strony blokowania mozna wykona¢ w KONFIGURACJA > ADMINISTRACJA > Komunikaty proxy >
Strona blokowania http proxy.

(1 ADMINISTRACJA / KOMUNIKATY PROXY

ANTYWIRUS STRONA BLOKOWANIA HTTP PROXY

BLOCKPAGE_0O BLOCKPAGE_01 BLOCKPAGE_02 BLOCKPAGE_03

& Edyv
~
Dostep do tej strony zostal zablokowany zgodnie z polityka filtrowania dostepu do stron.
Uiytkownik: Suser
Strona www: ShostSurl
Kategoria: Surl_group »
¥
PROSTY EDYTOR EDYTOR HTML
+ Dodsj =i | Zmien obrazek | Ustaw domyslna wersje jezykowa | pl 24l
Wersja jez_  Tytut strony Treé blokady Adres kontaktowy
en Blocked URL Access to this website is forbidden in accordance with the internet access policy of your company.<brs <br= <b=User</b>: <i=§._. Edytuj
fr URL bloguée Laccés & ce site web a é1é blogué conformémenn & la politique daccés & Intemet de votre société <br= <br> <b>Utilisateur</be=:... Edyiuj
us Blocked URL Access to this wehsite is forbidden in accordance with the internet access policy of your company <br= <brs <b=User</h>: <i=$ Edytuj
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15. Konfiguracja serwera DHCP

Serwer DHCP stuzy do przydzielania adreséow IP komputerom w sieci LAN. Konfiguracji DHCP mozna dokonac
w zaktadce KONFIGURACIJA > KONFIGURACJA SIECI > Serwer DHCP.

0 Uwaga

W domyslnej konfiguracji STORMSHIELD UTM ustuga serwera DHCP jest wigczona. W przypadku
posiadania drugiego serwera DHCP (uruchomionego w tej samej sieci) moze to spowodowac konflikt
w sieci i doprowadzi¢ do jej niestabilnego dziatania.

W pierwszej kolejnosci nalezy skonfigurowac to jak STORMSHIELD UTM bedzie dziatat — czy jako DHCP
SERWER, czy tez ma by¢ jedynie przekaznikiem (DHCP RELAY) dla zapytarh DHCP do innego serwera DHCP w

sieci.
+ -
£ MODULY

H USTAWIENIA SYSTEMOWE
sl= KONFIGURACJA SIEC
Interfejsy
Interfejsy wirtualne
Routing
Routing multicast
Dynamiczny DNS
I Serwer DHCP
Proxy DNS
S OBIEKTY
& UZYTKOWNICY
“b  POLITYKI OCHRONY
@ KONTROLA APLIKACJI
T POLACZENIA VPN

[ ADMINISTRACJA

Ogdine

| weacz |

Ustawienia

Mazwa domeny:

DomysIna brama ghowna:

Preferowany serwer DNS:

Alternatywny serwer DNS:

ZAKRES ADRESOW

Zakres

zakres-dhcp

+ Dodaj
Brama

Firewall_in

=l= KONFIGURACJA SIECI / SERWER DHCP

@® Tryb DHCP SERWER

O Tryb DHCP RELAY

stormshield.local

Firewall_in v |8
Firewall_in - |5
one.one.one.one - |5
X Usun
Preferowany serwer DNS Alternatywny serwer D.. Nazwa domeny
Firewall_in one.one.cne.one Nazwa domeny

W trybie pracy DHCP SERWER mozemy skonfigurowac¢ odpowiednie parametry pracy ustugi tj.:

o Domyslna brama gtéwna — domysina brama dostepu do Internetu dla hostow sieci LAN. Obiekt ten

powinien by¢ wewnetrznym adresem IP STORMSHIELD UTM;

o Preferowany, Alternatywny serwer DNS — podstawowy i zapasowy serwer DNS;

e  ZAKRES ADRESOW — wskazujemy, z jakiego zakresu serwer DHCP bedzie przydzielat dynamiczne
adresy IP. Jesli STORMSHIELD UTM obstuguje wiele podsieci, dla kazdej z nich mozna utworzy¢
odpowiedni zakres adresow IP, w kolumnie Brama nalezy wtedy wskaza¢ wtasciwy dla tej podsieci
obiekt reprezentujacy adres bramy domysinej oraz odpowiednie serwery DNS;
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e  KONFIGURACIA STATYCZNYCH REZERWACII DHCP — pozwala skonfigurowac ustuge serwera DHCP w
taki sposdb, aby komputer, o konkretnym adresie MAC mogt otrzymacd zawsze ten sam adres IP. Aby
to uzyska¢ muszg by¢ spetnione nastepujgce warunki:

o Komputer musi by¢ reprezentowany przez obiekt typu Host zawierajgcy adres IP oraz adres

MAC.

o Adres IP tego komputera nie moze naleze¢ do zakresu adresdw rozgtaszanych przez serwer
DHCP (czyli tych zdefiniowanych w ramach ZAKRESU ADRESOW).

Tryb DHCP RELAY stuzy do przekazywania zapytan DHCP do istniejgcego w sieci, innego serwera DHCP.
Polega to na tym, ze STORMSHIELD UTM nastuchuje zapytann DHCP na wszystkich lub na wskazanych w sekgc;ji
INTERFEISY DLA DHCP RELAY interfejsach sieciowych i jezeli natrafi na zapytanie o adres IP, to przekazuje je

do serwera okreslonego w polu Serwer DHCP RELAY.

* - «

=l= KONFIGURACJA SIECI / SERWER DHCP

£+ MODULY -

o Ogdline

sl KONFIGURAC.JA SIEC
Interfejsy

Interfejsy wirtualne

USTAWIENIA SYSTEMOWE m

O Tryb DHCP SERWER
® Tryb DHCP RELAY

Routing
Ustawienia

Routing multicast

Dynamiczny DNS Serwer DHCP RELAY: DHCP-svr v |5

Serwer DHCP Adres IP uzywany przez DHCP Relay dla -=
IPSec:

Proxy DNS [0 wymué nastuchiwanie na wszystkich interfejsach

S OBIEKTY

& UZYTKOWNICY

INTERFEJSY DLA DHCP RELAY

*} POLITYKI OCHRONY

) + Dodaj
@ KONTROLA APLIKACJI
Interfejsy
T POLACZENIA VPN
®iin

[ ADMINISTRACJA

@ Wskazowka

Informacje o aktualnych dzierzawach adresow IP przez hosty mozna uzyskac¢ w zaktadce
MONITORING > MONITOROWNIE> DHCP.
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16. Klaster wysokiej dostepnosci (HA)

Klaster HA s3 to dwa potgczone ze sobg urzgdzenia STORMSHIELD UTM w celu zapewnienia ciggtosci pracy
sieci w przypadku awarii jednego z tych urzadzen. Klaster w rozwigzaniach STORMSHIELD jest klastrem typu
Active/Passive co oznacza, ze catos¢ ruchu jest filtrowana przez jedno urzadzenie (Active) podczas gdy drugie
(Passive) jest gotowe do przejecia ruchu w przypadku wykrycia niedostepnosci pierwszego lub obnizenia jego
sprawnosci dziatania (zmniejszonej ilosci aktywnych interfejsow sieciowych).

Aby podtgczy¢ dwa urzadzenia w klaster wymagane jest wygenerowanie na kazdym z nich odpowiedniej
licencji, tj. licencji typu Master/Slave. Mozna sprawdzi¢ czy urzadzenia majg licencje Master lub Slave logujac
sie do portalu https://mystormshield.eu. Ponizej przyktad takiej licencji:

@

Legal terms Terms of Use and Services~ My profile Log out CONTACT & ASSISTANCE
« DASHBOARD REPORT AN APPLICATION EXTENDED WEB CONTROL PRODUCT DETAILS 1=
ORDER G ———
Create a new order
List of drafts
Orders in progress
Realized orders list
Serial number database Serial number: VMSMNSICHC00X9
DEAL REGISTRATION Details

Register a new Deal

HA State : Master

Registration date : 2015-05-06 Express Warranty : -
Deal List Customer code : DAGMA Customer name : DAGMA sp z.0.0

User Guide

RMA Details

Froduct Details
PRODUCT

Product management

Register a product

License

End of update : 2020-07-04

Antispam : 2020-07-04

URL Filtering : 2020-07-04
External Storage :Yes

Industrial : 2020-07-04

Antivirus ClamAV : 2020-07-04 Antivirus Kaspersky : 2020-07-04
Antispam VADERETRO : 2020-07-04 Pattern ASQ : 2020-07-04
OPTENET URL Filtering : 2020-07-04 Vulnerabily Manager : 2020-07-04

SSL Level :null Breach Fighter : 2020-07-04

d of life i
End of life Get Details Generate PDF

DOWNLOADS

W celu skonfigurowania klastra HA nalezy na urzadzeniu Master wej$¢ na zaktadke USTAWIENIA SYSTEMOWE
> Klaster HA i wybra¢ opcje Utwodrz klaster. W kolejnym kroku nalezy wybrac interfejs sieciowy, ktéry bedzie
uzywany do komunikacji pomiedzy urzadzeniami (m.in. tzw. heartbeat) oraz skonfigurowac adresacje
sieciowg dla tego interfejsu.

Urzadzenia w klastrze HA mogg komunikowac sie wykorzystujac jeden lub dwa interfejsy sieciowe. W celu
unikniecia problemoéw z potgczeniem zalecane jest taczenie urzadzen bezposrednio bez uzycia przetgcznikdw
czy innych urzadzen sieciowych mogacych powodowac opdznienia w komunikacji.

0 Uwaga

Poniewaz klastra HA nie mozna wyfgczy¢ z poziomu interfejsu urzadzenia i aby wytgczy¢ dziatanie HA
nalezy zrestartowac urzadzenia do ustawien fabrycznych badz odtworzy¢ backup konfiguracji, ktéry
nie zawiera informacji o konfiguracji HA — zachecamy do wykonania backupu konfiguracji obu
urzadzen przed pofgczeniem ich w klaster HA.
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* -
£ MoDULY

i USTAWIENIA SYSTEMOWE

=

[((]

&

a

E]

Konfiguracja urzadzenia
Administratorzy
Licencje

System

Aktualizacje

Klaster HA
Management Center
Wiersz poleceri
KONFIGURAC.JA SIECI
OBIEKTY
UZYTKOWNICY
POLITYKI OCHRONY
KONTROLA APLIKACJI

POLACZENIA VPN

L1 USTAWIENIA SYSTEMOWE / KREATOR: KLASTER HA

KONFIGURUJ INTERFEJSY SIECIOWE DO KOMUNIKACJI POMIEDZY URZADZENIAMI - KROK 2 Z 4

Komunikacja pomiedzy urzadzeniami w klastrze.
Obydwa urzadzenia w klastrze musza uzywac tych samych, wewnetrznych interfejséw.

Interfejs gtowny HA
Interfejs gréwny : dmz4 |
MNazwa interfejsu - HA1
Adres IP oraz maska : 172.31.255.1/30

Potaczenie zapasowe (opcjonalnie)

Interfejs zapasowy HA

Interfejs zapasowy : dmz3 ]|
Mazwa inferfejsu : HAZ
Adres|P: 172.31.255.5/30

W kolejnym oknie kreatora nalezy skonfigurowac hasto, ktére bedzie uzywane do autoryzacji urzadzen i w

razie potrzeby wigczy¢ szyfrowanie komunikacji pomiedzy urzadzeniami.

* -

o

4 USTAWIENIA SYSTEMOWE

=

[((]

MODULY

Konfiguracja urzadzenia
Administratorzy
Licencje

System

Aktualizacje

Klaster HA
Management Center
Wiersz polecen
KONFIGURAC.JA SIECI
OBIEKTY
UZYTKOWNICY
POLITYKI OCHRONY
KONTROLA APLIKACJI

POLACZENIA VPN

Ll USTAWIENIA SYSTEMOWE / KREATOR: KLASTER HA

HASHO KLASTRA -KROK3Z 4

5

Hasto: sessnssassmnes

Hasto uzywane przez urzadzenie UTM do tworzenia lub dotaczenia do kiastra

PotwierdZ hasto :

Sita hasta:

Komunikacja pomiedzy urzadzeniami w klastrze

[ Szyfruj komunikacje pomiedzy urzadzeniami.

Ostatni krok kreatora konczy sie przejsciem urzadzenia w tryb Master i oczekiwania na urzadzenie Slave.

o Uwaga

Domyslnie komunikacja pomiedzy urzagdzeniami w klastrze jest nie szyfrowana. Powodem tego jest
fakt, ze jest to dedykowane, bezposrednie potgczenie miedzy urzadzeniami dziatajgcymi w klastrze
HA. Wtaczenie opcji szyfrowania potgczenia HA moze obnizy¢ wydajnosé klastra HA.
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Na urzadzeniu Slave nalezy w oknie kreatora konfiguracji HA wybrac opcje Dotacz do klastra a nastepnie

skonfigurowac interfejs do potgczenia urzadzen. W kolejnym oknie kreatora nalezy wskaza¢ adres IP

urzadzenia Master,

-
o

# USTAWIENIA SYSTEMOWE

(1]

MODULY

Konfiguracja urzadzenia
Administratorzy
Licencie

System

Aktualizacje

Klaster HA
Management Center
Wiersz poleceri
KONFIGURACJA SIECI
OBIEKTY
UZYTKOWNICY
POLITYKI OCHRONY

KONTROLA APLIKACJI

5l USTAWIENIA SYSTEMOWE / KREATOR: KLASTER HA

KONFIGURUJ INTERFEJSY SIECIOWE DO KOMUNIKACJI POMIEDZY URZADZENIAMI - KROK 22 4

Interfejs giowny HA
Interfejs gtéwny

Adres IP oraz maska :

Polaczenie zapasowe (opcjonalnie)

Interfejs zapasowy :
Adres P :

Komunikacja pomiedzy urzadzeniami w klastrze.
Obydwa urzadzenia w klastrze musza uzywac tych samych, wewngtrznych interfejsow.

dmz4

172.31.255.2/30

[~] Interfejs zapasowy HA

dmz3

172.31.255.6/30

[ ¢

a nastepnie podac¢ hasto do zabezpieczenia komunikacji (to samo, ktére zostato zdefiniowane na urzadzeniu
Master).

%=
o

# USTAWIENIA SYSTEMOWE

(1]

MODULY

Konfiguracja urzadzenia
Administratorzy
Licencie

System

Aktualizacje

Klaster HA
Management Center
Wiersz poleceri
KONFIGURACJA SIECI
OBIEKTY
UZYTKOWNICY
POLITYKI OCHRONY

KONTROLA APLIKACJI

131 USTAWIENIA SYSTEMOWE / KREATOR: KLASTER HA

HASHO KLASTRA -KROK37 4

5

Podaj adres IP gtdwnego urzadzenia :

Hasto -

Wprowad? adres oraz hasto, ktdre ustawites w kreatorze dla utworzenia klastra.

172.31.255.1

resssvesmveney L‘

Zakonczenie pracy kreatora spowoduje restart urzadzenia Slave i dotgczenie go do klastra HA.
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Synchronizacja konfiguracji mozliwa jest poprzez uzycie przycisku —*2146 - Synchronizuj urzadzenie
pasywne z biezacg konfiguracjg dostepnego w gérnym menu interfejsu administracyjnego lub podczas
wylogowania z urzadzenia, dlatego niezalecane jest konczenie pracy z interfejsem administracyjnym bez

po

prawnego wylogowania z GUI.

o Uwaga

Po kazdej zmianie w konfiguracji urzadzenia Master nalezy pamietac o tym aby zsynchronizowa¢
klaster HA poprzez klikniecie na powyzszej ikonie synchronizacji.

Urzadzenia nie wykonuja tej czynnosci automatycznie z powoddw bezpieczenstwa (gdyby
administrator pomylit sie w konfiguracji urzadzenia Master, co spowodowatoby awarie sieci bgdz
niedostepnosc¢ ustug i synchronizacja odbywata sie automatycznie, to ta pomytka zostataby powielona
na urzadzeniu Slave).

Jedli klaster dziata poprawnie to stosowna informacja wyswietlona bedzie w Panelu kontrolnym,

*-~

I

(% PANEL KONTROLNY
PANEL K

B  KONFIGUR; + OCHRONA

ol RAPORTY i Data  Wiadomosé Akcja Priorytet | Zrodio Cel
00000000000 X -

4 MONITOROWANIE - =1 S e el i b &' Additional data at end of reply (cel: c.cwip.eset.com) (1)

Po

i ) e e = == T i) e ===

&' HA: Mode change : Switching to mode Active, reason: Only firewall online (1)

EA" HA: Mode change : Switching to mode Passive, reason: Quality difference (local firewall: 10% ; SNS10A5988

WEASCIWOSC -
2%
e g HA: Peer lost : Firewall SN510A5988272A7 doesnit reply to requests anymore (was None). Starting ICMP mc
Model SN510 B0 Ha: Peer lost : Firewall SN510A5988272A7 doesn't reply to requests anymore (was Passive). Starting ICMP
Numer seryjny: SN510A5988273A7
e P OB Ha: eer lost : loss of firewall 7 (was None) - no ICMP reply (R:68/5:80) (1)
Wersja
Partycja zapasowa: 3.9.2(12.02.2020) B8 Ha: Peer lost SN510AS9B8272A7 (cel: 0.0.0.0) (4)
Czas pracy: 45m 405
_— o SR B0’ problem reported on passive Node admin password: Admin password is set to factory default! (1)
- Data wygasniecia serwisu 31122020 @ link local' addresses (RFC 3330) (cel: 224.0.0.22) (2)

<<<<< Data wygasniecia serwisu (partner  31.12.2020
HA)

Connection terminated for webadmin (timeout) (1)

B DNS : suspicious overly long query (cel: dns1.google.com) (1)

- STAN URZADZENIA

kliknieciu ikony LINK HA zostanie otwarta strona z podsumowaniem stanu klastra HA.
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% PANEL KONTROLNY
KONFIGURACJA LOGOW
4l RAPORTY

M MONITOROWANIE

Szukaj

I Sprzet / Klaster HA
System
Interfejsy
QoS
Hosty

Uzytkownicy

-+
+

[E) MONITOR / SPRZET / KLASTER HA

SPRZET SZCZEGOLY KLASTRA HA

Wskaznik

= Ustawienia

Status

Wersja

Stan wymuszony

Indeks jakosci

Priorytet

Synchronizacja konfiguracji
Stan facza HA

Stan zapasowego tacza HA

Ustawienia zaawansowane

Lokalny firewall

4.01
No

02

(] Zsynchronizowane
@ ok

O ok
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Zdalny firewall

Passive
4.0.1
No

o

(] Zsynchronizowane
@ ok

& ok
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17. Wsparcie dla protokotu IPv6
Wszystkie urzadzenia z serii STORMSHIELD UTM wspierajg natywnie protokof IPv6, jednak opcja ta jest
domyslnie wyfaczona.
Aby aktywowac tg funkcjonalnosé¢ nalezy w menu KONFIGURACJA > USTAWIENIA SYSTEMOWE > Konfiguracja

urzadzenia > Ustawienia sieciowe wcisngc przycisk Wiacz w sekcji Wsparcie dla IPv6.

«
£ MODUL) -
2 USTAWIENIA OGOLNE DOSTEP ADMINISTRACYJNY USTAWIENIA SIECIOWE

Ll USTAWIENIA SYSTEMOWE / KONFIGURACJA URZADZENIA

Wisparcie dla IPv6

WHACZ IPV6

Przed wtaczeniem wsparcia dla IPv6 konfiguracja bedzie zapisana i dostepna do pobrania

MNIE WEACZAJ IPVE ZAPISZ KONFIGURAC.JE | WLACE IPVE

Aktywacja obstugi IPv6 spowoduje automatyczne zapisanie i wyeksportowanie obecnej konfiguracji dla IPv4,

po czym nastgpi ponowne uruchomienie urzadzenia.

Konfiguracja urzadzenia nie ulegnie zmianie, wszystkie wczesniej zdefiniowane moduty bedga dziataty w taki
sam sposob jak przed aktywacjg, natomiast pojawig sie nowe opcje konfiguracyjne m.in.:

0 Uwaga

Po witgczeniu obstugi protokotu IPv6 nie mozna jej wytgczy¢ w inny sposdb niz przez przewrdcenie
ustawien fabrycznych badzZ wczytanie backupu konfiguracji urzadzenia wykonanego przed wtgczeniem

obstugi protokotu IPv6.
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Konfiguracja interfejsow sieciowych IPv6
Po wiaczeniu obstugi protokotu IPv6 w trybie edycji interfejsu (zaktadka Ogdlne) pojawi sie sekcja Adres IPv6,
gdzie bedzie mozliwos¢ skonfigurowania adresu IPve6.

* -
sl= KONFIGURACJA SIECI / INTERFEJSY
£ MoDuLY -
Q adz filt & & O | #Edycja~ -+ Dodaj *+ X Usui | F§ Monitor B3 Przejd? do monitoringu | @ Sprawdz
= "
Interfejs ﬁ KONFIGURACJA IN
# USTAWIENIA SYSTEMOWE ™o )
. ; OGOLNE KONFIGURACJA ROUTINGU ZAAWANSOWANE
si= KONFIGURACJA SIECI Min L
" dmz1 Zakres adresdw
I Interfejsy
'bdmzZ . . . . .
Zakres adresow: O Zakres adresow odziedziczonyz ® Dynamiczny / Statyczny
Interfejsy wirtuaine ™ dmz3 bridge
Routing ) dmz4 Adres IPv4: O Pobierz adres z DHCP ® Konfiguracja statyczna
Routing multicast Tramzs + Dodaj X Usun
'bdmz& K ~
Dynamiczny DNS Adres/ Maska Opis
10.11.11.2/255.255.255.0
Serwer DHCP
Proxy DNS
£ oBiEkTY
2 UZYTKOWNICY Adres IPv6: O Pobierz adres z DHCP @® Konfiguracja statyczna
“} POLITYKI OCHRONY + Dodaj X Usut
Adres/ Mask: Opit
©  KONTROLA APLIKACJI I o
FCB0:1/64

B0 POEACZENIA VPN

[ ADMINISTRACJA

Dodatkowo pojawi sie nowa zaktadka Konfiguracja routingu, ktérej opcje sg odpowiedzialne za informowanie
innych hostow w sieci IPv6 o0 obecnosci urzadzenia co utatwia lokalng komunikacje.

x~ «
57: KONFIGURACJA SIECI / INTERFEJSY
£ MOoDULY -
Q adz filt & S D # Edycja = + Dodaj = ¥ Usun | F".:,Munitor B3 Przejdz do monitoringu ® Sprawdz
" I.
Interfejs Q KONFIGURACJA IN
# USTAWIENIA SYSTEMOWE ™ o _
. _ OGOLNE KONFIGURACJA ROUTINGU ZAAWANSOWANE
== KONFIGURACJA SIECI Min L4
I IneTiesy 0 amz1 Ustawienia automatycznej konfiguracji
'bdmzz
Interfejsy wirtualne ™ dmz3 ® Wykrywanie automatyczne
Routing 5 dmz4 O Wyslij RA
O Wytacz
Routing multicast dmzs
'bdmzs

Pozostata konfiguracja zwigzana z IPv6 jest rozsiana po catym urzadzeniu m.in. w sekcjach:

e routing,

e serwer DHCP,

e konfiguracja obiektow,

e reguty filtrowania firewall,
e |[Psec.
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18. MONITOROWANIE

Urzadzenie STORMSHIELD UTM umozliwia monitorowanie pracy urzadzenia oraz stanu sieci z poziomu
WebGUI.

* - «
[l MONITOR/ SYSTEM
7 PANEL KONTROLNY

[ KONFIGURACJA LI + NAZYWO  WYKRESY HISTORYCZNE
al  RAPORTY + Zamknij wszystkie  Rozwifi wszystkie | + Dodajkolumne  — Usui kolumne Przejdz do konfiguracji monitorowanit
i MONITOROWANIE - ~ Procentowe uzycie CPU ~ Procentowe uzycie pamieci
100.
® uzytkownicy @ Hosty w sieciach chronionych
Sprzgt / Klaster HA
90. @ Przerwania 75. L] pakiety
System
€ ® System H] . ICMP
Interfejsy 8 H]
i i
& & TCR/UDP
Host 20 25 IS Sledzenie danych
Usytkownicy L] Aktywne serwisy
o
Sm tzmu Tersz Sm tzmu Tarsz
DHCP
 Utycie procesora przez aktywne serwisy  Informace o systemie
Nazwa T Uptime. Aktualne obcigZenie CPU Historia Data i godzina: 2020-02-17 14:06:27
~
oLl 5m 85 0 uacd! - Uptime: 18d6h7m 1s
Usiuga monitoringu ASQ 18d 6h 6m 125 00% used e
avd 12m 435 0,0% used — _
Klient DHCP 18d 1h 20m 355 0,0% used & Active Update
Serwer DHCP 14m 275 0,0% used
Serwer harmonogramu zadan 18d 6h 5m 555 0,0% used . %, Przejdz do konfiguracji Active Update &> Uruchom ponownie wszystkie aktualizacje
Usiiga Watchdog 18d 6h 6m 125 0,0% used Nazwa Status Ostatnia aktualizacja
PR T ENECD 0,0% used — Lista amyspamowa (REL) @ akwalne 14:0228
Wewngtrzna baza LDAP 17d 230 51m 595 0,0% used P sygnatury zabespicczeh © suaine w00
Ushuga logow 18d 6h 6m 153 0,0% used
IPS: viasne sygnatury zsbezpieczen Wlaczone
Ushuga monitorowania systemu 18d 6h 6m 145 0,0% used °
Antywirus: sygnatury Kaspersk;
Klient NTP 14m 295 0,0% used R LS syt Kespersky Aavelne Tepass
Ushiga SSLVN 164 221 40m 276 R Anmyspam: silnik heurystyczny @ akwalne 140511
Serwer SSL VPN dlapoiczefi UDP 160 221 40m 258 0,0% used o D Akusine 140527
POP3 Proxy 184 6h 6m 43 0,0% used - Giwny Urzad Certyfikaci @ akwalne 14:05:35
Web portal 18d 6h 5m 575 0,0% used Geolokalizacja / Publiczna reputacia 1P @ akruzlne 14:05:41

Z poziomu menu MONITORING > MONITOROWANIE mamy dostep do szeregu informacji na temat biezacej
pracy urzadzenia takich jak:

e Sprzet / Klaster HA — temperatura urzgdzenia oraz stan klastra HA;

e System — obcigzenie procesora i pamieci RAM urzadzenia, Uptime urzadzenia, Uptime i obcigzenie
poszczegdlnych ustug, stan aktualizacji poszczegdlnych modutéw urzadzenia;

o Interfejsy — uzyte pasmo oraz ilo$¢ potaczen na poszczegdlnych interfejsach. Wigczenie monitoringu
na danym interfejsie mozna wykona¢ w KONFIGURACJA > ADMINISTRACIA > Konfiguracja monitoringu
> Konfiguracja interfejsu;

e QoS — uzyte pasmo poszczegdlnych kolejek QoS. Wtaczenie monitoringu kolejki QoS mozna wykonac
w KONFIGURACIA > ADMINISTRACIA > Konfiguracja monitoringu > Konfiguracja QoS.

e Hosty — aktywne hosty, ktérych potaczenia przychodzg do lub przez urzagdzenie STORMSHIELD UTM,
ich reputacja, uzyte pasmo, ilos¢ wystanych/odebranych danych, geolokalizacja, reputacja IP,
wszystkie potgczenia danego wybranego hosta, podatnosci, aplikacje i ustugi wykryte na hoscie, a
takze dodatkowe informacje o hoscie i historia jego reputacji.

Po kliknieciu prawym przyciskiem myszy na nazwie wybranego hosta pojawi sie menu kontekstowe
umozliwiajgce dodatkowe dziatania takie jak:
o Woyszukaj fraze we wszystkich logach — wyszukuje wpisy dotyczace wybranego hosta w
logach;
Sprawdz hosta — wskazuje pozycje konfiguracji, w ktérych uzyty jest wskazany host;
Pokaz szczegdty hosta — szczegdtowe informacje o hoscie;
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o Umiesé¢ na czarnej liscie (1, 5, 30 minut, 3 godziny) — blokuje komunikacje hosta na wskazany
czas;
Skopiuj wybrany wiersz do schowka;
Dodaj nowy host a nastepnie dodaj go do grupy — umozliwia utworzenie obiektu typu host o
adresie IP oraz MAC wybranego hosta oraz dodanie go do Grupy IP;

e Uzytkownicy — informacje o zautentykowanych uzytkownikach, adresach IP stacji, na ktérych
uzytkownik sie zautentykowat, bazie uzytkownikéw, grupie, dacie wygasniecia autentykacji, metodzie
uwierzytelnienia, przynaleznosci do grupy administratoréw urzadzenia Stormshield, uprawnieniach
dostepu do ustug VPN, wszystkich potgczeniach zainicjowanych przez uzytkownika oraz
podatnosciach, aplikacjach ustugach i informacjach dotyczacych hostéw, na ktérych dany uzytkownik
jest zalogowany.

Podobnie jak w przypadku hostow takze tutaj dostepne jest menu kontekstowe z dodatkowymi
opcjami dotyczgcymi uzytkownikow;

e Potaczenia — informacje o wszystkich trwajgcych potaczeniach przechodzacych przez urzadzenie;

e Bramy — monitoring routeréw uzytych w konfiguracji routingu urzgdzenia STORMSHIELD UTM takich
jak: obiekty typu router, brama domysina, bramy uzyte w routingu na podstawie regut (PBR) i trasy
powrotne;

o DHCP —lista hostow, ktére uzyskaty adres IP z lokalnego serwera DHCP;

o Tunele SSL VPN — lista hostow, ktore zestawity potgczenie z urzgdzeniem STORMSHIELD UTM poprzez
tunel SSL VPN;

e Tunele IPsec VPN — lista tuneli VPN w aktywnej polityce IPsec VPN. W sekcji Polityki widoczny jest
stan poszczegdlnych tuneli (zestawiony lub nie), informacje o sieci i bramie zdalnej oraz lokalnej. W
sekcji Tunele dostepne sg bardziej szczegdétowe informacje o zestawionych tunelach m.in. ilo$¢
przestanych danych, czas zycia tunelu, oraz uzyte algorytmy szyfrowania i autentykac;ji;

e Biate / czarne listy — lista hostéw, ktdre trafity na biate lub czarne listy urzadzenia. Jesli host np.
btednie trafit na czarng liste, mozna po wskazaniu takiego hosta usungac go z tej listy klikajgc przycisk
Usun element z czarnej listy.
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19. LOGI

Logowanie zdarzen

Wszystkie urzgdzenia STORMSHIELD UTM wyposazone w nos$nik danych umozliwiajg zapisywanie zdarzen
zwigzanych z ruchem sieciowym oraz z pracg samego urzgdzenia. Urzgdzenia posiadajgce wbudowany dysk
twardy tj. SNi40, SN510 oraz wszystkie wyzsze modele sg w stanie przechowywac logi bezposrednio w
pamieci urzadzenia. W przypadku mniejszych modeli tj. SN160(W), SN210(W) i SN310 mozliwa jest instalacja
karty SD (co najmniej Class 10, UHS Class 1 (U1) lub App Performance 1 (A1) — SDHC lub SDXC) o
maksymalnej pojemnosci 2TB. Producent rekomenduje uzycie kart o wysokiej wytrzymatosci /
przemystowych lub najlepiej tych, ktére majg wbudowany uktad flash MLC opracowany przez wiodgce marki
(np. SanDisk, Western Digital, Innodisk, Transcend, itp.).

Domysinie wszystkie logi sg zapisywane, jednak w sekcji KONFIGURACJA > ADMINISTRACJA > Logi — Syslog —
IPFIX > Logi na dysku mozna wytgczy¢ niektdre kategorie badz zmniejszy¢ procentowa rezerwacje miejsca na
poszczegolne dzienniki na dysku (kolumna %).

o (] ADMINISTRACJA / LOGI - SYSLOG - IPFIX
£ MODULY -
-7 LOGI NA DYSKU SYSLOG IPFIX
H USTAWIENIA SYSTEMOWE | weacz |
sl KONFIGURACJA SIEC Ramict
S OoBIEKTY Urzadzenie: Dysk twardy 4 GIB v Odéwiez A% Sformatuj

UZYTKOWNICY

=k POLITYI OCHRONY PRZYDZIAL MIEJSCA NA DYSKU DLA KAZDEGO Z TYPOW LOGOW

& KONTROLA APLIKACJI Wiacz wszystkie  Wylacz wszystkie
0 POLACZENIA VPN Wiaczony Typ logow (nazwa pliku) % Rozmiar
[T ADMINISTRACJA & wiaczona Zarzadzanie (|_server) 2
& wigczona Uwierzytelanianie (|_auth) 2
I Logi - Syslog - IPFIX .
@D wigczona Potaczenia (|_conn) 25
ShMP & wiaczona Dzienniki systemowe (|_system) 1
Powiadomienia &0 vdaczona Alarmy (I_alarm) 15
Alarmy systemowe & wiaczona Klasyfikacja URL (L_web) 10
X @D wigczona Analiza protokotdw (|_plugin) 15
Komunikaty proxy
@D wigczona SMTP Proxy (|_smtp) 4
Konfguracia rportow @D wigczona Firewall (|_filter) 8
Konfiguracja monitoringu & wiaczona IPSec VPN (|_vpn) 2
@D wigczona SSL VPN (|_xvpn) 2
& wigczona POP3 Proxy (I_pop3) 3
@D wigczona Statystyki (|_maonitor) 1
@D wigczona Audyt podatnosci (I_pvm) 2
@D wigczona FTP Proxy (|_ftp) 4
& vdaczona SSL proxy (L_ssl) 3
@D wigczona Sandboxing 1

@ Catkowita wykorzystana ilo&¢ miejsca nie przekracza przydzielonego miejsca na dysku (uzyte 100%)

Mozliwa jest takze konfiguracja do 4 zewnetrznych serwerdw syslog (zaktadka Syslog), na ktére beda
wysytane logi.
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o ] ADMINISTRACJA / LOGI - SYSLOG - IPFIX
MODUEY -

- LOGI NA DYSKU SYSLOG IPFIX

141 STAW A SYSTEMOW! -
H USTAWIENIA SYSTEMOWE PROFIL S¥YSLOG Szozegdty
- Stan Nazwa
=i= KONFIGURACJA SIEC
- D wigczona Syslog Nazwa Syslog
= OBIEKTY

D wytaczona Syslog Profile 1 Komentarz:
- T RO
- UZYTKOWNICY D wylaczona Syslog Profile 2 Serwer syslog: SYSLOG-swr - 5
= POLITYKI OCHRONY OO wylaczona Syslog Profile 3 Protokot Tcp -
¥ KONTROLA APLIKACJI Port: syslog-conn ~|%
O POLACZENIA VPN
[ ADMINISTRACJA

I Logi - Syslog - IPFIX
Format: RFC5424 -

SNMP
~ Zaawansowane
Powiadomienia

Alarmy systemowe

Przegladanie logéw

Logi gromadzone na urzadzeniu dostepne s3 w MONITORING > LOGI. To menu dostepne jest jedynie na
urzadzeniach wyposazonych w nosnik danych. Mozna tu przegladac logi gromadzone na urzadzeniu
grupowane w dziennikach takich jak: Ruch sieciowy, Alarmy, Web, Podatnosci, E-Mails, VPN, Zdarzenia
systemowe, Firewall, Sandboxing, Uzytkownicy.

* - &
U LOG / RUCH SIECIOWY
A PANEL KONTROLNY

. Ostatnia godzina ~ B < odswie | » Zaawansowane wyszukiwanie = Czynnosé ~
2 KONFIGURACJA LOGOW -
SZUKAJ 0D - 18.02.2020 11:58:57 - DO - 18.02.2020 12:58:57 SZCZEGOLY DOTYCZACE DZIENNIKA »
Data zapisu Akcja Uzytkownik Kr Nazwa obiektu srédiowego  Kr  Mazwa obiektu dc Data A
Wszystkie 12:58:54 © zZezwol Firewall_out ™ webres.4.geo. ™ Data zapisu 12:58:54
I Ruch sieciowy 12:58:29 © zezwsl Firewall_out B webres.1.geo Data i godzina rozpoczacia 30.01.2020 18:20:43
Al 12:58:14 © Zezwol Firewall_out E= webres.2.gz0. Réznica czasu (roznica migdzy G..  +0100
Alarmy
12:57:51 © zezwsl Firewall_out [B] webres.4.geo. Czas trwania 2m 4s 940ms.
Web
12:57:44 © zezwal Firewall_out webres.5.geo. Odebrano 656 b

Po przejsciu do widoku logdw pojawi sie tabela zawierajgca poszczegdlne wpisy wybranego dziennika. W
gbrnej czesci interfejsu mozna wybrac predefiniowany przedziat czasu z jakiego chcemy przegladac logi lub
wskaza¢ wiasny klikajac ikone Zmien zakres czasu.

Przycisk Odswiez ponownie odczytuje zapisane logi. W polu szukaj mozna wprowadzi¢ dowolny cigg znakow
wg. ktorego urzadzenie STORMSHIELD UTM ma przefiltrowac liste logéw — moze to by¢ np. nazwa
uzytkownika, nazwa lub adres obiektu Zzrodtowego badZ? docelowego, nazwa lub nr portu, itp. Po wybraniu
opcji Zaawansowane wyszukiwanie bedzie mozna wskazaé szczegdtowe kryteria wyszukiwania, a takze
zapisac utworzony szablonu wyszukiwania lub wskazac¢ wczesniej przygotowany szablon.
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« )
U LOG

Ostatnia

FILTR

f RUCH SIECI

rédio zawiera 172

=+ Dodaj filr

Odswiez ~ [l Zapisz %« Proste

4 S7UKAJ OD - 18.02.2020 12:15:03 - DO - 18.02.2020 13:15:03

Data zapisu Uzytkownik Krn Mazwa obieh
»
| 1ans02 Firewall_ ™
13:14:41 Firewall_
NOWY FILTR

Pole: Adres docelowy (dst) -

Filltr: Zawiera -

Wartos<: | 192.168.100.12

X ZAMKNILY -+ popadg ¥ zasTOosug

Po prawej stronie gérnego menu pod przyciskiem Czynno$¢ mozna wykonac eksport logéw z biezgcego
widoku do pliku CSV, wydrukowa¢ go lub skopiowa¢ do schowka.

= Czynnosc =

4

X
=
(=
a

Rozwin

Eksportuj dane
Drukuj

Kopiuj do schowka

Resetuj widaok

W czesci gtéwnej widoku logédw wyswietlane sg poszczegdlne wpisy dziennika. Domysiny widok wyswietla
najbardziej niezbedne informacje. Jednak mozna dostosowa¢ rodzaj wyswietlanych informacji po najechaniu
wskaznikiem myszki na nagtéwek dowolnej kolumny i kliknieciu na tréjkat pojawiajacy sie w prawej czesci

nagtowka kolumny — dzieki temu bedzie mozna zmodyfikowac liczbe wyswietlanych kolumn.

U LOG / RUCH SIECIOWY
B

SZUKAJ OD -19.01.2020 14:20:42 - DO - 18.02.2020 14:20:42

Ostatnie 30 dni - C Odéwiez |

Data zapisu Akcja Uzytkownik Kn

[E Nazwa obiektu Zrodiowego : 192.168.43.180 (21)

12:41:35 © zezwel
12:41:35 © zezwel
12:41:35 © zezwel
12:41:35 O Foamual

192.168.43.180
192.168.43.180

192.168.43.180

O Dataigodzina rozpoczecia
O Roznica czasu (réznica migdzy GMT a czasem lokalnym)
P Ia ¥ Akcja
O Wersja protokoiu IP
Nazwa obiekiu in')dloweE Kr  Nazwa obiektudc [ Uzytkownik

M Kolumny [0 Domena

. ) [  Kraj Zrodia ruchu

i Grupuj po tym polu

X O Kentynent adresu Zrodiowego

[ Pokazw grupach

[ Mazwa obiektu Zrodiowego
El cloudurlS-sns.stol ] g

O Zrodio

192.168.43.180

= cloudurl2-snz.stol

Po kliknieciu wiersza wpisu dziennika po prawej stronie pojawi sie okno zawierajgce petne informacje

zawarte w tym konkretnym wpisie.
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0 Uwaga

Aby zachowac zgodnos¢ z europejskim rozporzadzeniem RODO (Ogdlne rozporzadzenie o ochronie
danych), dane wrazliwe (nazwa uzytkownika, zrédtowy adres IP, nazwa zrddfa, Zzrodtowy adres MAC)
nie sg wyswietlane w dziennikach i raportach i s zastgpione stowem ,, Anonimowy”.

Aby wyswietli¢ te wrazliwe dane, administrator musi aktywowac ,, Pefny dostep do dziennikow (danych
wrazliwych)”, klikajac opcje Uzyskaj prawo dostepu do wrazliwych danych (logéw) w menu rozwijanym
pod nazwg zalogowanego uzytkownika (gérny baner interfejsu administracyjnego).

128

NEXT GENERATION FIREWALL
PODRECZNIK UZYTKOWNIKA



% STORMSHIELD

20.

STORMSHIELD VISIBILITY CENTER

STORMSHIELD Visibility Center (SVC) to system zbierania, zarzadzania logami i raportowania. Narzedzie jest

kolejng wersja Virtual Log Appliance. Dzieki tej funkcjonalnosci mozliwe jest zbieranie i przeglagdanie logdéw, a

takze analizowanie raportow wygenerowanych na ich podstawie. Narzedzie dostepne jest w postaci maszyny

wirtualnej i pozwala na réwnolegte zbieranie logéw z wielu urzgdzen. STORMSHIELD Visibility Center

dostepne jest w postaci maszyny wirtualnej (do pobrania z portalu https://mystormshield.eu) kompatybilnej

z platformg VMware oraz Hyper-V.
Narzedzie jest w petni darmowe.

Dashboard / SNS - View

[ B
@ Add a filter 4
lﬁ SNS - Main Menu SNS - EVEH{S-PET&F}[}HBH[E
=]
su Log View Fw events Count
. fw-milan.corp.local 607,167
£ System View P
fw-lyon.corp.local 606,453
Interfaces View
fwlille.corp.local 605,957
Administration View
SNS - Average host reputation
Data volume View
Alarms View
Mail View
. '2 r L] (]
Applications View Host reputation
Threats View
SNS - top 10 client application
SNS - Threats sources
+
i -
- CANADA
N
[N
)
¥vashington
Los A
MEXICO CUBA
iudarl HAYT
GUAIERIALA
NICARAGUA
Prlidais
YANA
COLOMBIA
ECUADC
PERY

Fullscreen  Share Clone Edit Documentation CAuto-refresh < @ last30days >
Options =| Update
SNS - Appliances SNS - Events SNS - Top 10 IP protocols
®p
\\‘ ®udp
3 1,819,577 =
7 [ 4 maps
SNS Count @imaps
@imag
-

SNS - Host reputation evolution

2020-01-26 01:00 2020-02-09 01:00

SNS - Events - Distribution per appliance

O

-’

SNS - IP Reputation categories

SNS - Host Reputation - Top by ...

@timestamp per 12 hours Source Host
host Reputation
SNS - Top 10 server application pco3 65,534
pcoe 65,534
‘ " pclo 65534 5
> ‘ pctt 65534 o
(“V pcis 65.534
pc17 65,534
Country RU
Count 575
L =
VITED  DENYARC pug
UNGDOM
POLAND
sl
FRANCE, i MONGOLIA
anNvtRA - (TTALY. IREKISTAN :
SPAIN TURKEY * Bz jing
MOROCE Sharghai
NEPAL
10/TED /RAB
) INDIA =Hony Kong
Mur
AT NIGER S
SENEGAL  gyria VIETMAM pHTI I3 9TNES
serrar PR giGERTA  centRAL  soumHi THIOPIA Count
LEONE L AFRICAN " SUDAN SEZLANKA ©10-9,366.25
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feguBuc R MALA(SIAG) o BiL5~ 18,7225
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Administrator otrzymuje takze mozliwos¢ analizy zdarzen w sieci. Duza ilo$¢ informacji przechowywana w
bazie danych umozliwia weryfikacje wszystkich szczegdtow komunikacji, wérdd nich:

e adres zrédtowy,

e adres docelowy,

o uzytkownik,

e wykorzystywane porty,

e geograficzne Zrédta i cele komunikacji,

e atakze wiele, wiele innych przydatnych informacji!

Dzieki narzedziu STORMSHIELD Visibility Center mozna:

e archiwizowac logi z wielu urzadzen w jednym miejscu,
e przegladad graficzne raporty na komputerze, tablecie czy smartfonie,
e szybko znaleZ¢ potrzebne informacje wygodnie filtrujac dane.

Dashboard / SNS - Applications - View Fullscreen  Share Clone Edit Documentation CAuto-refresh < @ last30days >
[ Options 2| Update
Add a filter 4
SNS - Menu SNS - Applications - Events SNS - Applications - Events per appliance
400 ° .
Log View N Fw events Count
L]
. 300 fwlille.corp.local 4,685
System View I oVu es P
] fw-milan.corp.local 4,661
Interfaces View 3 ™
S I fw-lyon.corp.local 4657
Administration View 100 III | II | |III lIII I IIII
Data volume View o II I I L]
20200121 01:00 2020.01-2701:00  2020-0201 01:00 20200207 01:00 2020-02-13 01:00
Alarms View @timestamp per 12 hours Export: Rawda Formatted &
Mail View SNS - Applications - Distribution SNS - Applications - Most seen vulnerable applicati... SNS - Applications - Top vulnerabilities
Web View
° Application Count Count
Applications View L4 Vulnerabilif
PP . Firefox_34.0 805 v
- PHP XML Parsing Buffer Overflow 809
Threats View Y Google_Chrome_39.0.2171.71 797 -
Vulnerability
[ ]
. JRE_1.7.0.51 787 Mozilla Firefox Multiple Vulnerabilities 805
. WinSCP_4.1.9 773 -
Home dashboard o - Google Chrome Flash Player Multiple 797
° Vulnerabilities
SNS dashboard OpenSsH AES-GCM Ciphers Privilege 791
Escalation Vulnerability
SDMC dashboard
SNS - Applications - Events
1-500f 14,003 < >
Time fw action user src srcname dst dstname dstportname msg
b February 17th 2020, 13:17:39.000 fw-lyon.corploca  pass Thomas 10.0.1006  pcd6 108.160.166.1  www.dropbox.com https Cloud Storage : Dropbox (S5L)
1 3
»  February 17th 2020, 13:15:46.000 fw-lyon.corploca  block Isla 10.0.100.1  pecl6 179.60.1923  www.acebookco  hrp IM : Facebook IM / Chat
1 6 m
b February 17th 2020, 13:13:21.000 fu-lile.corplocal  pass Jessica 100.100.1  pctd 8888 dns.google.com dns Web : Google App detected (Google Docs, Spreadshest, Presentation, Dra
4 wing)
»  February 17th 2020, 13:09:19.000 fw-milan.corp.loc - - 10.0.100.1 pcl0 - - - Oracle Java Multiple Vulnerabilities
al 0
b February 17th 2020, 13:08:17.000 fw-milan.corploc  pass Thomas 10.0.1006  pcd6 8888 dns.google.com dns Web : Google App detected (Google Docs, Spreadshest, Presentation, Dra
al wing)
»  February 17th 2020, 13:07:50.000 fw-milan.corp.loc - - 10.0.100.1 pcl? - - - ProFTPD 'mod_sftp/mod_sftp_pam' Integer Overflow Denial of Service Vuln
al 7 erability
b February 17th 2020, 13:05:36.000 fu-iilecorplocal - - 1001001 pci9 - - - ProFTPD 'mod_sftp/mod_sftp_pam' Integer Overflow Denial of Service Vuln
o erability
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Po uruchomieniu i podstawowej konfiguracji SVC jest gotowe do zbierania logdw, ktére sg wysytane przez

urzgdzenie STORMSHIELD UTM.

Konfiguracja po stronie STORMSHIELD UTM sprowadza sie do aktywowania wysytania logdw, podobnie jak
w przypadku serwera syslog. Wykonuje sie to w sekcji KONFIGUACIA > ADMINISTRACIA > Logi-Syslog-IPFIX w
zaktadce Syslog. Wystarczy podac adres IP maszyny wirtualnej SVC, a takze protokét, port oraz format

wysytanych danych.

(1] ADMINISTRACJA / LOGI - SYSLOG - IPFIX

> -
£+ MoDULY -
I LOGI NA DYSKU

i+ USTAWIENIA SYSTEMOWE PROFIL SYSLOG
" Stan
m=  KONFIGURACJA SIEC
- @D wigczona
S OBIEKTY

3D wylaczona
[ ] = m ;
& UZYTKOWNICY T wyiaczona
*} POLITYKI OCHRONY @ wylaczona
¥ KONTROLA APLIKACI
B POLACZENIA VPN

M ADMINISTRACJA
I Logi - Syslog - IPFIX
SNMP
Powiadomienia

Alarmy systemowe

SYSLOG

Nazwa

sSYC

Syslog Profile 1
Syslog Profile 2

Syslog Profile 3

IPFIX

Szczegoty

Nazwa:
Komentarz:
Serwer syslog:
Protokdt:

Port:

Format:

~ Zaawansowane

SVC

Stormshield Visibility Center

SVC-svr v &
TCP =
syslog-conn v &
RFC5424 -

o Uwagal

Dla STORMSHIELD Visibility Center dostepna jest osobna dokumentacja, ktérg mozna pobrac ze
strony www.stormshield.pl lub www.mystormshield.eu
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21. RAPORTY

Menu raportéw bedzie dostepne tylko wtedy, gdy w konfiguracji urzadzenia zostaty wtgczone raporty
statystyczne — KONFIGURACIA > ADMINISTRACIA > Konfiguracja raportéw.

Modut Raporty zawiera raporty ,, Top 10” w kategoriach: Web, IPS, Antywirus, Antyspam, Audyt podatnosci,
Konfiguracja sieci, Sie¢ przemystowa, Sandboxing. Dzieki temu w fatwy sposdb mozna zweryfikowaé w jaki

sposob wykorzystywany jest dostep do Internetu, jakie ataki zostaty zablokowane przez urzadzenie

STORMSHIELD UTM, a takze jakie podatnosci wystepujg w sieci firmowej. Wiele interaktywnych funkcji

pozwala bezposrednio z poziomu raportow dostroi¢ konfiguracje urzgdzenia.

* - « .
] ADMINISTRACJA / KONFIGURACJA RAPORTOW
£+ MOoDULY =
- Ogdéine
#h USTAWIENIA SYSTEMOWE Raporty statystyczne:

e

KONFIGURACJA SIEC

(1]

OBIEKTY

UZYTKOWNICY

<} POLITYKI OCHRONY

@ KONTROLA APLIKACJI

0 POLACZENIA VPN Sane
D Wiacz
@ ADMINISTRACJA
D Wiacz
Logi - Syslog - IPFIX & Wiicz
SNMP @ Wylacz
Powiadomienia D Wylacz
- Wi,
Alarmy systemowe =
D Wiacz
Komunikaty proxy
D Wylacz
I Konfiguracja raportow @ Wylacz
Konfiguracja monitoringu & Wiacz
D Wylacz

Historia wykresow:

LISTA RAPORTOW

Uwaga: Wtaczenie raportow moze wphynac na wydajnosc urzadzenia.

LISTA WYKRESOW HISTORYCZNYCH

w kategorii Wszystkie

Kategoria
Antyspam
Antyspam
Antywirus
Antywirus
Antywinus

Audyt podatnosci
Audyt podatnosci
Audyt podatnosci
Audyt podatnosci
IPS

IPS

- | & Wiacz zaznaczone -
Opis

Wspdkczynnik spamu

Uzytkownicy otrzymujacy najwiecej spamu

Wirusy najczesciej wykrywane w wiadomosciach e-mail
Majczestsi nadawcy wiadomosci e-mail zawierajacych wirusy
Majczezcie] wykrywane wirusy na swronach www

Komputery z najwicksza liczba wykrytych zagrozen
Majczesciej wykrywane podatnosci

Najbardzie] podatne serwery

MNajbardziej podatne aplikacje

Wspdiczynnik wykrywania przez silnik detekcii

Sesje administracyjne
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4 « .
@ RAPORTY WEB / NAJCZESCIEJ ODWIEDZANE DOMENY WWW

@ PANEL KONTROLNY

& |wyswictl 4

Poprzedni dzieri < Poniedziatek 17 Luty 2020

B KONFIGURACJA LOGOW +

a r

al RAPORTY - W 0035A9 -
c o

A7 Luty 2020

@ RAPORTY WEB
Pozostate-

Najczesciej odwiedzane st.

I Najczesciej odwiedzane d...

doubleclick.net-

Odwiedzane kategorie URL
Strony www pod wzglede.

digicert.com
Kategorie stron www pod
Uzytkownicy pod wzglede.

Najczesciej blokowane str. windowsupdate.com

a8 2=l a 9|

® 1 - Pozostale 226 (41%)

@2 doubleclick.net 61 (11%)

® 3 digicert.com 43 (8%)

® 4 - windowsupdate.com 39 (7%)
® 5 - google.com 34 (6%)

® 6 - microsoft.com 33 (6%)

® 7 - spotkania.com 29 (5%)

® g- firefox.com 28 (5%)

® 9 - pki.goog 24 (4%)

10 - sectigo.com 19 (3%)

7 11 - akamaiedge.net 16 (3%)

@ RAPORTY IPS
@ RAPORTY AUDYTU PODAT. google.com
<= RAPORTY KONFIGURAC.I
@ RAPORTY ANTYSPAM microsoft.com
@ SANDBOXING
spotkania.com
firefox.com
pki.goog
sectigo.com 3%
akamaiedge.net- 3%
0 5 10 15 20 25 30 35 40 45 50 55 60 65
4 aANITABAWANIE +

70 75 80 85 90 95

105

15

125

135 145 155

TWBW:Number of Hits.
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22, Najczesciej zadawane pytania (FAQ)

Jak przywrdcic urzadzenie do ustawien fabrycznych z poziomu CLI (command line)?

Aby przywrdci¢ urzadzenie do ustawien fabrycznych nalezy skorzystac z polecenia defaultconfig. Uzycie
polecenia defaultconfig —-f -r spowoduje przywrdcenie ustawien fabrycznych bez wyswietlania
komunikatdw o btedach i wykona restart urzgdzenia. Wiecej o opcjach polecenia defauticonfig mozna
przeczyta¢ wywotujac jego pomoc przy uzyciu komendy defaultconfig -h

Gdzie znajduja sie pliki konfiguracyjne na dysku urzadzenia®?

Pliki konfiguracyjne urzgdzenia znajduja sie w folderze /usr/Firewall/ConfigFiles. Pliki
umieszczone sg bezposrednio w tym folderze jak np. /usr/Firewall/ConfigFiles/network
odpowiedzialny za konfiguracje interfejséw sieciowych, lub znajdujg sie w podfolderach tak jak
/usr/Firewall/ConfigFiles/Filter/10, ktéry przechowuje konfiguracje 10 slotu
konfiguracyjnego Firewall i NAT

Skad moge pobrac najnowszg wersje firmware?

Najnowszg wersje mozna pobrac z sekcji Download po zalogowaniu sie na stronie https://mystormshield.eu.
Przed pobraniem plikéw nalezy wybra¢ swojg wersja produktu. W strefie Klienta poza najnowszymi wersjami
firmware mozna znalez¢ zasobdow, miedzy innymi najnowsze wersje klientéw VPN, agenta SSO, czy
dokumenty Release Note, ktére opisujg zmiany jakie zostaty wprowadzone w poszczegdlnych wersjach
oprogramowania (zachecamy do zapoznania sie z tym dokumentem kazdorazowo przed aktualizacjg
firmware urzadzenia STORMSHIELD UTM).

Jak uruchomic¢ dostep przez SSH do urzadzenia STORMSHIELD UTM?

Dostep do urzadzenia poprzez SSH konfiguruje sie w sekcji KONFIGURACJA > USTAWIENIA SYSTEMOWE >
Konfiguracja na zaktadce Dostep administracyjny. Dostep moze sie odbywac z wykorzystaniem hasta (opcja
niezalecana) lub z uzyciem pary kluczy publiczno-prywatnych, ktére mozna pobra¢ w sekcji KONFIGURACIA >
USTAWIENIA SYSTEMOWE > Administratorzy na zaktadce Konto Administratora.

Uwaga! dostep do urzqdzenia poprzez SSH jest mozliwy jedynie dla gtdwnego konta administratora (konto
admin).

Co to jest TECHNICAL REPORT i jak go wygenerowac?

Technical Report (Raport techniczny) jest plikiem zawierajgcym informacje o konfiguracji urzadzenia oraz o
jego biezgcym stanie. Technical Report jest jednym z podstawowych Zrédet informacji uzywanych przez dziat
pomocy technicznej do diagnostyki problemdéw, dlatego powinien by¢ dotgczany do kazdego zgtoszenia
supportowego.

Aby wygenerowac Technical Report nalezy wejsé do sekcji KONFIGURACIA > USTAWIENIA SYSTEMOWE >
System, a nastepnie na zaktadce Konfiguracja wybrac przycisk Pobierz raport.

Uwaga! Do pobrania raportu technicznego niezbedny jest petny dostep do danych wrazliwych

Z poziomi CLI raport mozna wygenerowac uzywajac komendy sysinfo.
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Jak zmieni¢ hasto uzytkownika admin

Aby zmieni¢ hasto uzytkownika admin nalezy przejs¢ do sekcji KONFIGURACIA > USTAWIENIA SYSTEMOWE >
Administratorzy na zaktadke Konto Administratora, a nastepnie dwukrotnie poda¢ nowe hasto.

Z poziomu CLI hasto mozna zmieni¢ korzystajac z polecenia fwpasswd.

0 Uwaga!

Hasto uzytkownika admin mozna zmieni¢ jedynie bedac zalogowanym jako admin.

Jak wyglada procedura aktualizacji firmware?

Aby zaktualizowad firmware nalezy przejs¢ do sekcji KONFIGURACIA > USTAWIENIA SYSTEMOWE > System, a
nastepnie na zaktadce Aktualizacja systemu nalezy wybra¢ plik z najnowszg wersjg firmware pobrany
uprzednio ze strony https://mystormshield.eu. Nalezy upewnic sie, ze zostata wybrana opcja Kopiuj biezgca
partycje na zapasowg przed aktualizacja (dotyczy jedynie wersji sprzetowych rozwigzania). Kopia znajdujaca
sie na partycji zapasowej pozwoli na szybki powrét do poprzedniej wersji firmware i konfiguracji w przypadku
niepowodzenia procesu aktualizacji. Po wybraniu przycisku Aktualizuj System rozpocznie sie proces
aktualizacji, ktory trwa zazwyczaj kilka minut. Podczas aktualizacji firmware nie nalezy wytgczac urzadzenia.

0 Uwaga!

Przed aktualizacjg firmware zalecane jest zapoznanie sie z dokumentem Release Note opisujgcym
jakie zmiany zostaty wprowadzone w nowej wersji oprogramowania.

Zapomniatem hasta dla uzytkownika admin. Czy istnieje procedura restartu hasta?

Aby zresetowac hasto do urzadzenia nalezy podtaczy¢ sie do urzadzenia przez port konsolowy lub za
pomocg monitora i klawiatury (w zaleznosci od modelu urzgdzenia STORMSHIELD UTM), a nastepnie
zrestartowac urzadzenie.

Podczas procedury rozruchu pojawi sie opcja wyboru, z ktérej partycji ma startowac urzadzenie:

>>FW

1) Main

2) Backup

choose:

W tym momencie nalezy nacisngc kilkukrotnie przycisk spacji.

Po uzyskaniu znaku zachety 1oader> wpisujemy: boot =-s i przyciskamy ENTER.

Po pojawieniu sie komunikatu Enter full pathname of shell or RETURN for /bin/sh:
nalezy zatwierdzic¢ przyciskiem ENTER.

Nastepnie wpisujemy: /usr/Firewall/sbin/chpwd i wybieramy ENTER, po chwili ukaze sie prosbha o
nadanie nowego hasta. Po weryfikacji poprawnosci wpisanego hasta nastgpi restart, ktéry konczy procedure
resetu hasta.

Czy dla urzadzert STORMSHIELD UTM dostepny jest tzw. KNOWLEDGE BASE?
Tak, KNOWLEDGE BASE znajduje sie pod adresem https://kb.stormshield.eu i dostepny jest dla kazdego

zarejestrowanego klienta STORMSHIELD.
135

NEXT GENERATION FIREWALL
PODRECZNIK UZYTKOWNIKA


https://mystormshield.eu/
https://stormshield.eu/
https://kb.stormshield.eu/
https://kb.stormshield.eu/

&

STORMSHIELD



