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1. Przedstawienie zatozen Audytu

Audyt wykonywany bedzie w sposdb manualny oraz automatyczny za pomoca specjalistycznych narzedzi oraz
wiasnych skryptéw przygotowanych na podstawie wiedzy i doswiadczen. Testy zostang przeprowadzone w

oparciu o OSSTMM (Open Source Security Testing Methodology Manual) oraz OSINT (Open Source Intelligence).

2. Weryfikacja dokumentacji sieci, topologii sieci, kluczowych
elementow sieci

3. Skanowanie sieci - rekonesans sieci

Sprawdzenie jakie hosty sg w sieci widoczne, ile ich jest, ustugi jakie s uruchomione na hostach, jakie systemy
operacyjne dziataja na wykrytych hostach. W szczegdlnosci ten etap polega na:

e skanowaniu sieci w poszukiwaniu wszystkich podtgczonych hostow

e wykryciu czy jest dostep do innych podsieci z danej podsieci

e wykryciu ustug dziatajacych na hostach podtgczonych do sieci

e wykryciu podatnosci na wybranych hostach w sieci

4. Skanowanie bedzie powtérzone dla kazdej wskazanej przez
zamawiajgcego sieci

Przeprowadzenie skanowania w prawidtowo dziatajacej sieci nie powinno mie¢ negatywnego wptywu na
dziatanie sieci. Po przeskanowaniu sieci wraz z Zamawiajacym zostanie wybrana pula hostoéw do dalszego

badania.

5. Skanowanie najistotniejszych hostow w sieci (serwery,
kluczowe stacje koncowe, kamery, rejestratory), ktére zostaty
wybrane na podstawie wczesniejszej analizy

e weryfikacja wystepowania luk bezpieczenstwa dla konkretnych ustug
e W zaleznosci od wykrytej ustugi weryfikacja haset

e weryfikacja dostepu uzytkownikéw do odpowiednich ustug

e weryfikacja mozliwosci dostepu do ustugi

e weryfikacja luk bezpieczenstwa w systemie operacyjnym

e weryfikacja luk bezpieczenstwa w oprogramowaniu firm trzecich
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6. Sprawdzenie domysinych haset dla najistotniejszych hostow w
sieci (serwery, bramy, switche, access point), ktére zostaty
wybrane na podstawie wczesniejszej analizy

e weryfikacja haset w ustugach umozliwiajacych logowanie

7. Sprawdzenie mozliwosci wylistowania uzytkownikéw oraz
zdobycia haset

8. Weryfikacja mozliwosci uzyskania dostepu do zasobéw
wspotdzielonych

9. Weryfikacja zabezpieczen urzadzen sieciowych

e badanie odpornosci switchy na ataki sieciowe

e weryfikacja zabezpieczerh monitoringu wizyjnego

10. Testy sieci bezprzewodowej oraz weryfikacja zabezpieczen
sieci bezprzewodowej

e weryfikacja pod katem dostepu
e weryfikacja pod katem zabezpieczen
e wykrycie mozliwosci przechwycenia haset

e W przypadku przechwycenia hasta — weryfikacja pod katem mozliwosci ztamania hasta

1. Wykonanie raportu zawierajacego

e Opis wszystkich elementéw, ktére zostaty poddane audytowi

e podziat podatnosci ze wzgledu na ryzyko:

o wysoki
o Sredni
o niski

e wskazanie zalecen, rekomendacji, najlepszych praktyk — dla kazdej znalezionej podatnosci

e wylistowanie wszystkich podatnosci ze wzgledu na ryzyko:
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o WwysoKi
o Sredni
o niski

e okredlenie bezpieczenstwa informatycznego w organizacji poprzez wskazanie ilosci i rodzaju

znalezionych podatnosci

12. Wsparcie poaudytowe

Udzielenie informacji na temat audytowanych elementéw wynikajacych z raportu. Czas dla klienta na

zapoznanie sie z raportem i zadawanie pytan odnosnie raportu.
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