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SANDBOXING BAZUJACY NA CHMURZE

Breach Fighter stuzy do ochrony przed coraz czestszymi
atakami réznego typu. Ochrona odbywa sie poprzez
analize nieznanych plikdow w wyizolowanym, wirtualnym
srodowisku.  Breach  Fighter — wykorzystuje — tzw.
sandboxing, czyli proces wykrywania atakéw oraz
zagrozen, realizowany poza siecig firmowa, w odrebnym
i bezpiecznym srodowisku. Proces ten rozbudowuje
skuteczno$¢ ochrony  antywirusowej urzadzenia,
wspierajac  tradycyjng metode detekgji  ztosliwych
plikow.

Pomimo poprawnie skonfigurowanych mechanizmaéw
bezpieczenstwa codziennie wiele firm pada ofiarg ataku
cyberprzestepcow. Breach Fighter zwieksza mozliwosc
wykrywania atakow w czasie rzeczywistym dzieki
technologii  opartej na behawioralnej analizie
zachowania uruchamianego pliku.

Ustuga Breach Fighter moze by¢ w tatwy sposdb
zintegrowana z juz istniejacag politykg bezpieczenstwa.

OPTYMALNA OCHRONA PRZED ATAKAMI

Breach Fighter faczy w sobie skuteczno$¢ skanera
antywirusowego z unikatowym i opatentowanym
mechanizmem Intrusion Prevention System,
dostarczanym przez firme Stormshield.
Pofaczenie tych dwdch technologii, uzupetnionych
o wyniki analiz zagrozen, realizowanych przez
Zespot  Bezpieczenstwa Stormshield daje  dostep
do wyjatkowo rozbudowanej i skutecznej ochrony.
Dzieki  Breach  Fighter mozesz przeciwdziatac
zagrozeniom ukierunkowanym oraz minimalizowac
ryzyko skutecznego ataku ztosliwego oprogramowania
np. ransomware.

OCHRONA WIELOWARSTWOWA

Do swojego dziatania Breach Fighter wykorzystuje
chmure, ktéra buduje informacje wysytane przez
setki tysiecy urzadzen Stormshield, rozsianych po
catym Swiecie. Powstata w ten sposob sie¢ pozwala

STORMSHIELD

na jeszcze lepsze  przeciwdziatanie  aktywnie
rozprzestrzeniajagcym sie infekcjom — nieznane dotad
zagrozenie, wykryte przez jedno urzadzenie z aktywnga
opcja Breach Fighter, jest btyskawicznie komunikowane
wszystkim pozostatym urzadzeniom z wtaczong opcja.
Dzieki temu, posiadajac aktywng opcje Breach Fighter,
zyskujesz ochrone niemal w tym samym momencie,
w ktorym Twojej sieci zacznie zagraza¢ nowy atak.

ZGODNOSC Z PRZEPISAMI UE

Ustuga Breach Fighterwykorzystuje do swojego dziatania
zaufane europejskie centra danych, spetniajace surowe
wymogi prawne dotyczace bezpieczenstwa danych.

KLUCZOWE
KORZYSCI

Ochrona w czasie rzeczywistym
przed zagrozeniami typu
ransomware

Potaczenie funkgji systemu IPS
z analizg behawioralng

Brak wptywu na wydajnos¢
urzadzenia

Centra danych zlokalizowane
w Europie

tatwa integracja
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Informacja

Andliza antyirusona na urzadzeni

Jak dziata Stormshield
Breach Fighter

Na przyktadzie wiadomosci e-mail z podejrzanym zatgcznikiem

Dystrybucja STORMSHIELD w Polsce:
DAGMA Biuro Bezpieczenistwa IT | ul. Bazantow 4/2 | 40-668 Katowice
tel. 3225911 00 | faks 32 793 11 90
www.stormshield.pl



