STORMSHIELD

BEZPIECZENSTWO SIECI

STORMSHIELD
MANAGEMENT CENTER

Skup sie na najpilniejszych zadaniach i zapewnij najwyzszy
poziom bezpieczenstwa w swojej sieci

Optymalizacja Widocznosc Bezpieczenstwo Niski koszt
ZMUDNYCH CENTRALNY OPTYMALNE INSTALACUI
RUTYNOWYCH PUNKT ZARZADZANIE I UTRZYMANIA
ZADAN ZARZADZANIA INFRASTRUKTURA SRODOWISKA

I\ Prostota dziatania
Aby utrzymac¢ koszty operacyjne infrastruktury
.......... — bezpieczenstwa sieciowego na niskim poziomie,
---------- == optymalizacja zadan zwigzanych z monitorowaniem,
A konfiguracjgiutrzymaniemrozwigzan bezpieczenstwa
jest nieodzowna.

Ustugi gwarantujgce prostote obstugi i wygode
uzytkowania znane z rozwigzania Stormshield
Network Security stanowig rowniez podstawe
produktu Stormshield Management Center.

g<-- Zapomnij o powtarzalnych zadaniach
F_\
[

¢ Scentralizowane wspolne zasady bezpieczenstwa
e Mozliwos¢ dostosowania poszczegolnych regut
¢ Topologie bezpiecznych sieci (VPN)

J Bezpieczne zarzgdzanie
e Bezpieczna komunikacja z urzgdzeniami

e Technologia Pull obnizajgca do zera ryzyko
nieautoryzowanego dostepu

¢ Minimalizacja btedow konfiguracji dzieki przyjaznemu
dla administratora interfejsowi graficznemu

NEXT GENERATION SREDNIE PRZEDSIEBIORSTWA WWW.STORMSHIELD.PL
NETWORK PROTECTION | DUZE ODDZIALY


http://www.stormshield.pl
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Search Al id
Status Name Ver. Deployment Last activity
£ My SMC » Datacenters (1 firewalls displayed out of 1)

-] = Alpha 403 00034 Connected for 7 hours

E My SMC = Offices (1 firewalls displayed out of 1)

@ = Brave 403 00034 Connected for & hours

Bl My SMC » Shops (1 firewalls aisplayed out of 1)

& = Chailie 403 00037 Disconnected for 4 days

alls | snowfolgers «" Expand & Collapse

Memory (%) Disk IP address Serial number
VMSNSX09E0074A9

VMSNSX09E0075A9

S . 192168.233.202 VMSNSX09E0076A9

192.168.233.204 VMSNSX09E0073A9

Pulpit monitorowania

5 / EDIT THE TOPDLOGY - STAR TQ DATACENTER ALPHA - PSK

Shep 4/4: Peers and endpoints configuration
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CECHY PRODUKTU

Bezpieczna komunikacja

Protokot SSL

Uwierzytelnianie SMC i SNS za pomoca certyfikatow
Technologia Pull = brak wystawionych na swiat ustug
w zdalnych lokalizacjach

Instalacja i utrzymanie serwera SMC
Maszyna wirtualna

Monitoring SNMP

Wysytanie logow przez syslog

Zarzadzanie administratorami

Jednoczesna edycja ustawien konfiguracyjnych
Rejestrowanie dziatari administratoréw
Uwierzytelnianie na zewnetrznym serwerze LDAP
Ograniczone prawa ,tylko do odczytu”

tacznosé z urzadzeniami Stormshield

Potfaczenie za pomoca kreatora lub klucza USB
Podtgczanie urzadzen w srodowisku produkcyjnym
bez zaktocen w Swiadczeniu ustug

Monitorowanie urzadzen
Wskazniki stanu i kondycji urzadzen
Monitorowanie termindw wygasniecia subskrypcji

Utrzymanie urzadzen

Dostep SSO do konfiguracji i logow poszczegodlnych urzadzen
Automatyczne kopie zapasowe konfiguracji podtgczonych
urzgdzen i serwera SMC

Skrypty CLI SNS

Skrypty ze zmiennymi dostosowanymi do poszczegolnych
urzadzen

Harmonogram wykonywania skryptow

Scentralizowana konfiguracja
Globalna baza obiektow

+ Obiekty przyjmujgce wartosci indywidualnie dla

kazdego urzadzenia

Topologie sieci VPN

- Siatka (Mesh) i gwiazda (Star)

+ Uwierzytelnianie PSK i na podstawie certyfikatow
Reguty filtrowania i NAT

+ Wspotdzielone dla grupy urzadzen

+ Indywidualne dla kazdego urzadzenia
Zarzadzanie konfiguracjami
Import/eksport danych konfiguracyjnych i monitorowania
przy wykorzystaniu plikow CSV
Weryfikacja spojnosci
Szczegotowe Sledzenie konfiguracji przed wdrozeniem
Automatyczne odroczenie wdrozenia na wytgczonych
urzgdzeniach
Historia wdrozonych konfiguracji i mozliwos¢ powrotu
do starszej wers;ji

KOMPATYBILNOSC

Stormshield Network Security
Wersja 2.5 i nowsza

HyperV
Windows Server 2012 R2 oraz Windows Server 2016

VMware ESXi
Wersja 6.0, 6.5 and 6.7

KVM - Qemu
Red Hat 7.4
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