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Do 18,9 Gbps

PRZEPUSTOWOSC FIREWALL

Do 7,5 Gbps

PRZEPUSTOWOSC VPN

Sprzet typu
‘wszystko w jednym'
SME/SMI



Zdolnos¢ adaptacji i modutowos$é
Modutowosc¢ sieci, z mozliwoscig mieszania interfejsow

wz M o c N I J miedzianych i $wiattowodowych (1 GbE, 2,5 GbE, 10 GbE
i 25 GbE), dopasowujac sie idealnie do Twojej infrastruktury
L&‘ z N o — zarowno teraz, jak i w przysztosci.

Sprzet typu ,wszystko w jednym”

E J F ‘ R M \/ Zintegrowane raporty zapewniajg firmie kontrole i ochrone ich
infrastruktury. Zapewnia pracownikom kontrola dostepu do
aplikacji i bezpieczne przegladanie stron internetowych.

Ciagtos¢ dziatania
Klaster HA, redundantne zasilanie oraz funkcja agregacji tgczy
gwarantujg ciggtosc dziatania.

DLA EUROPEJSKIEGO
CYBERBEZPIECZENSTWA

Wybierajgc rozwigzania Stormshield, zyskujesz prawdziwg
niezaleznos¢ strategiczng i spokéj ducha w wysoce napietym
kontekscie geopolitycznym. W pelni opracowane we Francji, nasze

oprogramowanie otrzymato certyfikat wiodacych europejskich

agencji cyberbezpieczenstwa, takich jak ANSSI (Francja) i CCN

(Hiszpania), a takze Standard Qualification.




2 interfejsy
sSwiattowodowe
1Gb

8 miedzianych interfejsow
100/1000/2500

1 modut rozszerzen
Moduty swiattowodowe
i miedziane
(1Gb/10Gh/25Gb)

STORMSHIELD SN-M-SERIES-520

Redundantne
zasilanie



ARy

INFORMACJE
@ % %

Interfejsy sieciowe Przepustowos¢ Przepustowos¢
8 18,9 Gbps 10,6 Gbps
Interfejsy miedziane 2,5 GbE Firewall Firewall (IMIX)
) <& SO2
Moduty rozszerzen VPN Threat prevention
Modularnosé 7,5 Gbps 1,5 Gbps
1 slot Przepustowos¢ IPSec Przepustowosc¢

(1 GbE, 2.5 GbE, 10 GbE i 25 GbE)

SN SERIES-520




FUNKCJONALNOSCI

Dokument nie jest umowa. Wymienione funkcje sg dostepne w wersji

Moduty sieciowe

Wybdr interfejséw sieciowych miedzianych (1 GbE, 2,5 GbE i 10
GbE) lub swiattowodowych (1 GbE, 10 GbE i 25 GbE) zapewnia
idealne dopasowanie do Twojej infrastruktury.

Sprzet typu ,,wszystko w jednym”
Zintegrowane raporty umozliwiajag monitorowanie polityki
bezpieczenstwa wdrozonej we wszystkich funkcjach
bezpieczenstwa (zapora sieciowa, IPS, kontrola aplikacji, VPN,
antywirus, antyspam, filtrowanie stron internetowych itp.).

Ciagtosé dziatania

Klaster HA i redundantne zasilanie zapewniajg dostepnos¢ sprzetu.
Agregacja tgczy zapewnia, ze ruch jest realizowany w przypadku
awarii sieci.

... oraz unikalne oprogramowanie

Stormshield oferuje unikalny, ergonomiczny interfejs do zarzgdzania
swoim asortymentem produktow. To obniza koszty operacyjne,
utatwia zarzadzanie zespotami IT i oszczedza czas firmy.
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Wiecej funkcjonalnosci
Kontrola uzytkowania

Tryb Firewall/IPS/IDS - Reguty firewall

w zaleznosci od uzytkownika + Wykrywanie

i zarzadzanie aplikacjami « Filtrowanie Microsoft
Services + Przemystowy Firewall/IPS/IDS +
Kontrola aplikacji przemystowych « Wykrywanie

i kontrolowanie korzystania z terminali mobilnych
+ Geolokalizacja (kraje, kontynenty) + Dynamiczna
reputacja hosta « URL Filtering * Transparentne
uwierzytelnianie (Active Directory, SSO Agent,
SSL) « Uwierzytelniania VDI wielu uzytkownikow
za pomocg dedykowanego agenta (Citrix, TSE)

+ Uwierzytelnianie w trybie goscia i polecenia -
Ustugi internetowe + Sprawdzanie hosta * Zero
Trust Network Access (ZTNA)

Ochrona przed zagrozeniami

Wykrywanie i zapobieganie wtamaniom (IPS) «
Wykrywanie protokotow oraz sprawdzanie ich
zgodnosci * Inspekcja aplikacji » Ochrona przed
atakami DoS - Ochrona przed SQL injections -
Ochrona przed Cross-Site Scripting (XSS) « Ochrona
przed ztosliwym kodem Web2.0 oraz skryptami

+ Wykrywanie trojanéw « Wykrywanie potaczen
interaktywanych (botnet, Command & Control)

+ Ochrona przed data evasion * Zaawansowane
zarzadzanie fragmentacjg + Automatyczna
reagowanie na ataki (powiadomienia, kwarantanna,
blokada, QoS, zrzut ruchu) « Antyspam i
antyphishing: analiza reputacji, silnik heurystyczny
+ Wbudowany antywirus (HTTP, SMTR, POP3, FTP)
+ Analiza i inspekcja ruchu szyfrowanego (SSL) -
Ochrona VolP (SIP) - Wspétpraca bezpieczenstwa:
reputacja IP, Sanboxing oparty na chmurze na
terenie Europy (opcja)

Poufnosé

Tunele IPSec VPN Site-to-site lub client-to-site
+ Odpornos¢ postkwantowa + Dostep zdalny

za pomoca SSL VPN dla wielu systemow
(Windows, Android, i0S, itd.) - Agent SSL VPN
z automatyczng opcja konfiguracji (Windows) +
Wsparcie IPSec VPN dla Android/iPhone

Sieciowa - integracja

IPV6 « NAT, PAT, tryb transparentny (bridge)/
routera/hybrydowy « Dynamiczny routing

(RIP - OSPF - BGP) * Multicast * Zarzadzanie
wieloma tgczami (rownowazenie, failover)
Wielopoziomowe wewnetrzne lub zewnetrzne
PKI - Uwierzytelnianie wielu domen (w tym
wewnetrzny LDAP) « Routing oparty na regutach
(PBR) + Zarzadzenia QoS - Serwer/klient/relay
DHCP - Klient NTP « DNS proxy-cache « HTTP
proxy * Agregacja linkéw (LACP tryb Broadcast
oraz redundancja) « Spanning-tree management
(RSTP/MSTP) « SD-WAN - Wielosktadnikowe
uwierzytelniania (MFA)

Zarzadzanie

Zarzadzanie stronami Web - Interfejs webowy

z anonimizacja logéw (zgodnos¢ z RODO) -
Obiektowe zarzadzanie politykami « Kontekstowe
reguty bezpieczenstwa + Analizator poprawnosci
regut - Licznik uzycia regut - Aktualizacje
zabezpieczen online lub offline - Globalna/Lokalna
polityka bezpieczenstwa « Wbudowane narzedzia
do raportowania i analizy logow - Interaktywne

i konfigurowalne raporty + Wsparcie dla wielu
serwerow syslog UDP/TCP/TLS « Agent SNMP
v1,v2,v3 « IPFIX « Automatycznie konfigurowana
kopia zapasowa * Open API - Nagrywanie
skryptéw - Klaster wysokiej dostepnosci (HA)



WYDAJNOSC' 520

SPECYFIKACJA
TECHNICZNA

Przepustowos¢ Firewall (UDP 1518 bytes) 18,9 Gbps
Przepustowos¢ Firewall (IMIX) 10,6 Gbps
Przepustowos¢ IPS (UDP 1518 bytes) 13,8 Gbps
Przepustowosc IPS (IMIX) 4,1 Gbps
Ochrona przed zagrozeniami* 1,5 Gbps
VPN 520
Przepustowosé IPSec - AES-GCM (1464 byte UDP) 7,5 Gbps
Przepustowosc IPSec - AES-GCM (IMIX) 3,7 Gbps
Maks. liczba tuneli IPSec VPN (1024 kbps na tunnel) 1500
Liczba jednoczesnych potaczen klientow SSL VPN 500
POLACZENIA SIECIOWE 520
Liczba jednoczesnych sesji 600 000
Nowe sesje na sekunde 90 000
Maksymalna liczba bram gtownych/zapasowych 64/64
INTERFEJSY SIECIOWE 520
Interfejsy Ethernet 100/1000/2500 8-16
Interfejsy miedziane 10 Gb 0-4
Interfejsy sSwiattowodowe 1 Gb 2-10"
Interfejsy swiattowodowe 10 Gb (Dual speed) 0-4~
Interfejsy swiattowodowe 25 Gb 0-2
Opcjonalne moduty rozszerzen 1
SYSTEM 520
Maks. liczba regut filtrowania (rekomendowana /specyficzna konf.) 4096/16 384
Maksymalna liczba tras statycznych 5120
Maksymalna liczba tras dynamicznych 10 000
High availability Active-Passive
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SPRZET

520

Pamiegc/Dysk lokalny 256 GB SSD

Partycja na logi >200 GB

MTBF w 25°C 19 lat

Rozmiar 1U-19"

Wysokosc x szerokose x gtebokose (mm) 44,45 x 440 x 360
Waga 4,17kg (9,191bs)
Zasilanie AC : 100-240V 60-50Hz 1,7A

Redundantne zasilanie

Podwdjne zintegrowane,
bez opcji hot-swap

Pobor energii elektrycznej (w spoczynku/sred- 27/44/51
ni/maksymalny w Wattach (W))

Wentylatory 1
Poziom hatasu 59 dBA
Rozpraszanie ciepta (E spoczynku/sredni/ 92/150/174

maksymalny w BTU/h)

Warunki pracy

Temperatura: 0° do 40°C (32° do 104°F)
Wilgotnosc: 0% do 95% @ 40°C (104°F)

Warunki przechowywania

Temperatura: -30° do 65 °C (-22° do 149 °F)
Wilgotnos¢: 5% do 95% @ 60°C (140°F)

CERTYFIKACJA 520
Zgodnose CE/FCC/CB
Certyfikacja EAL4+, Qualification Standard,

Producto CCN Aprobado & Cualificado,
IEC-62443-4-1




TYP MODUL ROZSZERZEN LICZBA NAZWA REFERYNCYJNA M o D utv
Fiber 1 Gigabit SFP 8ports  NA-EX-CARD-8xG-FIB

ROZSZERZE“

Fiber 25 Gigabit SFP28 2 ports NA-EX-CARD-2x25G-F '
TYP MODUL ROZSZERZEN LICZBA NAZWA REFERYNCYJNA TYP WKLADKI NAZWA REFERYNCYJNA
Copper 10x100x1000 8 ports NA-EX-CARD-8xG-COP Fiber Gigabit SFP 1000Base-SX NA-TRANS-SFP-SX
: : (short distance)
Copper 10x100x1000 with 4 bypass pairs 8 ports NA-EX-CARD-BP-8xG-C'
Fiber Gigabit SFP 1000Base-LX NA-TRANS-SFP-LX
Copper 100x1000x2500 8 ports NA-EX-CARD-8x2_5G-C ? (long distance)
Copper  10GBASE-T 4ports  NA-EX-CARD-4x10G-COP Copper  1000BASE-T, RJ45 over SFP NA-TRANS-SFP-COPPER

SN-M-Series-520

STORMSHIELD SN-M-SERIES-520

N oQ® A
8 ports copper 8 ports copper 8 ports copper 10x100x1000 4 ports copper 8 ports fiber 4 ports fiber 2 ports fiber
10x100x1000 100x1000x2500 with 4 bypass pairs 10GBASE-T 1 Gigabit SFP 10 Gigabit SFP+ 25 Gigabits SFP28
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PAKIETY
LICENCYJNE

ESSENTIAL

SECURITY PACK

Korporacje, ktére wybierajg ten wariant
poszukujg jednolitej ochrony przed
zagrozeniami przekazywanymi za
posrednictwem sieci WWW lub poczty
elektronicznej, oraz chcg uwaznie monitorowac
aktywnosci online ich uzytkownikow.

Z segmentacja sieciowg, bezpiecznymi
potgczeniami, SD-WAN, IPS oraz Zero Trust
Network Access (ZTNA), jest zapewniony
niezbedny poziom zabezpieczen.

PREMIUM

SECURITY PACK

Ten pakiet koncentruje sie na korporacjach

o wysokich wymaganiach bezpieczenstwa,
zapewniajac najlepsza technologie do
przeciwdziatania nawet najbardziej
wyrafinowanym atakom. Zaawansowany
system antywirusowy z technologia emulacji
oraz chmurowym URL filterningiem w oparciu
o ponad 70 kategorii podniesie Twojg ochrone
do poziomu, ktéry nie ma sobie rownych na
rynku.
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Next-Generation Firewall

Firewall warstwy 7

Geolokalizacja

Ustugii internetowe

Uwierzytelnienie uzytkownikéw, MFA oraz SSO
SD-WAN i ZTNA

IPsec VPN

Szyfrowanie postkwantowe

SSL VPN

Ocena bezpieczenstwa urzadzenia

Ochrona przed zagrozeniami

IPS/IDS

Zaufane certyfikaty publiczne

Antyspam

Threat intelligence (IP i domeny)

Chmurowa baza URL (filtrowanie url)
Antywirus

Breach Fighter (Sandboxing wykorzystujacy Al)
Ochrona protokotéw przemystowych

Serwisy

Aktualizacja oprogramowania

Wymiana w razie awarii

Dostep do standardowego wsparcia technicznego
Automatyczna kopia konfiguraciji

Dostep do wsparcia technicznego 24x7
Ekspresowa wymiana

Bezpieczny zwrot

Essential Premium
Security Pack Security Pack

v v

v v

v v

v v

v v

v v

4 v

4 v

v v

v v

v v

v v
Opcja v
Opcja v
Opcja v
Opcja v

v v

v v

v v

v v
Opcja Opcja
Opcja Opcja
Opcja Opcja

WYMIANA
SPRZETU

Wszystkie pakiety bezpieczenstwa
obejmujg wymiane sprzetu, aby
zapewni¢ ciggtos¢ dziatania w
przypadku awarii. Urzgdzenie
zostanie po prostu wymienione na
podobny produkt. Dostepne sg trzy
poziomy tej ustugi.

Standardowa wymiana

Twoje urzadzenie zostanie
wymienione po otrzymaniu przez
nasze centrum obstugi klienta we
Francji wadliwego urzadzenia.

Ekspresowa wymiana

Twoje urzadzenie zostanie
wymienione z wyprzedzeniem. Gdy
tylko nasze wsparcie zdiagnozuje
awarie sprzetu, wyslemy produkt
zastepczy, ktéry otrzymasz
nastepnego dnia roboczego'.

Spokadj dla wszystkich

W ramach tej ustugi mozesz
samodzielnie wymienic¢ sprzet
po zdiagnozowaniu przez nasze
wsparcie techniczne usterki?.

ast. Dotyczy

rzed godzing 13:00

ugl nalezy wczesniej




DLA
OPTYMALNEJ
OCHRONY

Stormshield oferuje opcje, ktore pokryja
Twoje dodatkowe potrzeby w zakresie
cyberbezpieczenstwa.

Zneutralizuj najbardziej wyrafinowane
zagrozenia dzieki Stormshield Network
Advanced Antivirus.

Skorzystaj z zaawansowanego
i niezawodnego rozwigzania filtrujagcego
dzieki Stormshield Extended Web Control.

Rozszerz mozliwosci swojego domowego
biura o niezwykle bezpieczny dostep zdalny
dzieki klientowi VPN Stormshield.

JAKIES WATPLIWOSCI @» vy
DOTYCZACE
ZAEACZNIKOW? %

Przestan narazac bezpieczenstwo

swojej infrastruktury na watpliwe
zatgczniki i przetestuj je za pomocg

Stormshield Breach Fighter.
=> breachfighter.stormshieldcs.eu
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ZARZADZA.) BEZPIECZENSTWEM
ZA POMOCA SKUTECZNYCH

NARZEDZI

MMM =

@)

Narzedzie do
podejmowania
decyzji

ze Stormshield Log Supervisor

Zoptymalizuj swoje zadania badawcze
i reagowania na incydenty. Dzieki
szybkiemu przegladowi efektywnosci
systemu bedziesz mie¢ spokdj ducha,
wiedzgc, ze Twoje inwestycje w
bezpieczenstwo s3g tego warte.

Zarzadzanie duzymi
infrastrukturami

ze Stormshield Management Center

Stormshield Management Center
wymienia konfiguracje zapor SNS i dane
monitorujgce w czasie rzeczywistym,
jednoczes$nie zapewniajac ich poufnosé
i integralnosé. Jego intuicyjny interfejs
graficzny minimalizuje btedy konfiguracji,
a jego globalne zarzgdzanie zasadami
bezpieczenstwa i filtrowania eliminuje
powtarzajgce sie zadania.



EUROPEJSKI WYBOR
\W CYBERBEZPIECZENSTWIE

www stormshield pl
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https://stormshield.pl/

