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STORMSHIELD

SNI50

Ochrona przemystowa

Do 20 Gbps

PRZEPUSTOWOSC FIREWALL

MTBF 108 lat

WYSOKA NIEZAWODNOSC

Norma IEC 62443

ULATWIA INTEGRACJE



FIREWALL
KLASY
PRZEMYSLOWEJ

Transparentna izolacja stref

Mozliwosci integracji sieciowej zapewniajg optymalng separacje
pomiedzy réznymi strefami operacyjnymi przy minimalnym
wptywie na istniejgcy infrastrukture. Dzieki certyfikacji IEC
62443*, SNi50 zapewnia bezproblemowag integracje systemu
operacyjnego z platformami innych dostawcow.

Niezawodnos¢

SNi50 jest zaprojektowany aby spetni¢ wszystkie wymagania
Twojej sieci przemystowej. Wyjgtkowo wysoka niezawodnosc¢
urzgdzenia (MTBF wynoszgcy 108 lat) oraz zintegrowany,
rozszerzony tryb bezpieczenstwa gwarantujg optymalng
dostepnosc¢ i bezpieczenstwo systemu ochrony.

Ochrona rozlegtych sieci operacyjnych

Potgczenie mechanizmow kontroli dostepu dla poszczegolnych
stref z zaawansowang analizg przemystowych przeptywow
komunikacyjnych (Deep Packet Inspection) zapewnia
kompleksowg ochrone rozlegtej infrastruktury. Tryb
bezpieczenstwa SNi50 gwarantuje nieprzerwang realizacje
procesow operacyjnych.

DLA EUROPEJSKIEGO
CYBERBEZPIECZENSTWA

Wybierajgc Stormshield, zyskujesz realng niezaleznos¢ strategiczng
oraz spokéj w dynamicznym i wymagajacym otoczeniu

geopolitycznym. Opracowane w calosci we Francji oprogramowanie

sprzetowe uzyskalo certyfikaty wiodacych europejskich instytucji

ds. cyberbezpieczenstwa, takich jak ANSSI (Francja) i CCN

(Hiszpania), a takze Standard Qualification.
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FUNKCJE

Dokument nie jest umowa. Wymienione funkcje sg dostepne w wersji 5.x

Segmentacja sieci

Rozne tryby wdrozenia stuzgce do podziatu Twojego systemu
operacyjnego (router, transparentny i hybrydowy) nalezg do najbardziej
elastycznych na rynku. Zapewniajg bezproblemowg integracje zapory
sieciowej z istniejacq architektura sieci.

Bezpieczna administracja

Narzedzie do zdalnego potgczenia (klient VPN) wspiera administratorow
w uzyskiwaniu kontrolowanego i bezpiecznego dostepu do systemow
wymagajacych utrzymania. Zgodnie z wymaganiami wdrozeniowymi
dla srodowisk operacyjnych masz mozliwos¢ wdrozenia jednostek
dostepowych w swojej infrastrukturze.

Zapewnianie bezpieczenstwa operacyjnego

Modut IPS zwieksza kontrole dostepu do obszaréw infrastruktury
sieciowej, umozliwiajgc bardziej bezpieczne dziatania powigzane

z procesami operacyjnymi. Dogtebna analiza protokotow (Deep Packet
Inspection) sprawdza prawidtowe uzycie polecen, a tryb "safty mode"
zapewnia ciggtosc dziatania Twoich procesow.

... oraz unikalne oprogramowanie

Stormshield oferuje unikalny, przyjazny interfejs do zarzadzania swoim
asortymentem produktow. To pozwala obnizyé koszta operacyjne

i uproscic¢ zarzadzanie zespotem oraz utatwi¢ konwergencje IT/OT,
0szczedzajgc organizacji znaczng ilos¢ czasu.
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Wiecej funkcjonalnosci
Kontrola uzytkowania

Tryb Firewall/IPS/IDS - Reguty firewall

w zaleznosci od uzytkownika + Wykrywanie

i zarzadzanie aplikacjami « Filtrowanie Microsoft
Services + Przemystowy Firewall/IPS/IDS +
Kontrola aplikacji przemystowych « Wykrywanie

i kontrolowanie korzystania z terminali mobilnych
+ Geolokalizacja (kraje, kontynenty) « Dynamiczna
reputacja hosta « URL Filtering + Transparentne
uwierzytelnianie (Active Directory, SSO Agent,
SSL) « Uwierzytelniania VDI wielu uzytkownikow
za pomocg dedykowanego agenta (Citrix, TSE)

+ Uwierzytelnianie w trybie goscia i polecenia -
Ustugi internetowe + Sprawdzanie hosta * Zero
Trust Network Access (ZTNA)

Ochrona przed zagrozeniami

Wykrywanie i zapobieganie wtamaniom (IPS)

+ Wykrywanie protokotow oraz sprawdzanie

ich zgodnosci - Inspekcja aplikacji » Ochrona
przed atakami DoS + Ochrona przed SQL
injections « Ochrona przed Cross-Site Scripting
(XSS) « Ochrona przed ztosliwym kodem
Web2.0 oraz skryptami « Wykrywanie trojanow

+ Wykrywanie potaczen interaktywanych
(botnet, Command & Control) - Ochrona przed
data evasion + Zaawansowane zarzgdzanie
fragmentacja + Automatyczna reagowanie na
ataki (powiadomienia, kwarantanna, blokada,
QoS, zrzut ruchu) « Antyspam i antyphishing:
analiza reputaciji, silnik heurystyczny - Wbudowany
antywirus (HTTR, SMTP, POP3, FTP) - Analiza

i inspekcja ruchu szyfrowanego (SSL) « Ochrona
VolP (SIP) - Wspotpraca bezpieczeristwa:
reputacja IP, Sanboxing oparty na chmurze na
terenie Europy (opcja)

Poufnosé

Tunele IPSec VPN Site-to-site lub client-to-site
+ Odpornos¢ postkwantowa + Dostep zdalny

za pomoca SSL VPN dla wielu systemow
(Windows, Android, i0S, itd.) - Agent SSL VPN
z automatyczng opcja konfiguracji (Windows) +
Wsparcie IPSec VPN dla Android/iPhone

Sieciowa - integracja

IPV6 « NAT, PAT, tryb transparentny (bridge)/
routera/hybrydowy « Dynamiczny routing

(RIP - OSPF - BGP) * Multicast * Zarzadzanie
wieloma tgczami (rownowazenie, failover)
Wielopoziomowe wewnetrzne lub zewnetrzne
PKI « Uwierzytelnianie wielu domen (w tym
wewnetrzny LDAP) « Routing oparty na regutach
(PBR) + Zarzadzenia QoS - Serwer/klient/relay
DHCP « Klient NTP « DNS proxy-cache « HTTP
proxy * Agregacja linkéw (LACP tryb Broadcast
oraz redundancja) « Spanning-tree management
(RSTP/MSTP) « SD-WAN - Wieloskfadnikowe
uwierzytelniania (MFA)

Zarzadzanie

Zarzadzanie stronami Web - Interfejs webowy

z anonimizacja logéw (zgodnos¢ z RODO) -
Obiektowe zarzadzanie politykami « Kontekstowe
reguty bezpieczenstwa + Analizator poprawnosci
regut - Licznik uzycia regut - Aktualizacje
zabezpieczen online lub offline - Globalna/Lokalna
polityka bezpieczenstwa « Wbudowane narzedzia
do raportowania i analizy logoéw - Interaktywne

i konfigurowalne raporty + Wsparcie dla wielu
serwerow syslog UDP/TCP/TLS « Agent SNMP
v1,v2,v3 « IPFIX « Automatycznie konfigurowana
kopia zapasowa * Open API - Nagrywanie
skryptéw - Klaster wysokiej dostepnosci (HA)



Przepustowosc firewalla (UDP 1518 bajtéw) 20 Gbps
Przepustowosc firewalla (IMIX) 9,1 Gbps
Przepustowos¢ IPS (UDP 1518 bajtow) 15 Gbps
Przepustowosc IPS (IMIX) 4 Gbps
Ochrona przed zagrozeniami* 1,3 Gbps
OpozZnienie (Srednie, s przy 80% obcigzenia) 83 ps

Przepustowose IPsec — AES-GCM256 (1408 bajtow) 5,7 Gbps
IPSec - AES-GCM?256 (IMIX) 2,7 Gbps
Maksymalna liczba tuneli IPsec VPN (1024 kb/s na tunel) 750
Liczba klientow SSL VPN 500
Maksymalna liczba jednoczesnych sesji 600 000
Liczba nowych sesji na sekunde 80 000
2,5Gb Interfejsy miedziane 8
10Gb SFP+ 2
Pary bypass (na portach miedzianych) 2

REDUNDANCJA SNi50

Wysoka dostepnosé / Bypass (safety mode) Tak
PROTOKOLY - DEEP PACKET INSPECTION (DPI) SNi50

Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/
IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV), S7+
&IT
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SPECYFIKACJA
TECHNICZNA

Pamie¢ 85 GB
TPM chip Tak
MTBF przy 25°C (lata) 108,5

Montaz Szyna DIN UTA 159 (35 mm,
IEC/EN 60715:2017)
Wysokose x szerokose x giebokose (mm) 160 x 78 x 127

Waga

2,23 kg (4,92 Ib)

Podwajne zasilanie (DC)

2 x12-48 VDC 6A-1,5A

Pobor mocy (w spoczynku/ sredni / maks. w W)

20/29/31

Odprowadzanie ciepta (maks., BTU/h)

68/99/106

Poziom hatasu

Bez wentylatoréw (fanless)

Stopien ochrony (IP)

1P40

Srodowisko pracy

Temperatura: -40° do +70°C (-40° do +167°F)
Wilgotnosé: 0% to 95%

Srodowisko przechowywania

CERTYFIKATY

Temperatura: -40° do +85°C (-40° do +185°F)
Wilaotnosc¢: 5% to 95%

SNi50

CE/UKCA/FCC/ICES-003/RCM/CB, EN 61000-6-2, EN 61000-6-4, IEC 61000-4-18, IEC 60068-2,
IEC 61850-3, IEEE 1613, EN 50121-1, EN 50121-4, IEC 60529




PAKIETY

LICENCYJNE

INDUSTRIAL
SECURITY PACK

Firmy poszukujgce ochrony dla swojej
infrastruktury przemystowej mogg wybrac¢ ten
pakiet. Jest on dostosowany do precyzyjnego
filtrowania i zarzadzania dostepem do

sieci operacyjnej, przy jednoczesnym
zapewnieniu dogtebnej inspekcji protokotow
przemystowych. Funkcja potgczenia

VPN (zaréwno IPsec, jak i SSL) zapewnia

bezpieczny punkt dostepu do zdalnych operacji

serwisowych.

PREMIUM

SECURITY PACK

Pakiet ten jest przeznaczony dla
przedsiebiorstw o rygorystycznych
wymaganiach bezpieczenstwa, oferujac
najlepsze technologie do zwalczania nawet
najbardziej zaawansowanych atakow.
Zaawansowany system antymalware

z technologia emulac;ji oraz filtrowanie URL
w trybie chmurowym, oparte na ponad 70
kategoriach (Extended Web Control),
podnoszg poziom ochrony do poziomu
nieosiggalnego dla konkurenciji.
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Next-Generation Firewall

Firewall warstwy 7

Geolokalizacja

Ustugi internetowe

Uwierzytelnienie uzytkownikéw, MFA oraz SSO
SD-WAN i ZTNA

IPsec VPN

Szyfrowanie postkwantowe

SSL VPN

Ocena bezpieczenstwa urzadzenia
Ochrona przed zagrozeniami

IPS/IDS

Zaufane certyfikaty publiczne
Antyspam

Threat intelligence (IP i domeny)
Ochrona protokotéw przemystowych
Antywirus

Breach Fighter (Sandboxing wykorzystujacy Al)
Chmurowa baza URL (Filtrowanie URL)
Serwisy

Aktualizacja oprogramowania
Wymiana w razie awarii

Standardowe wsparcie techniczne
Automatyczna kopia konfiguraciji
Dostep do wsparcia technicznego 24x7
Ekspresowa wymiana

Bezpieczny zwrot

Opcja
Opcja

Opcja

Opcja
Opcja

Opcja

Opcj

Opcj

Opcje

Industrial Premium
Security Pack Security Pack

a

a

QO

WYMIANA
SPRZETU

Wszystkie pakiety bezpieczenstwa
obejmujg wymiane sprzetu, aby
zapewni¢ ciggtos¢ dziatania

w przypadku awarii. Urzadzenie
zostanie po prostu wymienione

na podobny produkt. Dostepne

sg trzy poziomy tej ustugi.

Standardowa wymiana

Twoje urzadzenie zostanie
wymienione po otrzymaniu przez
nasze centrum obstugi klienta we
Francji wadliwego urzadzenia.

Ekspresowa wymiana

Twoje urzadzenie zostanie
wymienione z wyprzedzeniem.
Gdy tylko nasze wsparcie
zdiagnozuje awarie sprzetu,
wyslemy produkt zastepczy,
ktory otrzymasz nastepnego
dnia roboczego’.

Spokadj dla wszystkich

W ramach tej ustugi mozesz
samodzielnie wymienic¢ sprzet
po zdiagnozowaniu przez nasze
wsparcie techniczne usterki 2.




DLA
OPTYMALNEJ
OCHRONY

Stormshield oferuje opcje, ktore pokryja
Twoje dodatkowe potrzeby w zakresie
cyberbezpieczenstwa.

Neutralizuj najbardziej zaawansowane
zagrozenia dzieki Stormshield Network
Advanced Antivirus.

Korzystaj z zaawansowanego
i niezawodnego rozwiazania filtrujacego
dzieki Stormshield Extended Web Control.

Rozszerz swoje biuro domowe dzieki
wysoce bezpiecznemu zdalnemu dostepowi
z klientem Stormshield VPN.

NETWORK SECURITY SNi50 DATASHEET

ZARZADZAJ BEZPIECZENSTWEM
ZA POMOCA SKUTECZNYCH

NARZEDZI

MMM =

O

Narzedzie
podejmujace decyzje

ze Stormshield Log Supervisor

Optymalizuj swoje dziatania zwigzane
z analizg i reakcja na incydenty. Dzieki
szybkiemu podgladowi efektywnosci
systemu zyskujesz pewnosc¢, ze Twoje
inwestycje w bezpieczeristwo sg
uzasadnione.

Zarzadzanie duzymi
infrastrukturami

ze Stormshield Management Center

Stormshield Management Center
wymienia konfiguracje zapér SNS i dane
monitorujace w czasie rzeczywistym,
jednoczes$nie zapewniajac ich poufnosé
i integralno$¢. Jego intuicyjny interfejs
graficzny minimalizuje btedy konfiguracji,
a jego globalne zarzgdzanie zasadami
bezpieczenstwa i filtrowania eliminuje
powtarzajgce sie zadania.



EUROPEJSKI WYBOR
\W CYBERBEZPIECZENSTWIE

www stormshield pl
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https://stormshield.pl/



